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A evolucao tecnoldgica possibilitou a producao em grande escala de
dados, metadados e informacdes, seja na internet, nos smartphones,
aplicativos e nos sistemas.

Os dados passaram a ser enxergados como as novas matérias-primas
da economia e com valor expressivo.

Coleta-los, minera-los, transforma-los em informacodes uteis, nos varios
campos da ciéncia, da economia, da vida cotidiana, sao fundamentais
para a tomada de decisoes e a definicao de estratégias e metas nas
instituicoes.



Lei Geral de Protegcao de Dados Pessoais

(LGPD)

Art. 12 Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Vigéncia a partir de
agosto de 2020

SEUS DADOS



Art.5 - Conceitos

O que sao dados pessoais?

Sao todas e quaisquer informacoes relacionadas a uma pessoa
natural identificada ou identificavel, ou seja, qualquer dado
pelo qual vocé consiga identificar uma pessoa ou que com a
uniao de outro dado possibilite essa identificacao.

Exemplos de dados pessoais incluem nome, endereco, telefone,
CPF, RG, CNH, data de nascimento e conta bancaria.



Art.5 - Conceitos

| - dado pessoal; VIl — operador;

Il - dado pessoal sensivel; VIII — encarregado;

Il - dado anonimizado; IX - agentes de tratamento;

IV - banco de dados; X — tratamento;
V —titular; Xl —anonimizacao;
VI — controlador; XIl — consentimento;

Xl - bloqueio;

XIV — eliminacgao;

XV - transferéncia
internacional de dados;

XVI - uso compartilhado de
dados;

XVII - relatdrio de impacto
a protecao de dados
pessoais;

XVIII - 6rgdo de pesquisa e,

. XIX - autoridade nacional. I
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Contextualizacao da LGPD

A necessidade de maior protecao de dados pessoais vem
sendo evidenciada, com a proliferacao e popularizacao de
ferramentas e aplicativos digitais, que sao capazes de extrair

informacdes, que nem sempre sao objeto de autorizacao do
usuario.
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*escandalos de privacidade no Facebook

A empresa Cambridge Analytica utilizou de dados dos
usuarios para que pudesse fazer uma campanha politica mais
assertiva e customizada na eleicao de Donald Trump em 2016.
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https://pt.wikipedia.org/wiki/Donald_Trump
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 Ministério Publico Federal de Sao Paulo (MPF-SP) processou
a Microsoft por coletas de dados dos usuarios sem
autorizacao explicita

* Ministério Publico do Distrito Federal e Territorios (MPDFT)
sinalizou um possivel comércio entre orgaos publicos, onde o
produto sao os dados das pessoas, obtidos através de
informacoes pessoais como as informacdes da Carteira
Nacional de Habilitacdao, sem que houvesse consentimento
dos donos
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Diversos paises da Uniao Europeia ja tinham leis proprias que regulavam o
tratamento de dados pessoais, porém, a UE sentiu a necessidade de
implementar uma norma que unificasse essas leis e que estabelecesse
principios basicos para o tratamento de dados.

Assim nasceu a GDPR. A norma tem o intuito de dar ao usuario mais controle
sobre seus dados, permitindo com que esse tenha acesso a forma como
empresas fazem o tratamento de dados pessoais e quais dados elas
estao armazenando.

A norma também tem aplicacao extraterritorial, isso quer dizer que a lei nao se
aplica apenas em territorio europeu, toda empresa que armazenar e/ou
processar dados de cidadaos da UE deve atender essa regulacao.
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https://www.proof.com.br/blog/gdpr/

Essa medida provoca uma espécie de efeito domind, ou seja,
empresas que aderem a essas normas vao acabar exigindo que
empresas parceiras facam o mesmo para evitar qualquer tipo de
conflito.

Essas bases ajudam a explicar como funciona a LGPD.

A lei brasileira também busca garantir o controle do usuario
sobre seus proprios dados e tem aplicacao extraterritorial.
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A seguranca de dados e a privacidade passaram a ser pautas
recorrentes, recaindo uma cobranca sobre os politicos
brasileiros no sentido de tratar dessas questdes, ja que nao
havia no pais legislacao com objetivo especifico de defender os
dados dos usudrios e definir responsabilidades relativas ao
tratamento destes.
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Legislacao Relacionada

> Lei n? 9.784/1999 — Regula o processo administrativo no ambito da Administracdo
Publica Federal;

> Decreto n? 8.539/2015 — DispGe sobre o uso eletronico para realizacdo de processo

administrativo no ambito dos o6rgdos e das entidades da administracdo publica

federal direta autarquica e fundacional;

Lei n2 12.527/2011 - Lei de acesso a informacgdo — LAI;

Decreto n? 7.724/212 — Regulamenta a Lei n2 12.527/2011;

Decreto n2 9.690/2019 — Altera o Decreto n2 7.724/2012;

Lei n212.965/2014 — Regula o uso da internet no Brasil;

Lei 13.709/2018 — DispGe sobre a protecdo de dados pessoais e altera a Lei n2

12.965/2014;

Decreto n? 9.637/2018 — Institui a Politica Nacional de Seguranca da Informacdo,

dispOe sobre a governanca da seguranca da informacao;

» Decreto n? 7.845/2012 — Regulamenta procedimentos para credenciamento de
seguranca e tratamento da informacao classificada em qualquer grau de sigilo, e
dispOes sobre o Nucleo de Seguranca e Credenciamento.
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Um dos desdobramentos das discussdes sobre necessidade
de protecao de dados pessoais consubstanciou-se por meio da
PROPOSTA DE EMENDA A CONSTITUICAO N° 17, DE 2019.

A PEC 17 tem por finalidade erigir, a categoria de direito
fundamental constitucionalmente protegido, a protecao de
dados pessoais, mediante a insercao de inciso no art. 52 nos
seguintes termos:

“XII- A - é assegurado, nos termos da lei, o direito a protecao
de dados pessoais, inclusive nos meios digitais.”
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Como é o funcionamento do tratamento de
dados?

Pode ser entendido como qualquer procedimento que envolva
a utilizacao de dados pessoais, tais como a coleta, a
classificacao, a utilizacao, o processamento, o armazenamento,
o compartilhamento, a transferéncia, a eliminacao entre outras
acoes.



Tratamento dos Dados Pessoais

Principios (Art. 6) €

>
>
>
>
>
>
>
>
>
>

Finalidade;

Adequacao;

Necessidade;

Livre Acesso;

Qualidade dos dados;

Transparéncia;

Seguranca,

Prevencao;

Nao discriminacao;

Responsabilizacao e prestacao de contas.



A LGPD nao surgiu para impedir o tratamento de dados, mas

tornar o seu uso mais transparente e mais correto para empresas
€ pessoas.

A intencao da lei é garantir ao usuario mais privacidade e controle
sobre seus dados, afim de evitar mal-uso pela parte de terceiros. A
lei também serve para esclarecer quando uma empresa pode

tratar um dado pessoal, ou seja, quando ela pode armazenar,
processar e transferir esses dados.



Importante: as informacdes produzidas, guardadas, organizadas
e gerenciadas pelo Estado em nome da sociedade sao bens
publicos. O Estado atua em nome da sociedade; portanto, ele
nao é o proprietario, mas apenas o guardiao desses bens.

As informacoes geradas pelos agentes publicos dizem respeito ao
interesse da coletividade, visto que foram produzidas para
atender as finalidades publicas e devem ser apresentadas de
forma agil, transparente, clara e de facil compreensao estando
acessiveis a todas as pessoas, observados os casos especificos em
gue o sigilo se faz necessario como excecao.



Tratamento dos Dados

Pessoais

Os dados pessoais sO sejam fornecidos a terceiros mediante
consentimento.

Sangoes

Multa de até RS 50 milhdes por descumprimento das novas
exigéncias
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Qual é a relacao existente entre as atividades desenvolvidas
pelo sistema Confea/Crea e a Lei de Protecdo de Dados
Pessoais?

De que maneira esta lei ira impactar as nossas atividades?

Quais sao as medidas que devem ser adotadas, para o fiel
cumprimento da LGPD?

03/12/2019




Acoes no ambito do Confea

Processo CF-10129/2018

Decisao Plenaria n® PL-1509/2019 - Desenvolvimento de estudo

técnico-operacional com vistas a regulamentar a classificacao da informacao
nos processos e documentos do Sistema Confea/Crea, em atendimento a Lei
n2 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

Datas das reunioes: 9 e 10 de outubro e 6 e 7 de novembro de 2019.



O que fazer para se adequar a

LGPD

» Nota Técnica — Operacionalizacdo da Lei n? 13.709, de 14 de
agosto de 2018, no Sistema Confea/Crea.

Etapa 1 — Atividades Preliminares

Etapa 2 — Identificacao dos dados pessoais existentes

Etapa 3 — Definicao ou adequacao de normativos

Etapa 4 — Execucao do Tratamento dos dados

Etapa 5 — Monitoramento e acompanhamento da aplicacao da LGPD
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O que fazer para se adequar a

LGPD

» Treinar o pessoal envolvido no tratamento de dados pessoais;

» Nomear um Encarregado pelo Tratamento de Dados Pessoais;

» Criar e implementar o Registro das operacoes de tratamento de dados pessoais;

» Revisar contratos, convénios e outros instrumentos que impliquem no tratamento de
dados pessoais, assim como eventuais contratos e outros instrumentos que regulem
o relacionamento com eventuais operadores de tratamentos de dados pessoais em

nome do controlador;

» Rever os seus processos internos sobre dados, além de realizar investimentos em
tecnologias para a seguranca dessas informacoes;

» Estabelecer uma politica clara de governanca dos dados pessoais dentro da
instituicao.
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