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SERVICO PUBLICO FEDERAL
CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA — CONFEA

PROPOSTA CP N2 54/2021

Processo: CF-05215/2021

Tipo do Processo: Finalistico: Proposta do Colégio de Presidentes (CP)

Assunto: Requerer ao Confea a adogdo de medidas e providéncias para inibir/coibir a utilizagdo da expressio E

Interessado: Sistema Confea/Crea e Mutua

PROPONENTE: CREA-DF

E

EMENTA: Requerer ao Confea a adogdo de medidas e providéncias para inibir/coibir a utilizagdo da expressdo
ngenharia Social para configurar ato criminoso.

O Colégio de Presidentes do Sistema Confea/Crea e Mutua no uso das atribuicbes que lhe conferem os arts. 12 e 11 de seu Regimento, aprovado pela
Resolugdo n2 1.012, de 10 de dezembro de 2005, do Confea, reunido no Gran Hotel Stella Maris Urban Resort & Conventions, Praga Stella Maris, 200 - Stella
Maris, Salvador - BA, no periodo de 06 a 08 de outubro de 2021, aprova a proposta oriunda do Crea-DF, de seguinte teor:

S

ituagdo Existente

Considerando que em uma rapida pesquisa no Google verifica-se que a nomenclatura “Engenharia Social” tem sido utilizada, definida e vinculada de
forma extremamente negativa no contexto da seguranga da informagdo, sendo referida como a manipulagdo psicolégica de pessoas para a execugdo de agGes

o

u divulgar informagdes confidenciais.

Considerando a definigdo de Engenharia Social da Seguranga da Informagdo segundo o Site Kaspersky:

“Engenharia social é uma técnica empregada por criminosos virtuais para induzir usudrios desavisados a enviar dados confidenciais, infectar seus
computadores com malware ou abrir links para sites infectados. Além disso, os hackers podem tentar explorar a falta de conhecimento do usudrio. Gragas a
velocidade da tecnologia, muitos clientes e funcionarios ndo percebem o verdadeiro valor dos dados pessoais e ndo sabem exatamente como proteger essas
informagoes.”

Verifica-se que o termo Engenharia esta ligado a uma atividade nefasta, o que eventualmente poderd ser confundido com as atividades jurisdicionados pela Lei

n

2 5.194/66, o que ndo se pode permitir. Além disso, a utilizagdo dessa terminologia pode levar a erro e ser facilmente confundida com a Engenharia praticada

com natureza social.

Proposi¢do

Requer ao Confea que adote as providéncias necessarias, onde couber, para a desvinculagdo da expressdo denominada de Engenharia Social das atividades
jurisdicionados pela Lei n2 5.194/66; bem como, realizar simultaneamente campanhas de esclarecimentos sobre a diferenciagdo entre Engenharia
Social e Engenharia de Interesse Social.

Justificativa

A origem do termo “engenharia social” foi cunhada pelo famoso hacker Kevin Mitnick, que ajudou a expressdo a se tornar popular nos anos 1990. A ideia é
induzir alguém para que faga ou divulgue alguma informagdo sensivel sem se dar conta disso. Noticias vinculadas pela imprensa informam que criminosos
virtuais continuam a roubar senhas, instalar malware em busca de algum lucro empregando uma combinagdo de taticas novas e antigas.

A palavra Engenharia em linhas gerais é definida pelo Dicionario Priberam:

en-ge-nha-ri-a

(engenho + -aria)
substantivo feminino

1
2
3
4
5
6
7

. Conjunto de técnicas e métodos para aplicar o conhecimento técnicoe cientifico na planificagdo, criagdo e manutengdo de estruturas, maquinas e sistemas para k
. Ciéncia ou arte da construgdo (ex.: engenharia mecdnica, engenharia militar, engenharia naval).

. Ciéncia ou profissdo de engenheiro.

. Corpo de engenheiros.

. Construgdo trabalhosa ou engenhosa (ex.: engenharia de um romance).

. Manipulagdo de informacao para atingir determinados fins (ex.: engenharia financeira).

. [Militar] Divisdo do exército que inclui engenheiros e sapadores e tem fung¢des de construgdo e destruicdo de estruturas.

A citada defini¢do da lingua portuguesa encontra correspondéncia com a definigdo trazida pela Lei n2 5.194/66;

Art. 12 As profissGes de engenheiro, arguiteto—e engenheiro-agronomo sdo caracterizadas pelas realizagdes de interesse social e humano que importem na
realizagdo dos seguintes empreendimentos:

a) aproveitamento e utilizagdo de recursos naturais;

b

) meios de locomogdo e comunicagdes;

c) edificagdes, servigos e equipamentos urbanos, rurais e regionais, nos seus aspectos técnicos e artisticos;
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d) instalagBes e meios de acesso a costas, cursos e massas de dgua e extensdes terrestres;

e) desenvolvimento industrial e agropecuario.

E sabido que a Lei n2 11.888/2008 que vem "asegurar as familias de baixa renda assisténcia técnica publica e gratuita para o projeto e a construgdo de
habitagdo de interesse social", e que a sua efetivagdo consiste na Engenharia de cunho social.

Portanto, é de extrema importancia dissociar a expressdo Engenharia Social (ato criminoso virtual) da Engenharia de Interesse Social ,que visa a implementagdo
de politicas publicas, especialmente o direito a moradia previsto na Constituicdo Federal.

Fundamentacdo Legal
Lei n? 5194, 1966;
Lein2 11.888, de 2008.

Sugestdo de mecanismos para implementagao

Encaminhar para a Geréncia de RelagGes Institucionais - GRI para o devido encaminhamento, incluindo a remessa a Procuradoria Juridica e a Gerencia de
Comunicagdo do Confea, para a implementagdo da proposigdo.

Salvador - BA, 08 de outubro de 2021.

Eng. Agr. Raimundo Ulisses de Oliveira
Presidente do Crea-PI

Coordenador Adjunto do Colégio de Presidentes
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