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Torna-se publico, para conhecimento dos interessados, que o(a) Conselho Federal de
Engenharia e Agronomia - CONFEA, CNPJ n® 33.665.647/0001-91, por meio do(a) Comissao
de Contratacao instituida pela Portaria n® 364/2024, sediado(a) SEPN 508, Bloco A, Edificio
Confea - Engenheiro Francisco Saturnino de Brito Filho, Asa Norte, na cidade de Brasilia/DF,
CEP: 70740-541, realizara licitacao, para registro de precos, na modalidade Pregao Eletrénico,
na forma Eletrénica, com critério de julgamento Menor Preco por Lote, Lei n® 14.133, de 1% de
abril de 2021, do Decreto n® 11.462, de 31 de marco de 2023, e demais legislagédo aplicavel e,
ainda, de acordo com as condi¢Oes estabelecidas neste Edital e seus anexos.

Data da Sessao Publica: 17/04/2026
Hora Inicial 8:30
1. DO OBJETO

1.1. O objeto da presente licitacdo é a contratacdo de solugdo de tecnologia da
informagdo e comunicagdo para gerenciamento de exposigdao, compreendendo licenciamento
de software, servigos especializados, suporte técnico, treinamento e servigos continuados,
conforme condicdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos,
conforme condigdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacao sera realizada em grupo Unico, formado por 7 (sete) itens, conforme
tabela constante no Termo de Referéncia do anexo | deste edital, devendo o licitante oferecer
proposta para todos os itens que o compdem.

2. DO REGISTRO DE PRECOS

2.1. As regras referentes aos 6rgados gerenciador e participantes, bem como a
eventuais adesdes sao as que constam da minuta de Ata de Registro de Precos no anexo |l
deste Edital.

3. DA PARTICIPACAO NA LICITAGAO
3.1. Poderédo participar deste certame os interessados cujo ramo de atividade seja
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compativel com o objeto da licitacdo e que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras).

3.2. Os interessados deverdo atender as condigdes exigidas no cadastramento no
Sicaf até o terceiro dia util anterior a data prevista para recebimento das propostas.
3.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacoes efetuadas

em seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive 0s
atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor
do sistema ou do 6rgao ou entidade promotora da licitacao por eventuais danos decorrentes de
uso indevido das credenciais de acesso, ainda que por terceiros.

3.4. E de responsabilidade do cadastrado conferir a exatidio dos seus dados
cadastrais nos Sistemas relacionados no item anterior e manté-los atualizados junto aos érgaos
responsaveis pela informacao, devendo proceder, imediatamente, a corre¢do ou a alteracao dos
registros tdo logo identifique incorre¢ao ou aqueles se tornem desatualizados.

3.5. A nao observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitacéo.
3.6. Para os itens nao sera concedido tratamento favorecido para bens e servigos

produzidos com tecnologia produzida no pais e bens produzidos de acordo com processo
produtivo basico, na forma do art. 3° da Leis n® 8.248, de 23 de outubro de 1991 e art. 8° do
Decreto n? 7.174, de 2010.

3.7. N&o poderao disputar esta licitagao:

3.7.1. aquele que ndo atenda as condigbes deste Edital e seu(s) anexo(s);

3.7.2. sociedade que desempenhe atividade incompativel com o objeto da licitagao;
3.7.3. empresas estrangeiras que ndo tenham representacdo legal no Brasil com

poderes expressos para receber citacao e responder administrativa ou judicialmente;

3.7.4. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a licitagdo versar sobre servigos ou fornecimento de bens a ele relacionados;

3.7.5. empresa, isoladamente ou em consércio, responsavel pela elaboragdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitagao versar sobre servigos ou fornecimento
de bens a ela necessarios;

3.7.6. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitagdo em decorréncia de san¢ao que lhe foi imposta;

3.7.7. aquele que mantenha vinculo de natureza técnica, comercial, econbémica,
financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com agente
publico que desempenhe funcdo na licitacdo ou atue na fiscalizacdo ou na gestdo do contrato,
ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até
o terceiro grau;

3.7.8. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de
15 de dezembro de 1986, concorrendo entre si;

3.7.9. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho
infantil, por submissao de trabalhadores a condigdes analogas as de escravo ou por contratacéo
de adolescentes nos casos vedados pela legislacao trabalhista;

3.7.10. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicgéao;
3.8. sociedades cooperativas;

3.8.1. pessoas juridicas reunidas em consorcio;
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3.9. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugdo do
contrato agente publico do érgao ou entidade contratante, devendo ser observadas as situagoes
que possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou
emprego, nos termos da legislacado que disciplina a matéria, conforme § 1° do art. 9% da Lei n°
14.133, de 2021.

3.10. O impedimento de que trata o item 3.7.6 sera também aplicado ao licitante que
atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da
sancdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do
licitante.

3.11. A critério da Administracéo e exclusivamente a seu servi¢go, o autor dos projetos e
a empresa a que se referem os itens 3.7.4 e 3.7.5 poderao participar no apoio das atividades de
planejamento da contratacdo, de execucao da licitacdo ou de gestdo do contrato, desde que
sob supervisao exclusiva de agentes publicos do 6rgao ou entidade.

3.12. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdémico.
3.13. O disposto nos itens 3.7.4 e 3.7.5 ndo impede a licitagdo ou a contratagdo de

servico que inclua como encargo do contratado a elaboragdo do projeto basico e do projeto
executivo, nas contratagdes integradas, e do projeto executivo, nos demais regimes de
execugao.

3.14. Em licitacbes e contratacdes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperacdo estrangeira ou por organismo
financeiro internacional com recursos do financiamento ou da contrapartida nacional, nao
podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas
entidades ou que seja declarada inidonea nos termos da Lei n® 14.133, de 2021.

3.15. A vedacao de que trata o item 3.9 estende-se a terceiro que auxilie a conducao da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

4. ORCAMENTO ESTIMADO SIGILOSO

4.1. O orcamento estimado da presente contratacdo ndo sera de carater sigiloso.

4.2. O custo estimado total da contratacdo é de R$ 48.349.223,32 (quarenta e oito
milhdes, trezentos e quarenta e nove mil duzentos e vinte e trés reais e trinta e dois centavos).
5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

5.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentagao de

propostas e lances e de julgamento.

5.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrbnico, a
proposta com o preco, conforme o critério de julgamento adotado neste Edital, até a data e o
horario estabelecidos para abertura da sessao publica.

5.3. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do
sistema, que:
5.3.1. esta ciente e concorda com as condicées contidas no edital e seus anexos, bem

como de que a proposta apresentada compreende a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitagdo definidos no instrumento convocatério;

5.3.2. ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze)
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anos, na condigao de aprendiz, nos termos do artigo 7°, XXXIII, da Constituicao;

5.3.8. nao possui empregados executando trabalho degradante ou for¢cado, observando
o disposto nos incisos Ill e IV do art. 1° e no inciso Ill do art. 5° da Constituicdo Federal ;

5.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

5.4. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio
do sistema eletrbnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de
2021.

5.5. A falsidade da declaragao de que trata no item 5.4 sujeitara o licitante as sangdes
previstas na Lei n® 14.133, de 2021, e neste Edital.
5.6. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de

habilitacdo anteceder as fases de apresentagdo de propostas e lances e de julgamento, os
documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da sessao
publica.

5.7. Nao havera ordem de classificacdo na etapa de apresentagdo da proposta e dos
documentos de habilitagcdo pelo licitante, o que ocorrera somente apds os procedimentos de
abertura da sessao publica e da fase de envio de lances.

5.8. Serdo disponibilizados para acesso publico os documentos que compdem a
proposta dos licitantes convocados para apresentacdo de propostas, apos a fase de envio de
lances.

5.9. Desde que disponibilizada a funcionalidade no sistema, o licitante podera
parametrizar o seu valor final minimo ou o seu percentual de desconto maximo quando do
cadastramento da proposta e obedecera as seguintes regras:

5.9.1. a aplicacéo do intervalo minimo de diferenga de valores ou de percentuais entre os
lances, que incidira tanto em relagdo aos lances intermediarios quanto em relagéo ao lance que
cobrir a melhor oferta; e

5.9.2. os lances seréo de envio automatico pelo sistema, respeitado o valor final minimo,
caso estabelecido, e o intervalo de que trata o subitem acima.

5.10. O valor final minimo ou o percentual de desconto final maximo parametrizado no
sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

5.10.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por menor preco; e

5.10.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema,
quando adotado o critério de julgamento por maior desconto.

5.11. O valor final minimo ou o percentual de desconto final maximo parametrizado na
forma do item 5.10 possuird carater sigiloso para os demais fornecedores e para o 6rgao ou
entidade promotora da licitacdo, podendo ser disponibilizado estrita e permanentemente aos
orgaos de controle externo e interno.

5.12. Cabera ao licitante interessado em participar da licitacdo acompanhar as
operacdes no sistema eletrénico durante o processo licitatério e se responsabilizar pelo 6nus
decorrente da perda de negécios diante da inobservancia de mensagens emitidas pela
Administracao ou de sua desconexao.

5.13. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de
acesso.

6. DO PREENCHIMENTO DA PROPOSTA
6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
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eletrbnico, dos seguintes campos:

6.1.1. Valor expresso em Reais (R$).
6.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.
6.2.1. O licitante ndo podera oferecer proposta em quantitativo inferior ao maximo

previsto para contratagao.

6.3. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execucao do objeto.

6.4. Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao
de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracéo, sob alegacéao de erro, omissao ou qualquer outro pretexto.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais variaveis, a cotacdo adequada sera a que corresponde a meédia dos efetivos
recolhimentos da empresa nos ultimos doze meses.

6.5.1. No regime de incidéncia nao-cumulativa de PIS e COFINS, a cotacao adequada
serd a que corresponde a média das aliquotas efetivamente recolhidas pela empresa,
comprovada, a qualquer tempo, por documentos de Escrituracdo Fiscal Digital da Contribui¢céo
(EFD-Contribuigdes) para o PIS/PASEP e COFINS dos ultimos 12 (doze) meses anteriores a
apresentacao da proposta, ou por outro meio habil.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento
serdo retidos na fonte os percentuais estabelecidos na legislacéo vigente.

6.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderédo se
beneficiar do regime de tributacdo pelo Simples Nacional.

6.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposi¢des nelas contidas, em conformidade com o que dispde o Termo de Referéncia/Projeto
Béasico, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos,
bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execug¢do contratual, promovendo, quando
requerido, sua substituicdo.

6.9. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar
da data de sua apresentacgao.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contratagdes publicas federais, quando participarem de licitacées publicas;

6.11. Os licitantes devem respeitar 0s precos maximos previstos no Termo de
Referéncia/Projeto Basico;

6.12. O descumprimento das regras supramencionadas pode ensejar a
responsabilizacdo pelo Tribunal de Contas da Unido e, ap6s o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a adocdo das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso |X, da Constituicdo; ou condenagédo dos
agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario,
caso verificada a ocorréncia de superfaturamento por sobrepreco na execucao do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES
7.1. A abertura da presente licitacao dar-se-a automaticamente em sessao publica, por

meio de sistema eletronico, na data, horario e local indicados neste Edital.

7.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de
habilitagdo, quando for o caso, anteriormente inseridos no sistema, até a abertura da sessao
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publica.
7.3. O sistema disponibilizara campo préprio para troca de mensagens entre o
Pregoeiro e os licitantes.

7.4. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados do seu
recebimento e do valor consignado no registro.

7.5. O lance devera ser ofertado pelo valor unitério do item

7.6. Os licitantes poderéao oferecer lances sucessivos, observando o horério fixado
para abertura da sessao e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele
ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidira tanto em relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a
melhor oferta devera ser de 0,01% (zero virgula zero um por cento) .

7.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.
7.10. O procedimento seguira de acordo com o0 modo de disputa aberto.

7.11. No modo de disputa “aberto”, os licitantes apresentardo lances publicos e

sucessivos, com prorrogagoes.

7.11.1. A etapa de lances da sesséo publica tera duragédo de dez minutos e, apds isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duracgao da sessao publica.

7.11.2. A prorrogacado automatica da etapa de lances, de que trata o subitem anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacao, inclusive no caso de lances intermediarios.

7.11.3. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a
ordem final de classificagdo .

7.11.4. Definida a melhor proposta, se a diferenca em relagéo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o , auxiliado pela equipe de apoio,
podera admitir o reinicio da disputa aberta, para a definicdo das demais colocagoes.

7.11.5. Apé6s o reinicio previsto no item supra, os licitantes serdo convocados para
apresentar lances intermediarios.

7.12. Apo6s o término dos prazos estabelecidos nos subitens anteriores, o sistema
ordenara e divulgara os lances segundo a ordem crescente de valores.

7.13. N&ao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar.

7.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo
real, do valor do menor lance registrado, vedada a identificacdo do licitante.

7.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregao Eletrénico, o sistema eletronico podera permanecer acessivel aos licitantes para a
recepgao dos lances.

7.16. Quando a desconexao do sistema eletrdnico para o Pregoeiro persistir por tempo
superior a dez minutos, a sessao publica serd suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunicacéao do fato pelo Pregoeiro aos participantes, no sitio eletrénico
utilizado para divulgagao.



7.17. Caso o licitante nao apresente lances, concorrerd com o valor de sua proposta.

7.18. Serd assegurado o direito de preferéncia previsto no artigo 3° da Leis n° 8.248, de
23 de outubro de 1991, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n°
7.174, de 2010, nos seguintes termos:

7.18.1. Apls a aplicacado das regras de preferéncia para microempresas e empresas de
pequeno porte, cabera a aplicacdo das regras de preferéncia, sucessivamente, para:

7.18.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com
o Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

7.18.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

7.18.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder

Executivo Federal, nos termos do art. 52 e 82 do Decreto 7.174, de 2010 e art. 32 da Leis n®
8.248, de 23 de outubro de 1991.

7.18.2. Os licitantes classificados que estejam enquadrados no item 7.18.1.1, na ordem de
classificacao, serdo convocados para que possam oferecer nova proposta ou novo lance para
igualar ou superar a melhor proposta vélida, caso em que sera declarado vencedor do certame.

7.18.3. Caso a preferéncia nao seja exercida na forma do item 7.18.1.1, por qualquer
motivo, serdo convocadas as empresas classificadas que estejam enquadradas no item
7.18.1.2, na ordem de classificacdo, para a comprovagao e o exercicio do direito de preferéncia,
aplicando-se a mesma regra para o item 7.18.1.3 caso esse direito ndo seja exercido.

7.18.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade no
exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situacao.

7.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances).

7.20. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

7.20.1. disputa final, hipdétese em que os licitantes empatados poderdao apresentar nova
proposta em ato continuo a classificagao;

7.20.2. avaliacado do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacoes previstos nesta Lei;

7.20.3. desenvolvimento pelo licitante de a¢des de equidade entre homens e mulheres no
ambiente de trabalho, nos termos do Decreto n? 11.430, de 2023, e da Instrucdo Normativa
SEGES/MGI n? 382, de 17 de setembro de 2025;

7.20.4. desenvolvimento pelo licitante de programa de integridade, conforme Decreto n°
12.304, de 2024, e Portaria Normativa SE/CGU n? 226, de 9 de setembro de 2025.
7.21. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e

servicos produzidos ou prestados por:

7.21.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgao ou
entidade da Administracdo Publica estadual ou distrital licitante ou, no caso de licitacao
realizada por 6rgao ou entidade de Municipio, no territério do Estado em que este se localize;

7.21.2. empresas brasileiras;

7.21.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
7.21.4. empresas que comprovem a pratica de mitigacao, nos termos da Lei n® 12.187, de
29 de dezembro de 2009.

7.22. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do

licitante vencedor ocorrerd por sorteio, em ato publico, para o qual todos os licitantes seréo
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convocados, vedado qualquer outro processo.

7.23. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta
do primeiro colocado permanecer acima do preco maximo definido para a contratacdo, o
Pregoeiro podera negociar condigbes mais vantajosas, apos definido o resultado do julgamento.

7.23.1. Tratando-se de licitacdo em grupo, a contratagdo posterior de item especifico do
grupo exigira prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgao ou a
entidade e serdo observados como critério de aceitabilidade os precos unitarios maximos
definidos no Termo de Referéncia.

7.23.2. A negociagao podera ser feita com os demais licitantes, segundo a ordem de
classificagao inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacao,
for desclassificado em razéo de sua proposta permanecer acima do pre¢co maximo definido pela
Administracao.

7.23.3. A negociacao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

7.23.4. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos
autos do processo licitatorio.

7.23.5. O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo d e 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociagéo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmagao daqueles exigidos neste Edital e ja apresentados.

7.23.6. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.23.7. Apbs a negociagao do preco, o Pregoeiro iniciara a fase de aceitacao e julgamento
da proposta.

8. DA FASE DE JULGAMENTO

8.1. Encerrada a etapa de negociacdo, o Pregoeiro verificara se o licitante

provisoriamente classificado em primeiro lugar atende as condigdes de participacdo no certame,
conforme previsto no art. 14 da Lei n® 14.133, de 2021, legislacdo correlata e no item 3.8 do
edital, especialmente quanto a existéncia de sangcédo que impeca a participagdo no certame ou a
futura contratacdo, mediante a consulta aos seguintes cadastros:

8.1.1. SICAF;

8.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS;

8.1.3. Cadastro Nacional de Empresas Punidas — CNEP e

8.1.4. Lista de licitantes inidéneos, mantida pelo Tribunal de Contas da Unido.

8.2. A consulta aos cadastros seré realizada no nome e no CNPJ da empresa licitante.
8.2.1. A consulta no CEIS quanto as sancdes previstas na Lei n° 8.429, de 1992,

também ocorrera no nome e no CPF do sécio majoritario da empresa licitante, se houver, por
forca do art. 12 da citada lei.

8.3. Para a consulta de licitantes pessoa juridica poderd haver a substituicdo das
consultas ao CEIS, CNEP e Lista de licitantes inidoneos pela Consulta Consolidada de Pessoa
Juridica do TCU.

8.4. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

8.4.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.
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8.4.2. O licitante sera convocado para manifestagcdo previamente a uma eventual
desclassificacao.

8.4.3. Constatada a existéncia de sanc¢do, o licitante sera reputado inabilitado, por falta
de condicao de participagédo.

8.5. Verificadas as condi¢des de participacéo e de utilizacdo do tratamento favorecido,
o Pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequagéo ao objeto
e a compatibilidade do preco em relacdo ao maximo estipulado para contratacdo neste Edital e

em seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n® 73, de 30 de
setembro de 2022.

8.6. Seréa desclassificada a proposta vencedora que:

8.6.1. contiver vicios insanaveis;

8.6.2. ndo obedecer as especificacoes técnicas contidas no Termo de Referéncia/Projeto
Bésico;

8.6.3. apresentar precos inexequiveis ou permanecer acima do preco maximo definido
para a contratacdo;

8.6.4. nao tiver sua exequibilidade demonstrada, quando exigido pela Administracao;
8.6.5. ndao cumpra os critérios de aceitabilidade de precos definidos no Termo de
Referéncia.

8.6.6. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.

8.7. No caso de bens e servicos em geral, € indicio de inexequibilidade das propostas
valores inferiores a 50% (cinquenta por cento) do valor orcado pela Administracao.

8.8. A inexequibilidade, na hipétese de que trata o item anterior, sé sera considerada
apos diligéncia do Pregoeiro, que comprove:

8.8.1. que o custo do licitante ultrapassa o valor da proposta; e

8.8.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

8.9. Em contratagdo de obras e servicos de engenharia, além das disposicdes acima, a

analise de exequibilidade e sobrepreco considerara o seguinte:

8.9.1. Nos regimes de execucao por tarefa, empreitada por preco global ou empreitada
integral, contratacdo semiintegrada ou contratagédo integrada, a caracterizagdo do sobrepreco se
daré pela superacao do valor global estimado;

8.9.2. No regime de empreitada por preco unitario, a caracterizagdo do sobrepregco se
daré pela superacao do valor global estimado.

8.9.8. No caso de obras e servigcos de engenharia, serdo consideradas inexequiveis as
propostas cujos valores forem inferiores a 75% (setenta e cinco por cento) do valor orgado pela
Administracao, independentemente do regime de execugao.

8.10. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, para que
a empresa comprove a exequibilidade da proposta.

8.11. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de Planilha de Custos e Formacao de Precos elaborada
pela Administracdo, o licitante classificado em primeiro lugar sera convocado para apresentar
Planilha por ele elaborada, com os respectivos valores adequados ao valor final da sua
proposta, sob pena de néo aceitacdo da proposta.

8.11.1. Em se tratando de servicos de engenharia, o licitante vencedor sera convocado a
apresentar a Administragdo, por meio eletrénico, as planilhas com indicagdo dos quantitativos e
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dos custos unitarios, seguindo o modelo elaborado pela Administragdo, bem como com
detalhamento das Bonificagcdes e Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com
0s respectivos valores adequados ao valor final da proposta vencedora, admitida a utilizagao
dos precos unitarios, no caso de empreitada por preco global, empreitada integral, contratacao
semiintegrada e contratagdo integrada, exclusivamente para eventuais adequacodes
indispensaveis no cronograma fisico-financeiro e para balizar excepcional aditamento posterior
do contrato.

8.11.2. Caso a produtividade seja diferente daquela utilizada pela Administragdo como
referéncia, ou nao estiver contida na faixa referencial de produtividade, mas admitida pelo ato
convocatorio, o licitante devera apresentar a respectiva comprovacao de exequibilidade;

8.11.3. Os licitantes poderao apresentar produtividades diferenciadas daquela
estabelecida pela Administracdo como referéncia, desde que nao alterem o objeto da
contratacdo, ndo contrariem dispositivos legais vigentes e, caso nao estejam contidas nas
faixas referenciais de produtividade, comprovem a exequibilidade da proposta.

8.11.4. Para efeito do subitem anterior, admite-se a adequacao técnica da metodologia
empregada pela contratada, visando assegurar a execucado do objeto, desde que mantidas as
condicOes para a justa remuneragéo do servico.

8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacao
da proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo Pregoeiro,
desde que nao haja majoracao do preco e que se comprove que este é o bastante para arcar
com todos os custos da contratacéo;

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néao
alterem a substancia das propostas;
8.12.2. Considera-se erro no preenchimento da planilha passivel de correcao a indicagéao

de recolhimento de impostos e contribuicbes na forma do Simples Nacional, quando nao cabivel
esse regime.

8.13. Para fins de analise da proposta quanto ao cumprimento das especificagdes do
objeto, podera ser colhida a manifestacdo escrita do setor requisitante do servigo ou da area
especializada no objeto.

8.14. Caso o Termo de Referéncia exija a apresentacdo de carta de solidariedade
emitida pelo fabricante, que assegure a execucdo do contrato, no caso de licitante revendedor
ou distribuidor, o licitante classificado em primeiro lugar devera apresenta-la, sob pena de nao
aceitacao da proposta.

8.15. Caso o Termo de Referéncia/Projeto Basico exija a apresentacdo de amostra, o
licitante classificado em primeiro lugar devera apresenta-la, conforme disciplinado no Termo de
Referéncia, sob pena de ndo aceitacao da proposta.

8.16. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagédo
do procedimento para a avaliacdo das amostras, cuja presenca sera facultada a todos os
interessados, incluindo os demais licitantes.

8.17. Os resultados das avaliagcdes serdao divulgados por meio de mensagem no
sistema.
8.18. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem

justificativa aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificacdes
previstas neste Edital, a proposta do licitante sera recusada.

8.19. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s),
o Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado.
Seguir-se-4 com a verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificacao de
uma que atenda as especificacées constantes no Termo de Referéncia.

g DA FASE DE HABILITACAO



9.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins
de habilitacdo, nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021 .

9.1.1. A documentacgao exigida para fins de habilitac&o juridica, fiscal, social e trabalhista
e econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.
9.2. Quando permitida a participacao de empresas estrangeiras que nao funcionem no

Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados em tradugéo livre.

9.3. Na hip6tese de o licitante vencedor ser empresa estrangeira que nao funcione no
Pais, para fins de assinatura do contrato ou da ata de registro de precos, os documentos
exigidos para a habilitacao serdo traduzidos por tradutor juramentado no Pais e apostilados nos
termos do disposto no Decreto n® 8.660, de 29 de janeiro de 2016, ou de outro que venha a
substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

9.4. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em
original ou por cépia.

9.5. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por
registro cadastral emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito
em obediéncia ao disposto na Lei n® 14.133, de 2021.

9.6. Seré verificado se o licitante apresentou declaragdo de que atende aos requisitos
de habilitacédo, e o declarante respondera pela veracidade das informagdes prestadas, na forma
da lei.

9.7. Seré verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a
declaracdo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

9.8. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que
sua proposta econémica compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convencgoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de entrega das propostas.

9.9. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele
abrangidos.
9.9.1. Somente havera a necessidade de comprovagao do preenchimento de requisitos

mediante apresentac¢ao dos documentos originais nao-digitais quando houver divida em relagao
a integridade do documento digital ou quando a lei expressamente o exigir.

9.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais
no Sicaf e manté-los atualizados junto aos érgaos responsaveis pela informagcédo, devendo
proceder, imediatamente, a correcao ou a alteracao dos registros tao logo identifique incorrecao
ou aqueles se tornem desatualizados.

9.10.1. A nao observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitacéo.

9.11. A verificagdo pelo Pregoeiro, em sitios eletronicos oficiais de érgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagéo.

9.11.1. Os documentos exigidos para habilitacdo que nao estejam contemplados no Sicaf
serdo enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel
por igual periodo, contado da solicitacdo do Pregoeiro.

9.12. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente
sera feita em relagao ao licitante vencedor.
9.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de

Referéncia somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento
das propostas, e apenas do licitante mais bem classificado.
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9.12.2. Respeitada a excecao do subitem anterior, relativa a regularidade fiscal, quando a
fase de habilitacdo anteceder as fases de apresentacédo de propostas e lances e de julgamento,
a verificagdo ou exigéncia do presente subitem ocorrera em relagéo a todos os licitantes.

9.13. Encerrado o prazo para envio da documentagédo de que trata o item 9.11.1, podera
ser admitida, mediante decisdo fundamentada do Pregoeiro, a apresentacdo de novos
documentos de habilitacdo ou a complementacao de informagdes acerca dos documentos ja
apresentados pelos licitantes, em até 2 (duas) horas, para:

9.13.1. a afericdo das condicdes de habilitacdo do licitante, desde que decorrentes de
fatos existentes a época da abertura do certame;

9.13.2. atualizacdo de documentos cuja validade tenha expirado apés a data de
recebimento das propostas;

9.13.8. suprimento da auséncia de documento de cunho declaratério emitido
unilateralmente pelo licitante;

9.13.4. suprimento da auséncia de certiddo e/ou documento de cunho declaratério
expedido por 6rgéo ou entidade cujos atos gozem de presuncéao de veracidade e fé publica.
9.14. Findo o prazo assinalado sem o envio da nova documentacao, restara preclusa
essa oportunidade conferida ao licitante, implicando sua inabilitagéo.

9.15. Na andlise dos documentos de habilitagdo, a comissdo de contratacdo podera
sanar erros ou falhas, que nao alterem a substancia dos documentos e sua validade juridica,
mediante decisao fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia
para fins de habilitacao e classificagao.

9.16. Na hipo6tese de o licitante ndo atender as exigéncias para habilitacao, o Pregoeiro
examinard a proposta subsequente e assim sucessivamente, na ordem de classificacao, até a
apuracdo de uma proposta que atenda ao presente edital, observado o prazo disposto no
subitem.

9.17. Somente serao disponibilizados para acesso publico os documentos de habilitagéo
do licitante cuja proposta atenda ao edital de licitagcdo, apds concluidos os procedimentos de
que trata o subitem anterior.

10. DO TERMO DE CONTRATO

10.1. Ap6s a homologagcdo e adjudicacdo, caso se conclua pela contratacdo, sera
firmado termo de contrato, ou outro instrumento equivalente.

10.2. O adjudicatario tera o prazo de 2 (dois) dias Uteis, contados a partir da data de sua

convocagao, para assinar o termo de contrato ou instrumento equivalente, sob pena de decair o
direito a contratacao, sem prejuizo das sancdes previstas neste Edital.

10.3. Alternativamente a convocacao para comparecer perante o érgdo ou entidade
para a assinatura do Termo de Contrato ou instrumento equivalente, a Administracdo podera:

10.3.1. encaminha-lo para assinatura, mediante correspondéncia postal com aviso de
recebimento (AR), para que seja assinado e devolvido no prazo de 2 (dois) dias Uteis, a contar
da data de seu recebimento;

10.3.2. disponibilizar acesso a sistema de processo eletrdnico para que seja assinado
digitalmente em até 2 (dois) dias Uteis; ou

10.3.8. outro meio eletrbnico, assegurado o prazo de 2 (dois) dias Uteis para resposta
apos recebimento da notificacao pela Administracao.

10.4. Os prazos dos itens 10.2 e 10.3 poderao ser prorrogados, por igual periodo, por
solicitagao justificada do adjudicatario e aceita pela Administragao.

10.5. O prazo de vigéncia da contratagao é o estabelecido no Termo de Referéncia.
10.6. Na assinatura do contrato ou instrumento equivalente sera exigido o Cadastro

Informativo de Créditos ndo Quitados do Setor Publico Federal - Cadin e a comprovacao das
condi¢cées de habilitagdo e contratacdo consignadas neste Edital, que deverdo ser mantidas
pelo fornecedor durante a vigéncia do contrato.



10.6.1. A existéncia do registro do Cadin constitui fator impeditivo para a contratacédo.
11. DA ATA DE REGISTRO DE PRECOS

11.1. Homologado o resultado da licitagado, o licitante mais bem classificado tera o prazo
de 2 (dois) dias, contados a partir da data de sua convocacéo, para assinar a Ata de Registro
de Precos, cujo prazo de validade encontra-se nela fixado, sob pena de decadéncia do direito a
contratacdo, sem prejuizo das sang¢des previstas na Lei n® 14.133, de 2021.

11.2. O prazo de convocacao podera ser prorrogado uma vez, por igual periodo,
mediante solicitagdo do licitante mais bem classificado ou do fornecedor convocado, desde que:

11.2.1. a solicitacao seja devidamente justificada e apresentada dentro do prazo; e
11.2.2. a justificativa apresentada seja aceita pela Administracao.
11.3. A ata de registro de precos sera assinada por meio de assinatura digital e

disponibilizada no sistema de registro de precos.

11.4. Serao formalizadas tantas Atas de Registro de Precos quantas forem necessarias
para o registro de todos os itens constantes no Termo de Referéncia/Projeto Basico, com a
indicacao do licitante vencedor, a descricao do(s) item(ns), as respectivas quantidades, precos
registrados e demais condicoes.

11.5. O preco registrado, com a indicacado dos fornecedores, sera divulgado no PNCP e
disponibilizado durante a vigéncia da ata de registro de precos.

11.6. A existéncia de precos registrados implicard compromisso de fornecimento nas
condicoes estabelecidas, mas nao obrigara a Administragdo a contratar, facultada a realizacao
de licitagdo especifica para a aquisicao pretendida, desde que devidamente justificada.

11.7. Na hipétese de o convocado ndo assinar a ata de registro de precos no prazo e
nas condicbes estabelecidas, fica facultado a Administragdo convocar os licitantes
remanescentes do cadastro de reserva, na ordem de classificacao, para fazé-lo em igual prazo
e nas condic¢des propostas pelo primeiro classificado.

11.8. O prazo de vigéncia da ata de registro de precos sera de 1 (um) ano e podera ser
prorrogado, por igual periodo, desde que comprovado o preco vantajoso.

11.8.1. Em caso de prorrogacao da ata, podera ser renovado o quantitativo originalmente
registrado.

12. DA FORMACAO DO CADASTRO RESERVA

12.1. Ap6s a homologacao da licitagdo, sera incluido na ata, na forma de anexo, o
registro:

12.1.1. dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario,
observada a classificacao na licitacao; e

12.1.2. dos licitantes que mantiverem sua proposta original

12.2. Sera respeitada, nas contratacées, a ordem de classificacdo dos licitantes ou

fornecedores registrados na ata.

12.2.1. A apresentacdo de novas propostas na forma deste item nao prejudicara o
resultado do certame em relacdo ao licitante mais bem classificado.

12.2.2. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem
cotar o objeto com preco igual ao do adjudicatario antecederdo aqueles que mantiverem sua
proposta original.

12.3. A habilitagdo dos licitantes que compordo o cadastro de reserva sera efetuada
quando houver necessidade de contratacdo dos licitantes remanescentes, nas seguintes
hipbteses:

12.3.1. quando o licitante vencedor ndo assinar a ata de registro de pre¢os no prazo e nas



condicdes estabelecidos no edital; ou

12.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de precos,
nas hip6teses previstas nos art. 28 e art. 29 do Decreto n® 11.462/23.

12.4. Na hipétese de nenhum dos licitantes que aceitaram cotar o objeto com preco
igual ao do adjudicatario concordar com a contratacdo nos termos em igual prazo e nas
condicOes propostas pelo primeiro classificado, a Administracao, observados o valor estimado e
a sua eventual atualizagdo na forma prevista no edital, podera:

12.4.1. convocar os licitantes que mantiveram sua proposta original para negociacéao, na
ordem de classificagdo, com vistas a obtengcéo de prego melhor, mesmo que acima do pre¢o do
adjudicatario; ou

12.4.2. adjudicar e firmar o contrato nas condicbes ofertadas pelos licitantes
remanescentes, observada a ordem de classificagéo, quando frustrada a negociagao de melhor
condicao.

13. DOS RECURSOS

13.1. A interposicao de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitagao de licitantes, a anulagédo ou revogacgao da licitagao, observara o disposto no art. 165
da Lei n? 14.133, de 2021.

13.2. O prazo recursal é de 3 (irés) dias Uteis, contados da data de intimagdo ou de
lavratura da ata.

13.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitacao ou inabilitagdo do licitante:

13.3.1. a intencdo de recorrer deverd ser manifestada imediatamente, sob pena de
precluséo;

13.3.2. 0 prazo para a manifestagdo da intencao de recorrer ndo sera inferior a 10 (dez)
minutos.

13.3.3. 0 prazo para apresentacdo das razbes recursais serd iniciado na data de
intimagéo ou de lavratura da ata de habilitagdo ou inabilitacao;

13.4. Os recursos deverao ser encaminhados em campo proprio do sistema.

13.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a deciséao

recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (irés) dias uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisdo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

13.6. Os recursos interpostos fora do prazo nao serdo conhecidos.

13.7. O prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes
serd de 3 (irés) dias uteis, contados da data da intimacdo pessoal ou da divulgacdo da
interposi¢éo do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de
seus interesses.

13.8. O recurso e o pedido de reconsideracdo terdao efeito suspensivo do ato ou da
decisao recorrida até que sobrevenha decisao final da autoridade competente.

13.9. O acolhimento do recurso invalida tdo somente o0s atos insuscetiveis de
aproveitamento.

13.10. Os autos do processo permanecerdao com vista franqueada aos interessados no
sitio eletrénico https://www.confea.org.br/.

14, DAS INFRACOES ADMINISTRATIVAS E SANCOES

14.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou
culpa:

14.1.1. deixar de entregar a documentacdo exigida para o certame ou nao entregar

qualquer documento que tenha sido solicitado pelo/a Pregoeiro/a durante o certame;



14.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver
a proposta em especial quando:

14.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou ap6s a negociacao;
14.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel,

14.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva;

14.1.2.4. deixar de apresentar amostra; ou

14.1.2.5. apresentar proposta ou amostra em desacordo com as especificacées do edital;
14.1.3. nao celebrar o contrato ou nao entregar a documentacdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

14.1.4. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou
a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;

14.1.5. apresentar declaragdo ou documentacéao falsa exigida para o certame ou prestar
declaracao falsa durante a licitacao

14.1.6. fraudar a licitacao;

14.1.7. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em
especial quando:

14.1.7.1. agir em conluio ou em desconformidade com a lei;

14.1.7.2. induzir deliberadamente a erro no julgamento;

14.1.7.3. apresentar amostra falsificada ou deteriorada;

14.1.8. praticar atos ilicitos com vistas a frustrar os objetivos da licitacao

14.1.9. praticar ato lesivo previsto no art. 5° da Lei n.? 12.846, de 2013.

14.2. Com fulcro na Lei n® 14.133, de 2021, a Administracao podera, garantida a prévia

defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das
responsabilidades civil e criminal:

14.2.1. adverténcia;

14.2.2. multa;

14.2.3. impedimento de licitar e contratar e

14.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os

motivos determinantes da punicao ou até que seja promovida sua reabilitacdo perante a propria
autoridade que aplicou a penalidade.

14.3. Na aplicacao das sang¢des serdao considerados:

14.3.1. a natureza e a gravidade da infragdo cometida.

14.3.2. as peculiaridades do caso concreto

14.3.8. as circunstancias agravantes ou atenuantes

14.3.4. os danos que dela provierem para a Administracao Publica

14.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme

normas e orientacdes dos 6rgaos de controle.

14.4. A multa sera recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da
comunicacéo oficial.

14.4.1. Para as infragbes previstas nos itens 14.1.1, 14.1.2 e 14.1.3, a multa sera de 0.5%
a 15% do valor do contrato licitado.

14.4.2. Para as infragbes previstas nos itens 14.1.4, 14.1.5, 14.1.6, 14.1.7, 1418 e


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

14.1.9, a multa sera de 15% a 30% do valor do contrato licitado.

14.5. As sancbes de adverténcia, impedimento de licitar e contratar e declaracao de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou nao, a
penalidade de multa.

14.6. Na aplicacdo da sancao de multa sera facultada a defesa do interessado no prazo
de 15 (quinze) dias Uteis, contado da data de sua intimacao.

14.7. A sanc¢ao de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infracbes administrativas relacionadas nos itens 14.1.1, 14.1.2 e 14.1.3,
quando nao se justificar a imposicao de penalidade mais grave, e impedira o responsavel de
licitar e contratar no ambito da Administracdo Publica direta e indireta do ente federativo o qual
pertencer o 6rgao ou entidade, pelo prazo maximo de 3 (irés) anos.

14.8. Podera ser aplicada ao responsavel a sancao de declaracao de inidoneidade para
licitar ou contratar, em decorréncia da pratica das infracdes dispostas nos itens 14.1.5, 14.1.6,
14.1.7, 14.1.8 e 14.1.9, bem como pelas infracbes administrativas previstas nos itens 14.1.1,
14.1.2, 14.1.3 e 14.1.4, que justifiquem a imposicdo de penalidade mais grave que a sancao de
impedimento de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, §5°, da
Lei n.2 14.133, de 2021.

14.9. A recusa injustificada do adjudicatério em assinar o contrato ou a ata de registro
de preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracao, descrita no item 14.1.4, caracterizard o descumprimento total da obrigagéo
assumida e o sujeitara as penalidades e a imediata perda da garantia de proposta em favor do
6rgao ou entidade promotora da licitagdo, nos termos do art. 45, §4° da IN SEGES/ME n.® 73,
de 2022.

14.10. A apuracao de responsabilidade relacionadas as sangbes de impedimento de
licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar demandara a
instauracdo de processo de responsabilizacdo a ser conduzido por comissdo composta por 2
(dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o
licitante ou o adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da data de sua
intimacgéo, apresentar defesa escrita e especificar as provas que pretenda produzir.

14.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicagdo das sanc¢oes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimagéo, o qual
sera dirigido a autoridade que tiver proferido a decisédo recorrida, que, se ndo a reconsiderar no
prazo de 5 (cinco) dias uteis, encaminhard o recurso com sua motivacao a autoridade superior,
que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do
recebimento dos autos.

14.12. Cabera a apresentacao de pedido de reconsideracdo da aplicacdo da sancao de
declaracéo de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado
da data da intimacao, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu
recebimento.

14.13. O recurso e o pedido de reconsideracdo terdao efeito suspensivo do ato ou da
deciséo recorrida até que sobrevenha deciséo final da autoridade competente.

14.14. A aplicacdo das sancdes previstas neste edital ndo exclui, em hipétese alguma, a
obrigacao de reparacao integral dos danos causados.

14.15. Para a garantia da ampla defesa e contraditério dos licitantes, as notificaces
serdo enviadas eletronicamente para os enderegos de e-mail informados na proposta comercial,
bem como os cadastrados pela empresa no SICAF.

14.15.1. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no
Sicaf serdo considerados de uso continuo da empresa, nao cabendo alegacdo de
desconhecimento das comunicacdes a eles comprovadamente enviadas.



15. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

15.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicagéo da Lei n® 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes
da data da abertura do certame.

15.2. A resposta a impugnacéo ou ao pedido de esclarecimento sera divulgado em sitio
eletrénico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da
abertura do certame.

15.3. A impugnacédo e o pedido de esclarecimento poderdo ser realizados por forma
eletrénica, pelos seguintes meios: e-mail: licitagdo@confea.org.br

15.4. As impugnagbdes e pedidos de esclarecimentos ndo suspendem 0s prazos
previstos no certame.

15.5. A concesséao de efeito suspensivo a impugnacao € medida excepcional e devera
ser motivada pelo Pregoeiro, nos autos do processo de licitacao.

15.6. Acolhida a impugnacao, sera definida e publicada nova data para a realizacao do
certame.

16. DAS DISPOSICOES GERAIS

16.1. Seré divulgada ata da sessao publica no sistema eletrénico.

16.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realizacdo do certame na data marcada, a sessédo serda automaticamente transferida para o
primeiro dia util subsequente, no mesmo horério anteriormente estabelecido, desde que nao
haja comunicacao em contrario, pelo Pregoeiro.

16.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observarao o horario de Brasilia - DF.

16.4. A homologacéao do resultado desta licitacdo nao implicara direito a contratacao.
16.5. As normas disciplinadoras da licitacdo serdao sempre interpretadas em favor da

ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracao, o principio da isonomia, a finalidade e a seguranca da contratagéao.

16.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administragdo nao sera, em nenhum caso, responsavel por esses custos,
independentemente da condugéo ou do resultado do processo licitatério.

16.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o
dia do inicio e incluir-se-4 0 do vencimento. S6 se iniciam e vencem o0s prazos em dias de
expediente na Administracao.

16.8. O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia e do interesse publico.

16.9. Em caso de divergéncia entre disposicoes deste Edital e de seus anexos ou
demais pecas que compdem o processo, prevalecera as deste Edital.

16.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratacoes Publicas (PNCP) e endereco eletrnico www.confea.org.br

16.11. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

16.11.1. Anexo | - Termo de Referéncia (1514004).

16.11.1.1.  Apéndice do Anexo | — Estudo Técnico Preliminar ( 1478206)

16.11.1.2.  Apéndice do Anexo | - Especificagdo Técnica (1514014)

16.11.1.3.  Apéndice do Anexo | - Planilha de Quantitativos e Pesquisa de Pregos — ETP /



Registro de Precos (1514034)

16.11.2. Anexo Il - Minuta de Ata de Registro de Pregos ( 1487307)
16.11.3. Anexo Il - Minuta do Contrato ( 1487308)

, "I _ Documento assinado eletronicamente por Joao Paulo dos Santos Mouta Cipriano
IZTE!.'.-. lil! Guimaraes, Pregoeiro(a), em 01/04/2026, as 12:01, conforme horario oficial de Brasilia, com
eletrénica fundamento no art. 4%, § 3%, do Decreto n® 10.543, de 13 de novembro de 2020.
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SERVICO PUBLICO FEDERAL
CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA

TERMO DE REFERENCIA SERVICOS DE TIC CONFEA-GSI Ne¢ 2/2026

Processo: 00.003608/2024-71

Tipo de Processo: Aquisicao/Contratacao: Bens ou Servigos

Assunto: Fornecimento de Software/Servico de Gestao de Vulnerabilidades
Interessado: Setor de Infraestrutura e Arquitetura

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacdo de solugdo de tecnologia da informacdo e comunicacdo para gerenciamento de
exposicao, compreendendo licenciamento de software, servigos especializados, suporte técnico, treinamento e
servigos continuados, conforme condigbes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. Quantitativos estimados e identificacao dos 6rgaos participantes:

1.2.1. Em atendimento ao disposto no art. 62, inciso XXIll, alinea “d”, da Lei n? 14.133/2021, o objeto da
presente contratacdo contempla a definicdo dos quantitativos estimados de bens e servigos, individualizados por
6rgao, com base nas manifestagcdes formais de intengédo registradas no ambito da Intencdo de Registro de
Precos — IRP n2 00013/2025.

1.2.2. Os quantitativos foram informados pelos 6rgaos participantes a partir de seus respectivos
planejamentos internos, ndo constituindo obrigagdo de contratacdo integral, nos termos do art. 83 da Lei n°
14.133/2021, destinando-se exclusivamente a formagéo da Ata de Registro de Precos.

1.2.3. Orgdo Gerenciador - Conselho Federal de Engenharia e Agronomia - Confea
ITEM | CATSER DESCRICAO UNIDADE | QTD TOTAL
1 27464 Licenciamento para a Gestao de Vulnerabilidades UN 580
2 27464 | Licenciamento para a Gestdo de Vulnerabilidades de Aplicagées Web UN 20
3 27464 Licenciamento para a Gestdo de Superficie de Ataque UN 41
4 27464 | Licenciamento para a Gestao de Vulnerabilidades para Active Directory UN 480
5 26972 Servigo de Instalagao UN 4
6 3840 Treinamento por Plataforma UN 4
7 27014 Servico Continuado para a Gestao de Vulnerabilidades UN 36
1.2.4. Orgaos Participantes da IRP
1.2.5. a) Ministério do Desenvolvimento e Assisténcia Social, Familia e Combate a Fome — MDS
ITEM|CATSER DESCRICAO UNIDADE |QTD TOTAL
1 27464 Licenciamento para a Gestao de Vulnerabilidades UN 7600
2 27464 | Licenciamento para a Gestao de Vulnerabilidades de Aplicagcbes Web UN 50
3 27464 Licenciamento para a Gestao de Superficie de Ataque UN 40
4 27464 |Licenciamento para a Gestao de Vulnerabilidades para Active Directory UN 6400
5 26972 Servigo de Instalagao UN 4
6 3840 Treinamento por Plataforma UN 4
7 27014 Servigo Continuado para a Gestao de Vulnerabilidades UN 36
1.2.6. b) Secretaria de Estado da Educacao de Rondénia — SEDUC/RO
ITEM | CATSER DESCRICAO UNIDADE | QTD TOTAL
1 27464 Licenciamento para a Gestao de Vulnerabilidades UN 2900
2 27464 | Licenciamento para a Gestédo de Vulnerabilidades de Aplicagées Web UN 100
3 27464 Licenciamento para a Gestao de Superficie de Ataque UN 500
4 27464 |Licenciamento para a Gestao de Vulnerabilidades para Active Directory UN 19000
5 26972 Servigo de Instalagao UN 4




6 3840 Treinamento por Plataforma UN 4

7 27014 Servico Continuado para a Gestao de Vulnerabilidades UN 36
1.2.7. c) Instituto de Desenvolvimento Florestal e da Biodiversidade do Estado do Para — IDEFLOR-
Bio/PA
ITEM | CATSER DESCRICAO UNIDADE | QTD TOTAL

1 27464 Licenciamento para a Gestao de Vulnerabilidades UN -

2 27464 | Licenciamento para a Gestdo de Vulnerabilidades de Aplicagées Web UN 60

3 27464 Licenciamento para a Gestdo de Superficie de Ataque UN 200

4 27464 | Licenciamento para a Gestao de Vulnerabilidades para Active Directory UN 500

5 26972 Servigo de Instalagao UN 4

6 3840 Treinamento por Plataforma UN 4

7 27014 Servico Continuado para a Gestao de Vulnerabilidades UN 36
1.3. Consolidacao dos quantitativos
1.4. Os quantitativos totais da contratacdo correspondem a soma das estimativas apresentadas pelo

orgao gerenciador e pelos 6rgaos participantes, conforme planilha consolidada que integra este Termo de
Referéncia como anexo, servindo de base para:

1.4.1. definicdo do valor estimado da contratagdo;
1.4.2. Julgamento das propostas;
1.4.3. formacéo da Ata de Registro de Precos;
1.4.4. futuras contratagées pelos orgdos aderentes.
ITEM | CATSER DESCRICAO UNIDADE | QTD TOTAL
1 27464 Licenciamento para a Gestao de Vulnerabilidades UN 11080
2 27464 | Licenciamento para a Gestdo de Vulnerabilidades de Aplicagées Web UN 230
3 27464 Licenciamento para a Gestao de Superficie de Ataque UN 781
4 27464 |Licenciamento para a Gestao de Vulnerabilidades para Active Directory UN 26380
5 26972 Servico de Instalacéo UN 16
6 3840 Treinamento por Plataforma UN 16
7 27014 Servico Continuado para a Gestao de Vulnerabilidades UN 144
1.4.5. Os servicos objeto desta contratagdo sdo caracterizados como comuns, uma vez que seus padroes

de desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de especificagcdes usuais
de mercado.

1.4.6. O prazo de vigéncia da contratacdo é de 36 (irinta e seis meses) contados da assinatura do
contrato, prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.

1.4.7. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagcdo a vigéncia da
contratacéo.

1.5. Classificacao do objeto quanto ao modelo de execucéao

1.5.1. O objeto da presente contratagdo caracteriza-se como servigo continuo, uma vez que envolve a

prestagao recorrente e permanente de servigos de gestdo de vulnerabilidades, monitoramento, suporte técnico
especializado e atualizagdo continua das solugdes contratadas, essenciais a manutencdo da seguranca da
informacao e a continuidade operacional dos ambientes tecnol6gicos dos 6rgaos participantes.

1.6. Do enquadramento nos arts. 32 e 42 da IN SGD n2 94/2022

1.6.1. A presente contratacdo ndo se enquadra nas vedagdes previstas no art. 3° da Instrugdo Normativa
SGD n® 94/2022, uma vez que o objeto consiste em uma Unica solugdo de TIC, composta por licenciamento,
servigcos técnicos especializados e suporte operacional, elementos indissociaveis para o funcionamento da
solugcao de Gestéao de Exposicao/Vulnerabilidades.

1.6.2. Ademais, a contratagdo ndo envolve a gestdo de processos de TIC ou a gestdo da seguranca da
informacado, mas tdo somente o fornecimento de ferramenta e apoio técnico especializado, permanecendo sob
responsabilidade exclusiva do CONFEA a governanga, a tomada de decisédo, a fiscalizacdo e a gestdo do
contrato.

1.6.3. Da mesma forma, ndo se aplica o disposto no art. 4° da referida Instrucdo Normativa, uma vez que
a contratada n&o exercera atividades de avaliacdo, mensuragéo ou fiscalizacao da execucgao co ntratual, funcdes
estas atribuidas exclusivamente a servidores designados pela Administragcao, inexistindo conflito de interesses.

1.7. Do enquadramento nos art. 52 da IN SGD n2 94/2022




1.7.1. A Administracdo certifica que, na elaboragdo do Termo de Referéncia e de seus anexos, foram
observadas as vedagdes previstas no art. 5° da Instrugdo Normativa SGD n? 94/2022, ndo havendo previsao de
exigéncias restritivas a competitividade, direcionamento tecnolégico, delegacdo de atividades de gestdo ou
fiscalizacdo, nem qualquer outra hipdtese vedada pela referida norma.

2. DESpRI(;Z\O DA SOLUGCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO
E ESPECIFICACAO DO PRODUTO
2.1. A descricdo da solugdo como um todo encontra-se pormenorizada em topico especifico do Estudo

Técnico Preliminar - apéndice deste Termo de Referéncia.

2.2. A solucao de TIC consiste em ferramenta de Gestao de Exposi¢ao/Vulnerabilidades que possibilite
a instituicdo identificar, analisar, priorizar e tratar vulnerabilidades de forma continua, visando a prote¢do de
ativos de informagéo criticos, a mitigagdo de riscos cibernéticos e a conformidade com normativos legais e
regulatérios (LGPD, Decreto n® 9.637/2018 - Politica Nacional de Seguranga da Informagéo, normas ISO/IEC
27001 e 27002, dentre outros).

2.3. A crescente complexidade dos ambientes de Tecnologia da Informagao e Comunicagdo - TIC,
associada ao aumento no volume e na sofisticagdo de ameacas cibernéticas, torna inviavel a execucao manual e
descentralizada da identificacdo e tratamento de vulnerabilidades. Uma ferramenta especializada se faz
necessaria para automatizar processos, gerar relatérios gerenciais e técnicos, apoiar a governancga e fornecer
subsidios para auditorias internas e externas, além de responder a recomendacgdes de 6rgaos de controle.

2.4, A solugéo contratada deverd contemplar os seguintes bens e servigos, em quantitativo compativel
com a realidade da institui¢cdo:

241, Licenciamento de ferramenta de gestao de vulnerabilidades com validade de 36 meses;

2.4.2. Licenciamento de ferramenta de gestdo de vulnerabilidades para aplicagées web com 36 meses de
validade;

2.4.3. Licenciamento de ferramenta de gestao de superficie de ataque com validade de 36 meses;

2.4.4. Licenciamento de ferramenta para gestdo de vulnerabilidades para Active Directory com 36 meses
de validade;

2.4.5. Servico de instalacédo especializada por plataforma;

2.4.6. Treinamento das ferramentas por moédulo;

24.7. Servigo continuado para gestao de vulnerabilidades com 36 meses de vigéncia.

2.5. O quantitativo ora especificado tem como objetivo assegurar cobertura integral dos ativos

mapeados, a autonomia da equipe técnica na operacdo e a continuidade do servico de gestdo de
vulnerabilidades, garantindo assim a efetividade da solugao ao longo do periodo contratual.

2.6. Os quantitativos estimados da presente contratacao foram definidos a partir da Intencao de
Registro de Precos regularmente instaurada, considerando as manifestacées formais de interesse
apresentadas pelos orgados participantes, bem como a necessidade estimada do orgao gerenciador, nos
termos do Decreto n? 11.462, de 31 de marco de 2023.

2.7. DAS ESPECIFICACOES TECNICAS

2.7.1. As especificagdes técnicas de todos os ltens se encontram no Anexo | deste Termo de Referéncia.
(1448313)

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1. NECESSIDADES DE NEGOCIO

3.2. Os ataques contra sistemas de informacgéo tém se tornado cada vez mais frequentes e sofisticados

em todo o mundo, e no Conselho Federal de Engenharia e Agronomia (Confea) ndo € diferente. A tendéncia
observada no cenario global indica que tanto a quantidade quanto a severidade dessas ocorréncias irdo
aumentar de forma expressiva nos préximos anos, ampliando significativamente a superficie de risco a que estéao
submetidas as organizag¢des publicas e privadas.

3.3. Nesse contexto, a ciberseguranca deixou de ser apenas uma pratica recomendada e tornou-se um
requisito estratégico para a continuidade das operagdes institucionais. As ameagas evoluiram além dos métodos
classicos - como phishing, malwares e virus de propagacdo simples - para incluir ataques cada vez mais
complexos, como a exploracdo de vulnerabilidades zero-day em softwares, campanhas de engenharia social
altamente direcionadas e agdes de ransomware, que sequestram dados criticos mediante pedido de resgate.
Tais cenérios evidenciam que proteger apenas a camada perimetral ja ndo € suficiente: é imprescindivel adotar
praticas estruturadas de Gestdo de Vulnerabilidades, capazes de identificar, priorizar e corrigir falhas antes que
estas sejam exploradas por agentes maliciosos.

3.4. Para garantir a integridade, a confidencialidade e a disponibilidade das informagdes, bem como a



continuidade dos negodcios, o Confea mantém um Sistema de Gestdo de Seguranca da Informacao (SGSI), que
contempla a definicdo de papéis, responsabilidades, politicas, normas e procedimentos de seguranga de TIC.
Esse sistema pressupde, entre outras medidas, o0 monitoramento constante, a realizagdo de testes periddicos e a
implementacdo de agdes corretivas diante de incidentes ou deficiéncias identificadas. Dentro desse escopo, o
processo de Gestdo de Vulnerabilidades desponta como um dos pilares mais relevantes, pois permite a
antecipacao e mitigacao de riscos em um ambiente de ameacgas cibernéticas em constante transformacao.

3.5. A implementagédo desse processo envolve diferentes etapas: inicia-se pela identificacdo de ativos
de TI - servidores fisicos e virtuais, estagbes de trabalho, notebooks, dispositivos moveis, appliances de
segurancga, equipamentos de rede (switches, roteadores, firewalls), bancos de dados, aplicagées web, sistemas
criticos, entre outros. No caso do Confea, o parque tecnolégico conta atualmente com mais de 700 ativos de
diferentes naturezas, o que torna o ambiente altamente dinamico, interconectado e complexo de gerenciar. Essa
complexidade acarreta enormes desafios, sobretudo na detecgao e tratamento de vulnerabilidades técnicas que
surgem continuamente devido a fatores como:

3.5.1. falhas de configuracao;

3.5.2. auséncia de patch management adequado;

3.5.3. bugs de software nao corrigidos;

3.5.4. portas e servicos expostos indevidamente;

3.5.5. uso de credenciais fracas;

3.5.6. ambientes legados e desatualizados;

3.5.7. entre outras fragilidades.

3.6. Para enfrentar esse cenario, as ferramentas automatizadas de scannerde vulnerabilidades

desempenham papel central, pois realizam varreduras abrangentes em busca de brechas de seguranca,
analisando cédigos, configura¢cdes e comunicagbes de rede. Essas solugbes permitem identificar rapidamente
vulnerabilidades conhecidas em grande escala, fornecendo uma visdo ampla do nivel de exposi¢ao e facilitando
a tomada de decisbes proativas para mitiga¢ao.

3.7. Apés a identificagdo das vulnerabilidades, torna-se essencial avaliar o risco associado a cada uma
delas. Esse processo de andlise considera fatores como:

3.7.1. impacto potencial sobre os ativos e servigos criticos;

3.7.2. probabilidade de exploracdo por agentes de ameaga;

3.7.3. recursos disponiveis para a mitigagao.

3.8. Com base nessa avaliagao, é possivel priorizar corregdes de forma racional, destinando esforgos

primeiro as vulnerabilidades mais criticas. As medidas de mitigacdo podem incluir a aplicacdo de patches de
seguranga, ajustes de configuragdo, atualizagbes de software ou ainda a implementacdo de controles
compensatdérios quando a correcao imediata nao for possivel.

3.9. Entretanto, a Gestdo de Vulnerabilidades ndo se encerra com a corregéo inicial. E indispensavel
verificar a efetividade das medidas adotadas, monitorar continuamente o ambiente e realizar revisbes perioddicas
do processo, de modo a identificar oportunidades de melhoria e garantir sua eficacia continua. Dessa forma, a
gestao de vulnerabilidades deve ser entendida como um ciclo permanente e iterativo, que acompanha a evolugéo
tecnoldgica e as mudangas no panorama das ameagcas cibernéticas.

3.10. Além das boas praticas de governanga em seguranga, o Confea fundamenta suas agdes em
normativos legais e regulatérios vigentes, com destaque para a Lei Geral de Protecdo de Dados Pessoais —
LGPD (Lei n? 13.709/2018), que estabelece principios e obrigacbes para o tratamento seguro das informacgdes
pessoais. O alinhamento a LGPD e a outros normativos governamentais reforca a necessidade de processos
estruturados de prevengdo, capazes de reduzir a exposicdo a incidentes e assegurar o cumprimento das
obrigacdes legais.

3.11. Assim, a contratagdo de uma solugdo de Gestdo de Vulnerabilidades justifica-se como medida
essencial para fortalecer a postura de seguranca do Confea, assegurando a protecao dos ativos institucionais, a
conformidade legal e regulatéria, a reducdo de riscos e a preservacido da confianca dos usuarios internos e
externos na integridade dos servigos prestados.

3.12. NECESSIDADES TECNICAS

3.13. A solugao a ser contratada deve possibilitar a gestdo continua de vulnerabilidades e da exposicao a
ameagas, de forma proativa e recorrente. Isso implica a adocdo de praticas sistematicas de identificacao,
avaliacdo, categorizagdo, priorizacdo, tratamento e andlise critica das vulnerabilidades e riscos de seguranga
que afetam os ativos corporativos de Tecnologia da Informacdo e Comunicagdo (TIC). A abordagem deve
abranger tanto o gerenciamento da superficie de atague interna e externa quanto a andlise de exposicdo a



ameagcas, permitindo uma viséo integrada do nivel de risco cibernético da instituigao.

3.14. Para atingir esse objetivo, torna-se imprescindivel a utilizagdo de ferramenta especializada capaz
de:

3.14.1. realizar varreduras e avaliagées abrangentes de vulnerabilidades;

3.14.2. verificar a conformidade das configuragdes de ativos de acordo com normas e padrbes
reconhecidos;

3.14.3. fornecer mecanismos de priorizagao de riscos que orientem a tomada de decisdo gerencial.

3.15. Descoberta e identificacdo de ativos;

3.16. A solugao deve realizar a descoberta automatica e a identificacdo detalhada dos ativos presentes

no ambiente corporativo do Confea, analisando suas configuracdes sob os critérios de seguranca, conformidade
e aderéncia a normas, frameworks e bases de conhecimento internacionalmente reconhecidos. Além disso, deve
possibilitar o estabelecimento de linhas de base de configuragdo, permitindo o rastreamento de alteragées e a
detecgdo de desvios que possam comprometer a segurancga.

3.17. Amplitude de cobertura;

3.18. O processo de Gestdo de Vulnerabilidades deve abranger de forma ampla os ativos de TIC da
instituicdo, incluindo:

3.18.1. dispositivos de usudrio final (estagdes de trabalho, notebooks, periféricos e dispositivos moveis);
3.18.2. dispositivos de rede (switches, roteadores, firewalls e appliances de seguranga);

3.18.3. dispositivos inteligentes conectados a rede, como relégios de ponto eletrbnico e outros
equipamentos de Internet das Coisas — loT;

3.18.4. servidores fisicos e virtuais, contéineres e sistemas operacionais;

3.18.5. aplicagbes corporativas e servigos em rede;

3.18.6. ativos e posturas de seguranca em ambientes de nuvem.

3.19. A diversidade e heterogeneidade do parque tecnolégico do Confea demandam uma solugdo que
consiga atuar de forma transversal, contemplando desde a camada de usuario até a infraestrutura critica.

3.20. Varreduras de vulnerabilidade;

3.21. Devem ser realizadas varreduras automatizadas de vulnerabilidades em ativos internos e externos

com periodicidade minima trimestral, incluindo a repeticdo das varreduras apds a aplicacdo de patches,
atualizagbes e demais salvaguardas.

3.22. As varreduras devem contemplar tanto abordagens autenticadas quanto n&o autenticadas,
garantindo profundidade e abrangéncia.

3.28. A solucdo deve apresentar compatibilidade, no minimo, com o protocolo Security Content
Automation Protocol — SCAP, de modo a assegurar padronizacao e confiabilidade.

3.24. Quando devidamente calibradas, as varreduras automatizadas conduzidas por agentes e pela rede
externa devem ter como meta a periodicidade diaria, enquanto as varreduras da rede interna devem ocorrer em
ciclos mensais ou quinzenais, observando-se os periodos de gestao de patches e os impactos em desempenho,
disponibilidade e trafego de rede.

3.25. Priorizagao baseada em risco;

3.26. A ferramenta deve incluir tecnologia de Vulnerability Prioritization Technology (VPT), baseada em
risco e altamente adaptavel. Essa priorizagdo deve levar em consideracao, de forma combinada:

3.26.1. a severidade das vulnerabilidades identificadas;

3.26.2. a criticidade dos ativos e servigos afetados;

3.26.3. o contexto dindmico das ameagas (existéncia e atividade de exploits).

3.27. Esse modelo de priorizacdo orienta a destinacdo de esforcos para as vulnerabilidades que
representam maior risco efetivo ao negdcio, otimizando recursos e fortalecendo a resiliéncia organizacional.

3.28. Integracdo com inteligéncia de ameacas;

3.29. A solugéo deve agregar recursos de Threat Intelligence, permitindo o rastreamento do uso ativo de

vulnerabilidades e sua priorizacdo com base em diferentes niveis de inteligéncia:
3.290.1. estratégico: relatorios, bases de conhecimento e fontes abertas, incluindo Deep Web e Dark Web;
3.29.2. tatico: correlagao com téaticas, técnicas e procedimentos (TTPs) de adversarios;



3.29.3. operacional: correlacdo com indicadores de comprometimento (IOCs).

3.30. A inteligéncia de ameacas deve ser proveniente tanto do fabricante da ferramenta quanto de fontes
abertas e, adicionalmente, da propria contratada, ampliando a qualidade e diversidade das informacoes utilizadas
no processo decisorio.

3.31. Acompanhamento de referéncias e melhores praticas;

3.32. A solugcao deve contemplar o acompanhamento constante de alertas de seguranca, atualizacoes,
referenciais de vulnerabilidades e boas praticas de hardening para ativos de TIC, com base em repositérios e
padrdes amplamente reconhecidos, tais como:

3.32.1. NIST National Vulnerability Database (NVD);

3.32.2. MITRE Common Vulnerabilities and Exposures (CVE);

3.32.3. NIST Official Common Platform Enumeration (CPE);

3.32.4. MITRE Common Weakness Enumeration (CWE);

3.32.5. OWASP Top 10;

3.32.6. CIS Benchmarks.

3.33. Além disso, devem ser considerados 0s repositorios e centros de seguranga dos principais

fabricantes de tecnologia aplicaveis aos ativos do Confea, contemplando no minimo: Microsoft, Oracle, Google,
Red Hat, Del/EMC, HP/Aruba, Check Point, F5 Networks, Broadcom/Symantec, VMware, Micro Focus,
Commvault, Cisco, Mozilla e Adobe.

3.34. ADERENCIA NORMATIVA

3.35. O objeto da contratacao esta previsto no Plano de Contratagdes Anual, Processo 00.000457/2025-
81, Deciséo Plenaria n? PL-2351/2024, conforme detalhamento a seguir:

| - ID PCA no PNCP: GND, Outras Despesas Correntes, Servigos de Terceiros, Servigos de
Informatica. (1125251)

3.36. O objeto da contratagdo também estd alinhado com a Estratégia de Governo Digital e em
consonancia com o Plano Diretor de Tecnologia da Informacdo e Comunicagédo (PDTIC) 2023-2025 do Confea,
conforme demonstrado abaixo:

3.36.1. A contratacdo de solugdo para gestdo de vulnerabilidades esta alinhada as diretrizes gerais do
Plano Diretor de Tecnologia da Informacdo (PDTI) do Confea, em especial aquelas voltadas ao fortalecimento da
governancga, a seguranga da informacao e a melhoria continua da infraestrutura tecnolégica. O PDTI 2023-2025
estabelece, entre suas prioridades, a adogdo de um modelo de governanga baseado em melhores praticas de
mercado, a busca por aumento de produtividade, a garantia de seguranca da informacéo e a valorizacdo dos
recursos humanos da area de TI.

3.36.2. Nesse sentido, a presente contratacdo contribui de forma transversal e estruturante para diversas
iniciativas em curso, ao prover um mecanismo que fortalece a visibilidade, a resiliéncia e a conformidade do
ambiente tecnoldgico. A solugdo de gestdo de vulnerabilidades atua como elemento de suporte critico para a
consecucao de objetivos estratégicos previstos, tais como:

3.36.2.1. ID 18 — Reestruturacdo dos servidores de Active Directory. A identificacdo e mitigacao de
vulnerabilidades em controladores de dominio é condicdo indispensavel para assegurar que a reestruturacdo dos
servidores de Active Directory se dé em ambiente confidvel, reduzindo riscos decorrentes de objetos legados e
conflitos existentes.

3.36.2.2. ID 23 — Security Operations Center (SOC). A gestéao de vulnerabilidades complementa a atuagéo do
SOC ao fornecer insumos qualificados sobre exposi¢cdo a riscos, ampliando a capacidade de correlagdo de
eventos e priorizacdo de incidentes.

3.36.2.3. ID 25 — Solugdao de avaliagdo e tratamento de dados (LGPD). O processo de gestdo de
vulnerabilidades reforga a conformidade com a LGPD, na medida em que reduz o risco de incidentes de
seguranga que possam comprometer a confidencialidade, a integridade e a disponibilidade de dados pessoais.

3.36.2.4. ID 27 — Solucao de inventario e gerenciamento de endpoints. A descoberta continua e ativa de
ativos de TI, inerente ao processo de gestdo de vulnerabilidades, converge com a necessidade de inventario e
gerenciamento de endpoints, fornecendo informagdes que subsidiam a adogcdo de tecnologia especifica para
esse fim.

3.37. Assim, a contratagdo ora proposta ndo apenas observa as diretrizes do PDTI 2023-2025 como
também se integra a diferentes iniciativas estratégicas, atuando como fator de sustentacao e catalisador para
sua efetiva implementagdo. Com isso, reforga-se a coeréncia do planejamento de Tl do Confea, assegurando
gue os investimentos realizados sejam convergentes e que 0s riscos de seguranga cibernética sejam tratados de
maneira sistémica e coordenada.



4. REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negécio:
4.2. a) Objetivo de negécio;
4.21. Dotar o Contratante de uma solucdo integrada de Gestdo de Vulnerabilidades que fornecga

visibilidade continua e em tempo quase real do risco cibernético, priorize corregdes com base em criticidade do
ativo e ameaga, e sustente a continuidade dos servigos publicos digitais, a conformidade regulatéria e a tomada
de decisao pela TI.

4.3. b) Escopo de negdcio (itens do objeto);

4.3.1. Item 1 — Gestédo de Vulnerabilidades (36 meses): varredura autenticada/sem agente; priorizagédo por
CVSS e inteligéncia de ameacgas; RBAC; APIs; relatorios (HTML/PDF/CSV); inventario e painéis centralizados;
suporte a ambientes on-prem e nuvem (AWS/Azure/GCP).

4.3.2. ltem 2 — Gestdo de Vulnerabilidades para Aplicagcbes Web (DAST): cobertura OWASP Top 10;
escopos por IP/FQDN; autenticacdo (basica, NTLM, formulario, cookies, Selenium, Bearer); crawler customizavel;
limites e politicas de varredura; evidéncias detalhadas.

4.3.3. ltem 3 — Gestdo de Superficie de Ataque Externa (EASM): descoberta/mapeamento de ativos
expostos; correlagdo com CVE/NVD; integragdo com Cloudflare/AWS/Azure/GCP; relatérios e trilhas de
auditoria.

4.3.4. ltem 4 - Gestdo de Vulnerabilidades para Active Directory/Entra ID: descoberta de
fraquezas/configuragdes; correlagdo MITRE ATT&CK; monitoramento continuo; dashboards; gestao de risco de
identidades.

4.3.5. Item 5 — Servico de Instalagdo: arquitetura, configuracao, testes de aceitacdo e documentacgao ( as-
built, POPs).

4.3.6. Item 6 — Treinamento por plataforma: até 4 participantes/turma; 16 horas por solugao; remoto e
sincrono.

4.3.7. Item 7 — Servigo Continuado (36 meses, 24x7x365): suporte proativo/reativo; SLA de atendimento
em até 2h; acompanhamento de salde do ambiente e evolugéo do risco.

4.4. c) Beneficios e valor esperado;

441, Reducgéo do tempo de deteccao, priorizagcao e remediagao de vulnerabilidades.

442 Vis&o Unica e centralizada de exposicao por ativo, area e tecnologia, incluindo AD e aplicacées web.
4.4.3. Integracdo com SIEM/ITSM/CMDB e automacéao por API para acelerar workflows.

444, Conformidade com boas praticas (ISO 27001/27002), LGPD e diretrizes E-Ciber/TCU.

445, Capacitacao da equipe e transferéncia de conhecimento para operacéo cotidiana.

4.5. d) Unidades de fornecimento e vigéncia;

4.5.1. Item 1: licengas por ativo/dispositivo de rede — vigéncia de 36 meses.

45.2. Item 2: licengas por site/FQDN — 36 meses.

4.5.3. Item 3: licengas por 2 ativos externos por unidade — 36 meses.

454, Item 4: licencas por 2 usuarios AD por unidade — 36 meses.

4.5.5. Itens 5, 6 e 7: servigos associados a implantagéo, treinamento e operac¢do continuada.

4.6. e) Resultados minimos (outcomes) de negdcio;

4.6.1. Cobertura de varreduras periddicas (agendadas) em todo o parque critico com dashboards e
relatérios gerenciais/técnicos.

4.6.2. Priorizacdo baseada em criticidade do ativo + ameaca (idade, exploracao ativa, exploit disponivel
etc.).

4.6.3. Descoberta continua de ativos (on-prem, nuvem e externos) e inventario consolidado.

4.6.4. Monitoramento e andlise de ataques com mapeamento MITRE ATT&CK e evidéncias.

4.6.5. Relatoérios semestrais (ou sob demanda) com panorama de vulnerabilidades e medidas adotadas.
4.7. f) Indicadores de desempenho (nivel de negdcio);

4.71. % de ativos criticos com scan autenticado recente.

4.7.2. Tempo médio para correcdo (MTTR) por severidade.

4.7.3. Tendéncia de exposicao cibernética por area/organizacao.



4.7.4. Cobertura de aplicagbes web no escopo e reducdo de achados OWASP Top 10.

4.7.5. Eventos/anomalias em AD identificados e remediados.

4.7.6. Cumprimento dos SLAs de atendimento do servigo continuado.

4.8. g) Requisitos de integracao e interoperabilidade (vista de negdcio);

4.8.1. Integracdo via APIs REST com SIEM, ITSM e CMDB, além de diretérios (AD/LDAP) e provedores
de nuvem.

4.8.2. Exportacdo de dados e portabilidade (HTML, PDF, CSV/JSON) para relatérios e auditorias.

4.8.3. Gestao centralizada de scanners, sensores e agentes em uma unica console.

4.9. h) Restricbes e condicbes operacionais;

4.10. Operagao com baixa intervengao manual, com agendamento automatico e correlagao inteligente.
4.10.1. Acesso multiusuario (min. 10 sessbées) com RBAC e trilhas de auditoria.

4.10.2. Disponibilizagao da solugdo em SaaS, nuvem ou on-premises conforme contexto do Contratante.
4.10.3. Para SaaS, observancia as exigéncias de hospedagem e copias em territério nacional conforme
normativo citado.

4.11. i) Entregaveis de negécio;

4.11.1. Plano de instalagao/arquitetura e relatério as-built (diagramas légicos/fisicos, quando couber).
4.11.2. Perfis de varredura por criticidade, politicas e janelas de escaneamento.

4.11.3. Relatorios gerenciais e técnicos recorrentes e sob demanda.

4.11.4. Materiais de treinamento e registro de participagao.

4.11.5. Relatérios semestrais do servigo continuado com tendéncias e recomendacgoes.

4.12. j) Critérios de aceite (nivel de negécio);

4.12.1. Conclusao da implantagdo com varreduras executadas e consoles operacionais.

4.12.2. Disponibilizagdo de dashboards e relatérios previstos.

4.12.3. Execucado de testes de validacdo (deteccdo de vulnerabilidades conhecidas, desempenho, falsos
positivos) e documentagéo entregue.

4.13. Requisitos de Capacitacao

414, a) Capacitacdo da Equipe Técnica (Contratante);

4.14.1. Treinamento remoto, sincrono, com carga minima de 16 horas por solugao contratada (ltens 1, 2, 3
ou 4).

4.14.2. Cada turma deve ter até 4 participantes, garantindo atengéo individualizada.

4.14.3. Conteudo obrigatério:

4.14.4. Arquitetura e componentes da solucéo.

4.14.5. Modalidades e topologias de varredura de vulnerabilidades.

4.14.6. Configuragao da console, servicos de rede e backup de configuragdes.

4.14.7. Depuracao, troubleshooting e abertura de chamados.

4.14.8. Gerenciamento de licencas, relatérios e dashboards.

4.14.9. Profissionais treinados devem ser capazes de operar a solugao, interpretar relatérios e integrar os
resultados as atividades de seguranga do Contratante.

4.15. b) Capacitagdo da Equipe Técnica (Contratada);

4.15.1. A instalacdo e o servigo continuado devem ser realizados por profissionais certificados nas
solugdes fornecidas.

4.15.2. A contratada deve comprovar experiéncia prévia em ferramentas de gestdo de vulnerabilidades e
apresentar certificagfes técnicas aplicaveis.

4.15.3. O servigo continuado (24x7x365) deve ser prestado por equipe capacitada para suporte proativo e
reativo, com capacidade de interagao direta com fabricantes.

4.16. c¢) Transferéncia de Conhecimento;

4.16.1. Durante a implantacdo e configuracdo, a contratada deve repassar conhecimentos a equipe do

Contratante por meio de sessdes praticas.



4.16.2. Ao final do treinamento, deve ser disponibilizado material didatico (slides, manuais ou apostilas) e,
quando possivel, gravagao das sessoes.

4.16.3. A contratada deve oferecer recomendagdes de boas praticas para gestdo diaria da solugao,
integracdo com sistemas existentes e ado¢ao de novos recursos.

4.17. d) Objetivo de Capacitagao;

4.171. Garantir que a equipe interna do Contratante tenha condigcbes de operar, administrar e evoluir a

solugao contratada sem dependéncia excessiva da contratada, exceto para suporte especializado e atualizagdes
criticas.

4.18. Requisitos Legais

4.19. a) A contratacdo devera observar a legislagéo vigente sobre contratacdes publicas, em especial:
4.19.1. Lei n® 14.133/2021 (Nova Lei de Licitacoes e Contratos Administrativos).

4.19.2. Lei n® 13.709/2018 — LGPD (Lei Geral de Protecao de Dados Pessoais).

4.19.3. Lei n® 12.965/2014 — Marco Civil da Internet.

4.19.4. Lei n® 12.846/2013 — Lei Anticorrupgao.

4.19.5. Decreto n® 10.222/2020 (Estratégia Nacional de Seguranga Cibernética — E-Ciber).

4.20. b) Normativos Infralegais e Orientacdes Técnicas;

4.20.1. IN SGD/ME n? 94/2022 — sobre planejamento da contratagao de TIC.

4.20.2. IN SGD/ME n?® 05/2021, art. 18 — obrigatoriedade de armazenamento de dados em territorio
nacional para servicos em nuvem/Saas.

4.20.3. Portaria SGD/MGI n® 5.950/2023, quando aplicavel a métrica de unidades de servico em nuvem
(USN).

4.20.4. Orientagdes do Tribunal de Contas da Unido (TCU), especialmente sobre contratacdo de TIC,
gestao de riscos e avaliagdo de propostas exequiveis.

4.21. c¢) Normas Técnicas e de Boas Praticas;

4.21.1. ISO/IEC 27001 e 27002 — Sistema de Gestao de Seguranca da Informagéo.

4.21.2. NIST Cybersecurity Framework — praticas de seguranga reconhecidas internacionalmente.

4.21.3. CIS Benchmarks e DISA STIGs — referéncias para auditoria de configuragao.

4.21.4. PCI DSS — quando envolver aplicagdes e dados relacionados a transagdes financeiras.

4.22. d) Condi¢des Contratuais;

4.22.1. Todas as licengas deverao ser emitidas em nome do Contratante, ndo sendo aceitas licengas de
prestadores de servico.

4.22.2. O contrato devera prever clausula de reversibilidade, assegurando ao Contratante o direito de
exportar e portar todos os dados e histéricos em formato aberto (CSV, JSON, PDF).

4.22.3. A contratada deve cumprir a responsabilidade legal como operadora de dados (art. 39 da LGPD),
com obrigacao de confidencialidade e de reporte imediato de incidentes de seguranga.

4.22.4. E vedado & contratada armazenar, compartilhar ou transferir informacdes do Contratante para
terceiros sem autorizagéo expressa.

4.23. e) Garantia de Conformidade;

4.23.1. A solucdo deve atender as disposicoes de segurancga, disponibilidade e soberania dos dados,
incluindo cépia de seguranga mantida em territério brasileiro, quando em nuvem.

4.23.2. A contratada devera manter registros para fins de auditoria e responsabilizacao, conforme previsto
em lei.

4.23.3. O contrato devera prever penalidades administrativas pelo ndo cumprimento dos requisitos legais e
normativos.

4.24, Requisitos de Manutencao

4.25. a) Manutencao da Solugao (Software e Licenciamento);

4.25.1. Todas as licencas contratadas terdo vigéncia minima de 36 (trinta e seis) meses, cobrindo

atualizagbes de versao, patches de seguranca e novas funcionalidades disponibilizadas pelo fabricante.
4.25.2. A contratada devera garantir a aplicagao tempestiva de atualizagdes e corregdes, incluindo hotfixes



criticos.

4.25.3. As atualizagdes nao poderao gerar custos adicionais além do valor contratado.

4.26. b) Servico Continuado de Manutencao (ltem 7);

4.26.1. O servigo sera prestado na modalidade 24x7x365, com SLA de atendimento de até 2 horas apés a
solicitagédo.

4.26.2. A contratada devera atuar de forma proativa (prevencao, ajustes, acompanhamento de novas
vulnerabilidades) e reativa (corre¢ao, suporte técnico, incidentes).

4.26.3. O suporte sera remoto e sincrono, podendo ser presencial mediante solicitacdo do Contratante.
4.26.4. O servigo sera prestado por profissional certificado na solugdo, com capacidade de contato direto
com o fabricante.

4.27. c) Escopo das Atividades de Manutencgao;

4.27.1. Auxilio continuo em ajustes de perfis de varredura, politicas de risco e regras de correlagao.

4.27.2. Aplicagéo e validagéo de atualizacdes de software e novos recursos.

4.27.3. Monitoramento da exposicao cibernética do Contratante e indicagdo de ativos criticos.

4.27 4. Avaliacdo de indicadores de exposigao, evolugao de risco e cobertura de ativos criticos.

4.27.5. Validagao da efetividade das acdes de remediacio adotadas pela equipe do Contratante.

4.27.6. Emissao de relatérios peridédicos (minimo semestrais) sobre panorama de vulnerabilidades, acdes
de contorno e topologia de vetores de ataque.

4.28. d) Documentacgéo e Registro;

4.28.1. Todas as atividades de manutencgéo deverao ser registradas em relatérios técnicos, incluindo data,
hora, responsavel, procedimento executado e resultado.

4.28.2. A contratada devera manter histérico de versées aplicadas, vulnerabilidades criticas atendidas e
indicadores de desempenho.

4.29. e) Continuidade e Evolugao;

4.29.1. A contratada deve garantir que a solugdo permanega operante, segura e aderente aos normativos
vigentes ao longo do contrato.

4.29.2. Caso ocorram mudangas relevantes na solugdo (arquitetura, APIs, recursos), a contratada devera
prover ajustes necessarios para manter a operagao do Contratante sem custos adicionais.

4.29.3. Devera ser assegurada a compatibilidade com integragdes existentes (SIEM, ITSM, AD, nuvem)
apoés cada atualizagao.

4.30. Requisitos Temporais

4.31. a) Vigéncia das Licencas;

4.31.1. Todos os licenciamentos contratados (ltens 1, 2, 3 e 4) deverao ter duragao minima de 36 (trinta e
seis) meses, contados a partir da ativagao e aceite formal pelo Contratante.

4.32. b) Servicos de Instalagdo e Implantagéo (ltem 5);

4.32.1. A instalacdo, configuracéo e testes de aceitagdo deverao ser concluidos em prazo a ser definido no
plano de instalagédo, aprovado pelo Contratante antes do inicio dos trabalhos.

4.32.2. O prazo méximo de instalagdo e entrega da solugdo devera observar o cronograma acordado,
contemplando fases, marcos e responsaveis.

4.33. c¢) Treinamento (ltem 6);

4.33.1. O treinamento devera ser ministrado imediatamente apds a instalacdo, garantindo que a equipe do
Contratante esteja apta a operar a solugdo desde a entrada em producgao.

4.33.2. Cada sesséo tera 16 horas de duracdo minima, podendo ser dividida em 2 a 4 dias consecutivos ou
em cronograma previamente acordado.

4.34. d) Servigo Continuado (ltem 7);

4.34.1. O atendimento continuo devera ser prestado durante 36 meses ininterruptos, na modalidade
24x7x365.

4.34.2. O SLA de resposta sera de até 2 horas apos a abertura da solicitacdo, observado o nivel de
criticidade.

4.34.3. Relatérios de evolugdo de vulnerabilidades e exposicdo cibernética deverdo ser entregues



semestralmente ou mediante solicitacdo do Contratante.

4.35. e) Atualizagdes e Corregdes

4.35.1. A aplicagdo de patches criticos devera ocorrer em até 24 horas apés sua disponibilizagdo pelo
fabricante.

4.35.2. Novas versdes da solugio deverdo ser disponibilizadas dentro da vigéncia contratual, sem custos
adicionais, sempre que langadas oficialmente.

4.36. f) Validade Contratual

4.36.1. O contrato devera assegurar a execucao de todos os servicos e fornecimentos pelo periodo de 36
meses, com possibilidade de renovagéo nos termos da legislacdo vigente.

4.37. Requisitos de Seguranca e Privacidade

4.38. a) Protecéo dos Dados e Informacdes

4.38.1. Todos os dados, resultados de varreduras, relatérios e informagdes tratadas pela solugdo deverao
ser criptografados em transito e em repouso.

4.38.2. Para solugbes em modelo SaaS, devera ser cumprido o Art. 18 da IN SGD/ME n°® 05/2021,

garantindo que dados e metadados sejam hospedados em territério nacional, com pelo menos uma cépia
atualizada de seguranga no Brasil.

4.38.3. E vedada a utilizacdo de dados do Contratante para qualquer outra finalidade que ndo a execucéo
do contrato.

4.39. b) Controle de Acesso

4.39.1. A solucdo devera implementar controle de acesso baseado em perfis (RBAC), permitindo a
segregacao de funcgdes entre administradores, analistas e auditores.

4.39.2. O acesso devera ser protegido por autenticagdo forte, suportando MFA (Multi-Factor
Authentication), SAML e integracdo com Single Sign-On (SSO).

4.39.3. Sera obrigatério o registro e rastreabilidade de todas as agdes de usuarios, com trilhas de auditoria
exportaveis.

4.40. c¢) Conformidade Normativa

4.40.1. A solucdo devera estar alinhada com a LGPD (Lei n® 13.709/2018), com definicdo clara de papéis
(controlador e operador), retengéo e descarte seguro de dados.

4.40.2. A solucao deve estar aderente a normas de referéncia em seguranca da informagéo, como ISO/IEC
27001 e 27002, NIST Cybersecurity Framework e CIS Benchmarks.

4.40.3. O tratamento de vulnerabilidades devera observar as diretrizes da Estratégia Nacional de
Seguranga Cibernética (E-Ciber) e recomendagdes do TCU.

4.41. d) Garantia de Confidencialidade e Integridade

4.41.1. A contratada devera assinar termo de confidencialidade, garantindo a protecéo das informacgdes do
Contratante.

4.41.2. Deverdao ser adotados mecanismos de protegdo contra manipulagao indevida de relatorios,
falsificacéo de resultados ou acesso ndo autorizado.

4.41.3. Todos os acessos administrativos a solugdo deverao ser registrado s com data, hora, origem e
identidade do usuario.

442, e) Gestao de Incidentes de Seguranca

4.42.1. A contratada devera notificar imediatamente o Contratante em caso de incidente de seguranga que
envolva os dados ou servigos contratados.

4.42.2. Devera ser garantido o suporte técnico especializado para resposta a incidentes e mitigagao de
falhas criticas.

4.42.3. Relatérios de incidentes deverao ser disponibilizados ao Contratante, com registro das medidas
corretivas e preventivas aplicadas.

4.43. f) Continuidade e Disponibilidade Segura

4.43.1. A solugéo devera operar com alta disponibilidade, assegurando redundancia e tolerancia a falhas.
4.43.2. Backups dos dados e configuracbes deverdao ser executados regularmente, conforme politica
acordada.

4.43.3. A solucdo deve permitir plano de reversibilidade, com exportagéo integral de dados em formatos



abertos (CSV, JSON, PDF).

4.44. Requisitos Sociais, Ambientais e Culturais

4.45. a) Requisitos Sociais

4.451. A contratacdo deve observar os principios da responsabilidade social e da inclusdo, assegurando
igualdade de condi¢des entre os concorrentes.

4.45.2. E vedada qualquer pratica discriminatéria no fornecimento dos servigos, devendo a contratada
cumprir integralmente a legislagéo trabalhista e previdenciaria vigente.

4.45.3. O servico devera ser executado em conformidade com as normas de salde e seguranca do
trabalho, garantindo condigdes adequadas as equipes envolvidas.

4.46. b) Requisitos Ambientais

4.46.1. A solucgao, preferencialmente na modalidade SaaS ou hospedada em nuvem, deve priorizar data

centers que adotem praticas de eficiéncia energética e sustentabilidade ambiental, tais como o uso de energia
renovavel e programas de neutralizagé&o de carbono.

4.46.2. Recomenda-se que a contratada apresente certificacbes ou evidéncias de que os ambientes de
hospedagem ou de suporte seguem padrées ambientais reconhecidos (ex.: ISO 14001 ou equivalentes).

4.46.3. A contratacdo deve incentivar a reducao do consumo de papel, priorizando relatérios ele trénicos em
formatos digitais (HTML, PDF, CSV).

4.47. c) Requisitos Culturais e Eticos

4.47.1. O contrato devera estar alinhado com os principios da ética, integridade e transparéncia

administrativa, conforme a Lei Anticorrupgao (Lei n® 12.846/2013).

4.47.2. A contratada devera garantir a promocao de uma cultura de seguranca da informagao, contribuindo
para a conscientizacdo do corpo técnico do Contratante por meio de treinamentos, relatérios claros e linguagem
acessivel.

4.47.3. Devera ser respeitada a diversidade cultural e a promog¢ao da cidadania digital, cons iderando a
relevancia da seguranca cibernética para a sociedade.

4.48. Requisitos da Arquitetura Tecnoldgica

4.49. a) Modelos de Disponibilizacao

4.49.1. A solugao deverd ser disponibilizada em um dos seguintes modelos:

4.49.2. SaaS (Software como Servigo), em conformidade com o Art. 18 da IN SGD/ME n® 05/2021.

4.49.3. Hospedagem em nuvem, com requisitos de seguranca, soberania e escalabilidade.

4.49.4. Instalagao on-premises, em infraestrutura do Contratante.

4.50. b) Arquitetura da Solucéo

4.50.1. A arquitetura devera permitir gestdo centralizada, com console Unica para administracdo de
scanners, agentes e sensores.

4.50.2. A solugao deve suportar multi-tenancy l6gico, permitindo segregacéo por areas, redes ou grupos de
ativos.

4.50.3. Devera contemplar descoberta, inventario, varredura, priorizagédo, correlacao e relatérios de forma
integrada.

4.50.4. Todos os médulos e componentes necessarios deverdo estar incluidos na entrega (turn-key).

4.51. ¢) Integracdes e Interoperabilidade

4.51.1. A solucgéo deve disponibilizar APl RESTful com métodos GET, POST, PUT e DELETE.

4.51.2. Deve permitir integragdo com linguagens como Python, PowerShell, Ruby, Java, JavaScript, PHP e
Swift.

4.51.3. Integracdo nativa ou via APl com:

4.51.4. SIEMSs para correlagdo de eventos.

4.51.5. ITSM/CMDB para abertura de chamados e gestao de ativos.

4.51.6. PAMs (CyberArk, BeyondTrust, Thycotic, Centrify ou equivalentes).

4.51.7. Provedores de nuvem (AWS, Azure, GCP) e diretérios (LDAP/Active Directory).

4.52. d) Compatibilidade e Suporte a Ambientes



4.52.1. A solucdo devera realizar varreduras em sistemas operacionais Windows, Linux, macOS, Unix
(Solaris, AlX, IBM) e appliances virtuais.

4.52.2. Deve suportar ambientes hibridos, contemplando on-premises, nuvem publica, nuvem privada e
aplicacdes SaaS.

4.52.3. Deve suportar dispositivos loT, SCADA/OT, mobile devices e aplicacbes web.

4.53. e) Desempenho e Escalabilidade

4.53.1. A solucéo deve permitir orquestracéo ilimitada de scanners dentro da infraestrutura do Contratante.
4.53.2. Deve possibilitar varreduras distribuidas por multiplas localidades e nuvens.

4.53.3. Devera permitir agendamento automatico de varreduras e geragao de relatérios customizados.
4.53.4. O processamento deve garantir baixa interferéncia na rede e otimizagdo de trafego durante
escaneamentos.

4.54. f) Armazenamento e Banco de Dados

4.541. A solucado deve dispor de modelo de armazenamento integrado que ndo dependa de banco de
dados externo.

4.54.2. Caso haja dependéncia de banco de dados de terceiros, todas as licengas deverao ser fornecidas
pela contratada.

4.54.3. Todos os resultados de varreduras e informagdes correlacionadas dever do ser criptografados em
transito e em repouso.

4.55. g) Interfaces de Gerenciamento

4.55.1. A console de gerenciamento devera suportar acesso simultaneo para no minimo 10 usuarios.
4.55.2. Deve disponibilizar dashboards customizaveis, relatérios em multiplos formatos (HTML, PDF, CSV)
e trilhas de auditoria.

4.55.3. A interface deve ser acessivel via navegador web, com suporte a MFA e SSO.

4.56. Requisitos de Projeto e de Implementacao

4.57. a) Planejamento da Implementagéo

4.57.1. A contratada devera elaborar um plano de instalagdo detalhado, incluindo fases, cronograma,
requisitos prévios, responsaveis e marcos de entrega.

4.57.2. O plano devera ser submetido a aprovagao do Contratante antes do inicio da execucao.

4.58. b) Instalagéo e Configuracao

4.58.1. A contratada sera responsavel por instalar todos os componentes da solugdo (console, sensores,
agentes, integrages).

4.58.2. Devera configurar:

4.58.3. Perfis de varredura (credenciada e nao credenciada).

4.58.4. Perfis de usuarios (RBAC).

4.58.5. Politicas de agendamento e janelas de escaneamento.

4.58.6. Integracdo com Active Directory, LDAP, nuvens publicas (AWS, Azure, GCP) e SIEMs.

4.58.7. Todas as configuragbes devem estar alinhadas com as boas praticas do fabricante.

4.59. c) Testes de Aceitacdo e Homologacao

4.59.1. A contratada devera executar testes de validacdo em pelo menos 3 varreduras distintas,
contemplando:

4.59.2. Cobertura de ativos.

4.59.3. Deteccao de vulnerabilidades conhecidas.

4.59.4. Avaliagdo de falsos positivos.

4.59.5. Impacto de rede e desempenho do scanner.

4.59.6. Serdo realizados testes de homologacdo do projeto, verificando estabilidade da solugdo e

consisténcia das descobertas.
4.60. d) Documentagéo Técnica
4.60.1. A contratada devera entregar um relatério as-built, incluindo:



4.60.2. Arquitetura légica e fisica implantada.

4.60.3. Configuragées aplicadas.

4.60.4. Perfis de varredura criados.

4.60.5. Procedimentos operacionais padrao (POPs).

4.60.6. Plano de continuidade e recomendacgdes de boas praticas.

4.61. e) Critérios de Aceite

4.61.1. Execucéao satisfatdria dos testes de aceitacdo e homologacéo.

4.61.2. Disponibilidade da console centralizada com dashboards e relatérios operacionais.

4.61.3. Entrega da documentagao técnica completa e validada.

4.61.4. Treinamento ministrado para a equipe do Contratante antes da liberagao para produgao.

4.62. f) Entregaveis do Projeto

4.62.1. Plano de instalagao aprovado.

4.62.2. Relatérios de validagao e homologacgao.

4.62.3. Relatério técnico as-built.

4.62.4. Perfis de varredura, politicas e integragées configurados.

4.62.5. Documentacgao final consolidada.

4.63. Requisitos de Implantacao

4.64. a) Responsabilidades da Contratada

4.64.1. Executar a instalagdo completa da solugdo contratada, abrangendo todos os componentes (console
de gerenciamento, scanners, sensores e agentes).

4.64.2. Apoiar o Contratante na definicdo da arquitetura de implantagdo, incluindo topologia, pontos de
analise e regras iniciais de gestao de vulnerabilidades.

4.64.3. Aplicar todas as licengas e patches de atualizagdo necessarios ao funcionamento pleno da solugao.
4.64.4. Configurar usuarios administradores, perfis de acesso e servigos essenciais de rede.

4.65. b) Procedimentos de Implantacdo

4.65.1. Implantar a solugdo de acordo com as boas praticas do fabricante e normas de seguranca
aplicaveis.

4.65.2. Realizar minimo de trés varreduras iniciais para validagdo da operagdo em diferentes contextos
(ativos de rede, aplicagbes, nuvem).

4.65.3. Efetuar testes de validagcdo e homologagédo, assegurando estabilidade, cobertura de ativos e
precisdo na detecgcédo de vulnerabilidades.

4.65.4. Emitir relatério de aceitagcdo técnica comprovando o funcionamento da solugdo em ambiente
produtivo.

4.66. ¢) Integragdes Obrigatérias na Implantagao

4.66.1. Integracdo com Active Directory/LDAP para varreduras autenticadas.

4.66.2. Integracdo com nuvens publicas (AWS, Azure, GCP) para avaliacao de workloads e instancias.
4.66.3. Integragéo com SIEM e ITSM para correlagéo de eventos e abertura de chamados.

4.66.4. Integracdo com ferramentas de gerenciamento de acessos privilegiados (PAMs).

4.67. d) Documentacgéo de Implantacéao

4.67.1. Entregar relatério as-built da implantagao contendo:

4.67.2. Diagramas ldgicos e fisicos (quando aplicavel).

4.67.3. Perfis de varredura e politicas de risco configurados.

4.67.4. Registro de integracdes realizadas.

4.67.5. Procedimentos operacionais e recomendagdes de uso seguro.

4.68. e) Critérios de Aceitagdo da Implantagao

4.68.1. Confirmacao de que a solugao esta operacional e atende ao escopo contratado.

4.68.2. Execugao bem-sucedida dos testes de varredura e homologagao.



4.68.3. Entrega de documentagao técnica e relatério as-built.

4.68.4. Liberacao formal para operacgéao pela equipe do Contratante.

4.69. Requisitos de Garantia e Manutencao

4.70. a) Garantia das Licengas

4.70.1. Todas as licencas fornecidas (ltens 1, 2, 3 e 4) deverdo possuir garantia oficial do fabricante pelo
periodo de 36 (trinta e seis) meses, assegurando pleno funcionamento e acesso a novas versdes e atualizagoes.
4.70.2. As licencas deverao estar registradas em nome do Contratante, sendo vedada a utilizagao de
licencas de terceiros ou prestadores de servicos.

4.71. b) Garantia da Solucao

4.71.1. Durante o periodo de vigéncia contratual, a contratada devera garantir:

4.71.2. Disponibilidade continua da solugao.

4.71.3. Aplicacédo de patches de seguranca e correcdes de bugs.

4.71.4. Acesso as novas funcionalidades langadas pelo fabricante, sem custos adicionais.

4.71.5. Qualquer falha identificada devera ser corrigida pela contratada dentro dos prazos acordados em
SLA.

4.72. ¢) Manutengao Evolutiva, Corretiva e Preventiva

4.72.1. O servico continuado (Item 7) devera contemplar:

4,72.2. Manutencgéo preventiva: aplicagcdo de atualizagdes, ajustes de configuragdo e acompanhamento de
desempenho.

4.72.3. Manutencgéo corretiva: solugao de falhas e incidentes identificados.

4.72.4. Manutengédo evolutiva: ajustes decorrentes de novas versdes ou funcionalidades liberadas pelo
fabricante.

4.72.5. Todas as manutengbes deverdo ser registradas em relatérios técnicos contendo data, hora,
responsavel e resultado da agao.

4.73. d) Atendimento e Suporte Técnico

4.73.1. O atendimento devera ser prestado na modalidade 24x7x365, com prazo maximo de 2 horas para
resposta apds a abertura de solicitagao.

4.73.2. O suporte podera ser remoto ou presencial (quando solicitado pelo Contratante).

4.73.3. O atendimento devera ser realizado por profissionais certificados na solugéo contratada.

4.74. e) Relatdrios e Indicadores de Garantia

4.74 1. A contratada devera entregar relatérios semestrais (ou sob demanda) sobre panorama de
vulnerabilidades, a¢des de remediacao, incidentes tratados e evolugao do risco.

4.74.2. Indicadores minimos:

4.74.3. % de ativos criticos cobertos por varreduras recentes.

4.74.4. Tendéncia de vulnerabilidades abertas/fechadas.

4.74.5. MTTR (tempo médio de resolugéo).

4.74.6. Conformidade com SLAs.

4.75. f) Continuidade Operacional

4.75.1. A contratada deverd assegurar a continuidade do servico, mesmo em casos de atualiza¢des
criticas, mudancgas de versao ou substituicdo de componentes da arquitetura.

4.75.2. A solugdo devera manter compatibilidade com integragdes existentes (SIEM, ITSM, AD, nuvens) ao
longo da vigéncia do contrato.

4.76. Requisitos de Experiéncia Profissional

4.77. a) Experiéncia da Contratada

4.77.1. A empresa contratada devera comprovar experiéncia prévia em implantacdo, suporte e manutencao

de solucdes de gestao de vulnerabilidades de porte e complexidade semelhantes as do Contratante.

4.77.2. Sera exigida comprovagao documental de pelo menos 1 (um) contrato anterior com administracao
publica ou instituicdo privada de grande porte, em que tenha realizado servigos equivalentes aos itens do objeto
(instalagao, suporte continuado e treinamento).



4.77.3. Para remover a subjetividade da andlise o(s) atestado(s) de capacidade técnica devera(ao)
comprovar que a licitante possui experiéncia prévia na solugcdo ofertada, englobando no minimo, 50% da
volumetria e complexidade técnica de 2 (dois) tipos distintos de licengas descritas neste Termo de Referéncia.

4.78. b) Experiéncia em Treinamento

4.78.1. O instrutor responsavel pelo treinamento devera possuir experiéncia comprovada na condugéo de
capacitagbes técnicas em solugdes de seguranga da informacao.

4.78.2. Preferencialmente, devera ter atuado em pelo menos 2 treinamentos prévios ministrados sobre
ferramentas de gestao de vulnerabilidades.

4.79. Requisitos de Formacao da Equipe

4.80. a) Formagao Académica

4.80.1. Os profissionais alocados para os servigos de instalagao, suporte e treinamento deverao possuir

formacao de nivel superior em cursos relacionados a area de Tecnologia da Informacao, tais como: Ciéncia da
Computagao, Engenharia da Computacéo, Sistemas de Informacéo, Redes de Computadores ou equivalentes.

4.80.2. Alternativamente, poderd ser aceita formagao de nivel médio/técnico em informatica ou redes,
desde que acompanhada de experiéncia pratica comprovada em seguranga da informacdo e administracao de
sistemas.

4.81. b) Certificagbes Técnicas

4.81.1. Pelo menos um profissional da equipe devera possuir certificacdo reconhecida em gestdo de
vulnerabilidades ou seguranca da informacéao.

4.81.2. Para o instrutor de treinamento, sera obrigatéria certificacdo técnica na ferramenta contratada,
emitida ou reconhecida pelo fabricante.

4.82. ¢) Composicéo da Equipe da Contratada

4.82.1. Engenheiro de implantagao: responsavel pela instalagao, integragéo e configuragao da solugéao.
4.82.2. Analista de suporte: responsavel pelo atendimento 24x7, aplicacdo de patches, acompanhamento
de incidentes e geragao de relatorios.

4.82.3. Instrutor de treinamento: profissional certificado para capacitar a equipe do Contratante no uso da
solugéo.

4.83. d) Equipe Minima Exigida

4.83.1. A contratada devera garantir que, durante todo o contrato, haja disponibilidade minima de:

4.83.2. 1 (um) engenheiro certificado para implantacao e integragoes.

4.83.3. 1 (um) analista certificado para suporte técnico continuo.

4.83.4. 1 (um) instrutor certificado para treinamento por plataforma.

4.84. Requisitos de Metodologia de Trabalho

4.85. a) Metodologia de Execucgéo

4.85.1. A contratada devera adotar metodologia estruturada, baseada em boas praticas de gestdo de
projetos (ex.: PMBOK, PRINCE2 ou equivalente), contemplando:

4.85.2. Levantamento inicial do ambiente e requisitos.

4.85.3. Elaboracao de plano de instalagdo com fases, responsaveis e cronograma.

4.85.4. Execucgao da implantagdo conforme boas praticas do fabricante.

4.85.5. Testes de aceitacdo e homologacéao.

4.85.6. Entrega do relatério as-built e documentagao técnica.

4.86. b) Metodologia de Operacao

4.86.1. O servico continuado devera ser executado com base em processos de ITIL ou equivalentes,
incluindo:

4.86.2. Gerenciamento de incidentes.

4.86.3. Gerenciamento de mudancas.

4.86.4. Gerenciamento de problemas.

4.86.5. Geracao de relatorios e indicadores.

4.86.6. As atividades deverdo contemplar acompanhamento proativo, suporte reativo € evolugcao continua



da solugao.

4.87. ¢) Metodologia de Treinamento

4.87.1. O treinamento devera ser ministrado de forma remota, sincrona e interativa, priorizando abordagem
pratica (hands-on).

4.87.2. Cada sessao devera conter:

4.87.3. Apresentacao conceitual.

4.87.4. Demonstragdes praticas na solugao implantada.

4.87.5. Exercicios simulados.

4.87.6. Avaliacao final de aprendizado.

4.87.7. O conteldo devera ser padronizado e acompanhado de material didatico digital (apostila ou guia de
referéncia).

4.88. d). Metodologia de Relatérios e Entregaveis

4.88.1. Relatérios técnicos e gerenciais deverdo seguir formato padronizado, contendo: panorama de
vulnerabilidades, indicadores de risco, recomendagdes de remediacéo e tendéncias histéricas.

4.88.2. Relatérios semestrais do servigo continuado deverdo consolidar evolugdo, métricas e
recomendacoes estratégicas.

4.89. e). Metodologia de Comunicagao com o Contratante

4.89.1. A contratada devera estabelecer canal de comunicacdo dedicado para abertura de chamados e
acompanhamento de demandas.

4.89.2. O fluxo de comunicacdo devera contemplar niveis de escalonamento e prazos por criticidade,
alinhados ao SLA.

4.89.3. Reunides de acompanhamento poderdo ser realizadas periodicamente para alinhamento técnico e
estratégico.

4.90. Requisitos de Seguranca da Informacéo e Privacidade

4.91. a) Conformidade Normativa e Legal

4.91.1. A solucao devera estar aderente a Lei Geral de Protegao de Dados (LGPD — Lei n® 13.709/2018),

assegurando que o tratamento das informacodes seja feito exclusivamente para a finalidade contratual.

4.91.2. Para solugbes em nuvem (SaaS), devera ser atendido o disposto no Art. 18 da IN SGD/ME n®
05/2021, garantindo que os dados e metadados do Contratante estejam hospedados em territorio nacional, com
pelo menos uma coépia de seguranga no Brasil.

4.91.3. A solucao devera estar em conformidade com normas e boas praticas reconhecidas, como ISO/IEC
27001, ISO/IEC 27002, NIST Cybersecurity Framework e CIS Benchmarks.

4.92. b) Criptografia e Prote¢cdo dos Dados

4.92.1. Todos os dados de varredura, relatérios, evidéncias e credenciais deverao ser criptografados em
transito e em repouso.

4.92.2. A solucdo deve permitir o armazenamento seguro de credenciais utilizadas em varreduras
autenticadas (LDAP, Active Directory, root em Linux etc.).

4.92.3. Devera ser garantida a integridade e confidencialidade das informagdes processadas, com protecao
contra manipulagéo indevida ou acesso nao autorizado.

4.93. c¢) Controle de Acesso e Autenticagéo

4.93.1. Implementagao obrigatéria de controle de acesso baseado em perfis (RBAC), permitindo restrigao
de funcionalidades e relatérios por grupo de usuarios.

4.93.2. Suporte a autenticagdo via MFA (Multi-Factor Authentication) e SAML/SSO para integragdo com
diretérios corporativos.

4.93.3. Registro e rastreabilidade completa das agdes dos usuarios por meio de trilhas de auditoria
exportaveis.

4.94, d) Gestao de Incidentes e Continuidade

4.94.1. A contratada devera notificar imediatamente o Contratante em caso de incidente de seguranca que

envolva os dados ou servigcos contratados.
4.94.2. A solucdo devera contemplar mecanismos de alta disponibilidade, redundancia e plano de



continuidade.

4.94.3. Devera existir funcionalidade de reversibilidade e portabilidade, permitindo exportagao integral dos
dados e histéricos em formato aberto (CSV, JSON, PDF).

4.95. e) Seguranga Operacional

4.95.1. A solugdo devera permitir a exclusao de determinados ativos ou IPs do escopo de varredura,
conforme politicas internas do Contratante.

4.95.2. Os resultados das varreduras deverdo incluir evidéncias técnicas (outputs) que comprovem a
vulnerabilidade encontrada.

4.95.3. A solugao devera garantir atualizagdo continua do banco de vulnerabilidades a partir de multiplas
fontes (NVD, GitHub, advisories de fabricantes, CISA etc.).

4.96. f) Responsabilidade da Contratada

4.96.1. A contratada devera assinar termo de confidencialidade, assegurando que nenhum dado do
Contratante sera compartilhado ou transferido sem autorizagédo formal.

4.96.2. O servico continuado devera incluir monitoramento constante da exposicdo cibernética, com
emissao de alertas em tempo real para vulnerabilidades criticas.

4.96.3. A contratada devera emitir relatérios periddicos de seguranca (minimo semestrais) contendo
panorama de vulnerabilidades, incidentes reportados e medidas de mitigagdo adotadas.

4.97. Requisito de Sustentabilidade

4.98. a) Sustentabilidade Ambiental

4.98.1. Sempre que possivel, a solugdo deverd ser fornecida em modelo SaaS ou hospedada em nuvem,

priorizando data centers energeticamente eficientes, com uso de energia renovavel e iniciativas de neutralizagao
de carbono.

4.98.2. A contratada devera adotar praticas que reduzam o impacto ambiental, incluindo a diminuicao do
consumo de papel, privilegiando relatérios e registros em formato digital (HTML, PDF, CSV).

4.98.3. Recomenda-se que a contratada apresente certificagbes ambientais (ex.: ISO 14001 ou
equivalentes), ou evidéncias de politicas corporativas voltadas para sustentabilidade ambiental.

4.99. b) Sustentabilidade Social e de Governanca (ESG)

4.99.1. A contratada deverd observar principios de ética, integridade e responsabilidade social,
promovendo boas praticas de governanga em alinhamento com a Lei Anticorrupgao (Lei n® 12.846/2013).

4.99.2. Devera garantir a promog¢do de uma cultura organizacional de seguranga da informagdo, que
fortaleca a cidadania digital e a conscientizagdo dos usuarios internos do Contratante.

4.99.3. A empresa devera respeitar normas de diversidade, inclusdo e acessibilidade, assegurando
condigdes justas e seguras para seus colaboradores.

4.100. c¢) Sustentabilidade Econdmica e Tecnoldgica

4.100.1. A solucdo deve ser projetada para uso eficiente de recursos computacionais, com escalabilidade
sob demanda, evitando desperdicios de capacidade de processamento, armazenamento e licenciamento.
4.100.2. O contrato deve garantir a evolucdo continua da solugcdo, sem necessidade de substituicio precoce
ou aquisi¢des adicionais que aumentem a pegada ambiental.

4.100.3. A contratada devera assegurar a portabilidade e reversibilidade da solugado, evitando dependéncia
tecnoldgica que comprometa a sustentabilidade do investimento publico.

4.101. d) Compromisso com a Continuidade Sustentavel

4.101.1. Relatorios periddicos da contratada deverao incluir recomendagdes para otimizagdo de recursos e
reducado de impactos ambientais relacionados a operacdo da solucao.

4.101.2. O Contratante podera solicitar a contratada comprovacéo de praticas sustentaveis nos data centers,
operacoes de suporte e logistica envolvidas na prestacio do servico.

4.102. VISTORIA

4.102.1. Nao ha necessidade de realizagao de avaliagao prévia do local de execugéo dos servigos.

4.103. SUBCONTRATACAO

4.103.1. E admitida a subcontratacdo parcial do objeto, nas seguintes condigdes:

4.103.1.1. A subcontratacdo fica limitada a prestacdo dos servigos de implantagao e capacitagao previstos no
objeto. Sob nenhuma hipotese, a subcontratacdo exime a CONTRATADA de suas responsabilidades legais com



a CONTRATANTE, sendo ela a entidade associada as sancdes administrativas cabiveis do processo.

4.103.2. E vedada a subcontratacéo no fornecimento dos licenciamentos previstos no objeto.
4.104. CONSORCIO
4.104.1. Avaliou-se a viabilidade de participacdo de empresas em consoércio na presente contratagao.

Concluiu-se, contudo, que a formagao de consércios ndo se mostra adequada nem vantajosa, em razao da
natureza integrada do objeto, que envolve licenciamento de solugédo tecnoldgica, servigos especializados de
implantacéo, capacitagao e suporte continuo, demandando responsabilizagéo técnica e contratual centralizada.

4.104.2. A admissdo de consércios poderia acarretar fragmentagdo de responsabilidades, maior
complexidade na fiscalizagdo contratual e riscos a continuidade e a qualidade da execugdo, sem que se
identifique ganho efetivo de competitividade ou economicidade para a Administragao.

4.105. DA VERIFICAGAO DE AMOSTRA DO OBJETO

4.106. Nao sera exigida amostra. Porém, sera exigida c omprovacdo técnica individualizada por item
proposto. Cada item ofertado devera estar acompanhado de documentacdo técnica (tais como catalogos,
manuais, fichas técnicas ou declaragdes do fabricante), que comprove, de forma clara e objetiva, o atendimento
a todos os requisitos estabelecidos nas especificagdes técnicas correspondentes. Tal verificagdo sera exigida
durante a qualificacao técnica da licitacao.

4.107. GARANTIA DA CONTRATACAO

4.107.1. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n? 14.133, de
2021, com validade durante a execugdo do contrato e por 90 (noventa) dias ap6s o término da vigéncia
contratual, podendo o Contratado optar pela caugcido em dinheiro ou em titulos da divida publica, seguro-garantia,
fianca bancaria ou titulo de capitalizagdo, em valor correspondente a 5% (cinco por cento) do valor anual da
contratacéo.

4.107.2. Em caso de opcéo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até
a data de assinatura do contrato.

4.107.3. A apdlice de seguro-garantia permanecera em vigor mesmo que o Contratado ndo pague o prémio
nas datas convencionadas.

4.107.4. Caso o adjudicatario ndo apresente a apdlice de seguro-garantia antes da assinatura do contrato,
ocorrerd a preclusédo do direito de escolha dessa modalidade de garantia.

4.107.5. A apdlice de seguro-garantia devera acompanhar as modificagdes referentes a vigéncia do contrato
principal, mediante a emissédo do respectivo endosso pela seguradora.

4.107.6. Sera permitida a substituicio da apodlice de seguro-garantia na data de renovagcdo ou de
aniversario, desde que mantidas as condi¢gdes e coberturas da apdlice vigente e que nenhum periodo fique
descoberto, ressalvados os periodos de suspenséao contratual.

4.107.7. Caso o adjudicatario nao opte pelo seguro-garantia ou ndo apresente a apolice antes da assinatura
do contrato, devera apresentar, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério
do Contratante, contado da assinatura do contrato, comprovante de prestacdo de garantia nas modalidades de
caugao em dinheiro, titulos da divida publica, fianga bancéria ou titulo de capitalizagao.

4.107.8. Caso seja a garantia em dinheiro a modalidade escolhida pelo Contratado, esta devera ser efetuada
em favor do Contratante, em conta especifica na Caixa Econdmica Federal, com corre¢gdo monetaria.

4.107.9. Caso a opcéo seja pela utilizacao de titulos da divida publica, estes deverao ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidagédo e de custddia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério competente.

4.107.10. No caso de garantia na modalidade de fianga bancaria, esta devera ser emitida por banco ou
instituicao financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil, contendo expressa
rendncia do fiador aos beneficios do art. 827 do Cddigo Civil.

4.107.11.  Na hipo6tese de opcao pelo titulo de capitalizagado, a garantia devera ser custeada por pagamento
Unico, com resgate pelo valor total, sob a modalidade de instrumento de garantia, emitido por sociedade de
capitalizagao regularmente constituida e autorizada pelo Governo Federal.

4.107.12. O titulo de capitalizacdo devera ser apresentado ao Contratante juntamente com as condicdes
gerais e o numero do processo administrativo sob o qual o plano de capitalizagédo foi aprovado pela SUSEP, nos
termos do art. 82, inciso lll, da Circular SUSEP n® 656, de 11 de margo de 2022.

4.107.13. A garantia assegurard, qualquer que seja a modalidade escolhida, sob pena de nao aceitagéo, o
pagamento de:

4.107.13.1. prejuizos advindos do ndao cumprimento do objeto do contrato e do inadimplemento das demais
obrigacdes nele previstas;



4.107.13.2. multas moratérias e punitivas aplicadas pela Administracio a contratada; e

4.107.13.3. obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, quando
decorrentes da execugao contratual, ndo adimplidas pelo Contratado.

4.107.14. Em caso de seguro-garantia, a apodlice devera prever cobertura para pagamento direto ao
empregado, apos decisdo definitiva em processo administrativo que apure montante liquido e certo a ele devido
em razao de inadimplemento do Contratado, independentemente de transito em julgado de decisao judicial.

4.107.15. No caso de alteragao do valor do contrato ou de prorrogacao de sua vigéncia, a garantia devera ser
ajustada ou renovada, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, contado da data
de assinatura do termo aditivo ou da emissédo do apostilamento, observados os mesmos parametros utilizados
quando da contratagéo.

4.107.16. Na hip6tese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o
Contratado ficara desobrigado de renovar a garantia ou de endossar a apélice de seguro até a ordem de reinicio
da execugdo ou o adimplemento pela Administragao.

4.107.17.  Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de qualquer obrigacéo, o
Contratado obriga-se a promover a respectiva reposicao no prazo maximo de 10 (dez) dias Uteis, prorrogaveis
por igual periodo, a critério do Contratante, contado da data em que for formalmente notificado.

4.107.18. O Contratante executara a garantia na forma prevista na legislagao aplicavel.

4.107.19. O emitente da garantia ofertada pelo Contratado devera ser notificado pelo Contratante quanto ao
inicio de processo administrativo para apuragéo de descumprimento de clausulas contratuais.

4.107.20. No caso de seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizacéo e
comunicagao poderdo ocorrer fora dessa vigéncia, nao caracterizando motivo para negativa de cobertura, desde
que respeitados os prazos prescricionais aplicaveis ao contrato de seguro, nos termos do art. 20 da Circular
SUSEP n® 662, de 11 de abril de 2022.

4.107.21.  Extinguir-se-a a garantia com a restituicdo da carta fianga, a autorizagao para liberagao de valores
depositados em dinheiro a titulo de garantia ou a anuéncia ao resgate do titulo de capitalizacdo, acompanhada
de declaragao do Contratante, mediante termo circunstanciado, de que o Contratado cumpriu integralmente as
cladusulas contratuais.

4.107.22. A extingdo da garantia na modalidade seguro-garantia observara a regulamentagao especifica da
SUSEP.

4.107.23. A Administragdo devera apurar a existéncia de pendéncias contratuais antes do término da vigéncia
da apdlice.

4.107.24. A garantia somente sera liberada ou restituida apds a fiel execugdo do contrato ou apds sua
extingao por culpa exclusiva da Administragao e, quando prestada em dinheiro, sera atualizada monetariamente.

4.107.25. O Contratado autoriza o Contratante a reter, a qualquer tempo, a garantia, na forma prevista neste
Termo de Referéncia.

4.107.26. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo Contratante com o
objetivo de apurar prejuizos e/ou aplicar sangdes a contratada.

4.107.27. A garantia de execugao é independente de eventual garantia do produto ou servigo prevista neste
Termo de Referéncia.

5. DOS QUANTITATIVOS ESTIMADOS E DOS ORGAOS PARTICIPANTES DA INTENCAO DE
REGISTRO DE PRECOS

5.1. Consideracoes Gerais:

5.1.1. Os quantitativos estimados da presente contratacdo foram definidos a partir da Intencdo de

Registro de Pregos regularmente instaurada, considerando as manifesta¢des formais de interesse apresentadas
pelos érgaos participantes, bem como a necessidade estimada do érgéao gerenciador, nos termos do Decreto n®
11.462, de 31 de marco de 2023.

5.1.2. Os 6rgaos participantes encaminharam suas estimativas de consumo com base em planejamento
interno proprio, sendo tais informagbes consolidadas pela Administragdo para fins de dimensionamento da
licitacdo e formagéo da Ata de Registro de Pregos.

5.1.3. Ressalta-se que o0s quantitativos indicados possuem natureza estimativa, ndo constituindo
obrigacéao de contratagdo integral por parte da Administragéo, nos termos do art. 83 da Lei n? 14.133, de 2021.
5.2. Orgao gerenciador:

5.2.1. Atua como 6rgéao gerenciador da presente Ata de Registro de Pregos o:

5.2.2. Conselho Federal de Engenharia e Agronomia — CONFEA



5.2.3. O quantitativo estimado do érgdo gerenciador encontra-se detalhado na planilha consolidada que
integra o presente Termo de Referéncia.

5.3. Orgaos participantes da Intencdo de Registro de Precos

5.3.1. Manifestaram formalmente interesse em participar da presente Intencdo de Registro de Precos,
conforme documentos anexos ao processo administrativo, os seguintes 6rgaos:

5.3.2. Ministério do Desenvolvimento e Assisténcia Social, Familia e Combate a Fome — MDS

5.3.3. Secretaria de Estado da Educacao de Rond6nia — SEDUC/RO

5.3.4. Instituto de Desenvolvimento Florestal e da Biodiversidade do Estado do Para — IDEFLOR-Bio/PA
5.3.5. Os quantitativos estimados por cada 6rgao participante foram informados individualmente, conforme

suas respectivas manifestacoes de interesse, e encontram-se consolidados na planilha de quantitativos e precos
que integra este Termo de Referéncia.

5.4. Consolidacao dos quantitativos

5.4.1. Os quantitativos totais da contratacdo correspondem a soma das estimativas apresentadas pelo
6rgao gerenciador e pelos 6rgaos participantes, estando organizados de forma consolidada, por item, na planilha
intitulada:

5.4.2. “Planilha de Quantitativos e Pesquisa de Precos — ETP / Registro de Precos”
5.4.3. referida planilha constitui parte integrante e indissociavel deste Termo de Referéncia, servindo de
base para:

a) definicdo do valor estimado da contratacao;

b) julgamento das propostas;

c) futura formalizacdo das contratacées decorrentes da Ata de Registro de Precos.
5.5. Vinculacédo a Ata de Registro de Precos

5.5.1. Os quantitativos estimados aqui descritos servirdo exclusivamente para fins de registro de precos,
ndo implicando direito subjetivo a contratacdo, nem obrigacdo da Administracdo de contratar qualquer
quantitativo minimo, podendo os 6rgaos aderentes realizar contratacbes conforme suas necessidades, durante a
vigéncia da Ata.

6. PAPEIS E RESPONSABILIDADES

6.1. SAO OBRIGACOES DA CONTRATANTE

6.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execugéo dos contratos;

6.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens,
de acordo com os critérios estabelecidos no Termo de Referéncia;

6.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita,
conforme inspecdes realizadas;

6.1.4. aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgao gerenciador da Ata de Registro de Precos, quando aplicavel;

6.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

6.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugao
de TIC;

6.1.7. definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do

contratado, com base em pesquisas de mercado, quando aplicavel;

6.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos cuja criagdo ou alteragcdo seja objeto da relagdo contratual pertencam a
Administragao, incluindo a documentacgado, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, justificando os casos em que isso nao ocorrer;

6.2. SAO OBRIGACOES DO CONTRATADO

6.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela
fiel execucao do contrato;

6.2.2. atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execugao do objeto contratual;



6.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugéo dos servigcos pela contratante;

6.2.4. propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante
tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta decisao;

6.2.5. manter, durante toda a execugéo do contrato, as mesmas condi¢des da habilitagéo;

6.2.6. quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

6.2.7. guando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo
de TIC durante a execugao do contrato;

6.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagao contratual, incluindo a documentagéo, os modelos de
dados e as bases de dados a Administracao;

6.2.9. fazer a transicdo contratual, quando for o caso;

6.3. SAO OBRIGACOES DO ORGAO GERENCIADOR DO REGISTRO DE PRECOS:

6.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

6.3.2. conduzir os procedimentos relativos a eventuais renegociagdes de condi¢des, produtos ou pregos
registrados;

6.3.3. definir mecanismos de comunicagao com os 6rgaos participantes e nao participantes, contendo:
6.3.3.1. as formas de comunicagao entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

6.3.3.2. definicgdo dos eventos a serem reportados ao 6rgao gerenciador, com a indicagdo de prazo e
responsavel;

6.3.4. definir mecanismos de controle de fornecimento da solugédo de TIC, observando, dentre outros:
6.3.4.1. a definicao da produtividade ou da capacidade minima de fornecimento da solugéao de TIC;

6.3.4.2. as regras para gerenciamento da fila de fornecimento da solugdo de TIC aos 6rgaos participantes e

nao participantes, contendo prazos e formas de negociacdo e redistribuicdo da demanda, quando esta
ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pelo contratado; e

6.3.4.3. as regras para a substituicdo da solucéo registrada na Ata de Registro de Precos, garantida a
verificacdo de Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da Instrugédo
Normativa SGS/ME n? 94, de 2022, em fungao de fatores supervenientes que tornem necessaria e imperativa a
substituicdo da solucdo tecnoldgica.

7. MODELO DE EXECUCAO DO CONTRATO

7.1. CONDICOES DE EXECUCAO:

7.2. A execucado do objeto seguira a seguinte dinamica:

7.2.1. Inicio da execucao do objeto: até 15 (quinze) dias Uteis da assinatura do contrato OU da emisséo
da Ordem de Servico, o que ocorrer por Ultimo.

7.2.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia e
periodicidade de execucao do trabalho:

7.2.3. Instalagao e configuracdo da solugdo de Gestao de Vulnerabilidades, contemplando os médulos de
ativos, aplicacdes web, superficie de ataque e Active Directory;

7.2.4. Realizagdo de no minimo 3 varreduras iniciais de validacdo (ativos internos, externos e aplicacées
web);

7.2.5. Homologagéo conjunta com a equipe técnica do Contratante, mediante relatério de aceitacédo ( as-
built);

7.2.6. Capacitacao da equipe técnica em até 30 dias apds a instalacdo, com carga horaria minima de 16h
por solucdo;

7.2.7. Execucdo de varreduras continuas e periédicas (mensais para ativos internos, semanais para

aplicagdes web e diarias para ativos criticos expostos);

7.2.8. Prestagdo do servigo continuado de monitoramento e suporte 24x7, com relatérios semestrais e
reunides de acompanhamento.



7.3.

7.3.1.
7.3.2.
7.3.3.
7.3.4.

7.3.5.
contratual.

7.4.
7.4.1.
7.4.1.1.

Cronograma de realizacado dos servicos:

Etapa 1 — Planejamento da implantagao: até 10 dias apds a assinatura.

Etapa 2 — Instalagao e configuragéo: até 30 dias apds o inicio da execugao.

Etapa 3 — Testes de aceitacdo e homologacgao: até 45 dias apds o inicio da execucao.

Etapa 4 — Treinamento da equipe técnica: até 60 dias apds o inicio da execugao.

Etapa 5 — Servigo continuado de gestdo de vulnerabilidades: durante os 36 meses de vigéncia

Local e horario da prestacao dos servicos
Para o CONFEA:
Os servigos serdo prestados nas dependéncias do Confea (SEPN 508 — Bloco A — Brasilia/DF),

podendo ocorrer de forma remota ou hibrida conforme necessidade operacional.

7.4.1.2.
7.4.1.3.
7.4.1.4.
7.4.2.
7.5.
7.5.1.
7.5.2.
7.5.3.
7.5.4.
7.5.5.
7.6.
7.6.1.

7.6.2.
web;

7.6.3.
7.6.4.

Horario de atendimento técnico remoto: 24x7x365.

Atendimento presencial, quando demandado, em dias Uteis, das 9h as 18h.

Para os outros 6rgaos que participaram da IRP:

Devera ser verificado no ato da assinatura do contrato.

Materiais a serem disponibilizados

A contratada deverd disponibilizar:

Licengas de software originais e em nome do Confea, com validade de 36 meses;
Acesso a console de gerenciamento e aos modulos contratados;

Recursos de infraestrutura necessarios para hospedagem SaaS, quando aplicavel;
Documentacéo técnica, manuais de operacgao, relatérios e materiais de treinamento.
Informacoes relevantes para o dimensionamento da proposta

A demanda do 6rgao tem como base as seguintes caracteristicas:

Parque tecnoldgico com mais de 700 ativos entre servidores, estacdes, appliances e aplicacdes

Crescimento projetado do ambiente de Tl em torno de 10% ao ano;
Necessidade de gestdo continua de vulnerabilidades, com integragdo a Active Directory, nuvens

publicas e SIEM;

7.6.5.
7.7.
7.7.1.

Atendimento aos normativos de LGPD, E-Ciber, ISO 27001/27002 e IN SGD/ME n® 94/2022.
Especificacao da garantia do servico
O prazo de garantia contratual dos servigos, complementar a garantia legal, serd de 36 (trinta e

seis) meses, contado a partir do primeiro dia util subsequente ao recebimento definitivo do objeto.

7.8.
7.8.1.
7.8.2.

7.8.3.
do Confea.

7.9.

7.9.1.
7.9.2.
7.9.3.

Formas de transferéncia de conhecimento

Treinamento remoto e sincrono, com carga minima de 16h por solugdo contratada;

Entrega de material didatico (slides, guias e gravagdes, quando possivel);

Sessdes praticas durante a instalagio e configuragdo, assegurando a autonomia da equipe técnica

Procedimentos de transicao e finalizacao do contrato
Entrega de relatorio técnico as-built com arquitetura, configuracdes e integracoes realizadas;
Transferéncia integral de dados, histéricos e relatérios em formatos abertos (CSV, JSON, PDF);

Encerramento formal com reunido de transicdo, orientando sobre continuidade ou eventual

substituicdo da solugao.

7.10.
7.10.1.

Quantidade minima de servicos para comparacao e controle
Cada Ordem de Servico contera o volume de licengas ou atividades demandadas, o prazo de

execugao e a localizagédo (remoto ou presencial), conforme modelo descrito em anexo ao contrato.

7.11.
7.11.1.

Mecanismos formais de comunicacéao
Ordem de Servigo (OS);



7.11.2. Ata de Reuniao;

7.11.3. Oficio;

7.11.4. Sistema de abertura de chamados;

7.11.5. E-mails e correspondéncias oficiais;

7.11.6. Reunides de acompanhamento técnico e gerencial periddicas.

7.12. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA

7.13. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em

quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a
ter conhecimento durante a execugao dos servicos, nao podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo Contratante a tais
documentos.

7.14. O Termo de Compromisso e Manutencao de Sigilo, contendo declaragdo de manutencao de sigilo e
respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante legal do Contratado, e
Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na
contratacdo, encontram-se nos documento Anexos.

8. MODELO DE GESTAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e
as normas da Lei n? 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou
parcial.

8.2. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o cronograma de
execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante
simples apostila.

8.3. As comunicacoes entre o 6rgao ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletr6nica para esse fim.

8.4. O ¢6rgao ou entidade podera convocar representante da empresa para adogao de providéncias que
devam ser cumpridas de imediato.

8.5. PREPOSTO

8.5.1. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos

servigos, indicando no instrumento os poderes e deveres em relagdo a execucao do objeto contratado.

8.5.2. Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutencao do preposto
da empresa, hipotese em que a Contratada designara outro para o exercicio da atividade.

8.6. REUNIAO INICIAL

8.7. Apds a assinatura do Contrato e a nomeagédo do Gestor e Fiscais do Contrato, sera realizada a
Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condicdes estabelecidas
no Contrato, Edital e seus anexos, e esclarecer possiveis dlvidas acerca da execugao dos servigos.

8.8. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n®
94, de 2022, e ocorrera em até (10) dias Uteis da assinatura do Contrato, poden do ser prorrogada a critério da
Contratante.

8.8.1. A pauta desta reunido observara, pelo menos:

8.8.1.1. Presenca do representante legal da contratada, que apresentara o seu preposto;

8.8.1.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

8.8.1.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

8.8.1.4. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do

funcionario da empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor principal
junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questoes técnicas,
legais e administrativas referentes ao andamento contratual;

8.8.1.5. Apresentacado das declaragbes/certificados do fabricante, comprovando que o produto ofertado
possui a garantia solicitada neste termo de referéncia.

8.9. FISCALIZACAO

8.10. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou

pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n? 94, de
2022, observando-se, em especial, as rotinas a seguir.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117

8.11. FISCALIZACAO TECNICA

8.12. O fiscal técnico do contrato, além de exercer as atribuigbes previstas no art. 33, I, da IN SGD n? 94,
de 2022, acompanhara a execugao do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no
contrato, de modo a assegurar os melhores resultados para a Administracdo. (Decreto n® 11.246, de 2022, art.
22, V);

8.12.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execugdo do contrato, com a descricdo do que for necessario para a regularizacdo das faltas ou
dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°, e Decreto n® 11.246, de 2022, art. 22, 11 );[MM2]

8.12.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes
para a correcdo da execugao do contrato, determinando prazo para a correcdo. (Decreto n® 11.246, de 2022, art.
22, 1ll);

8.12.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que
demandar decisdo ou adogcdo de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, [V).

8.12.4. No caso de ocorréncias que possam inviabilizar a execugao do contrato nas datas aprazadas, o
fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n? 11.246, de 2022,
art. 22, V).

8.12.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovacao tempestiva ou a prorrogagao contratual (Decreto n®
11.246, de 2022, art. 22, VII).

8.13. FISCALIZACAO ADMINISTRATIVA

8.14. O fiscal administrativo do contrato, além de exercer as atribuigcbes previstas no art. 33, IV, da IN
SGD n? 94, de 2022, verificara a manutencado das condicbes de habilitagdo do contratado, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando

quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23, | e ll, do Decreto n® 11.246, de
2022).

8.14.1. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, 1V).

8.15. GESTOR DO CONTRATO

8.15.1. O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, |, da IN SGD n°® 94, de
2022, coordenara a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os
registros formais da execugao no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do
registro de ocorréncias, das alteragcdes e das prorrogagbes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequacgdes do contrato para fins de atendimento da finalidade da administragao.
(Decreto n® 11.246, de 2022, art. 21, 1V).

8.15.2. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando, se for o caso, a autoridade
superior aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21, 1l).

8.15.3. O gestor do contrato acompanhara a manutencéo das condi¢cdes de habilitacdo do contratado, para
fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagédo e

do pagamento da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, 111).

8.15.4. O gestor do contrato emitira documento comprobatério da avaliagao realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigagdes assumidas pelo contratado, com mengéo ao seu
desempenho na execucao contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n®
11.24 2022, art. 21, VIII).

8.15.5. O gestor do contrato tomard providéncias para a formalizagdo de processo administrativo de
responsabilizacdo para fins de aplicagdo de sancdes, a ser conduzido pela comissao de que trata o art. 158 da
Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n°
11.246, de 2022, art. 21, X).

8.15.6. O gestor do contrato devera elaborara relatério final com informacdes sobre a consecucdo dos
objetivos que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento
das atividades da Administragao. (Decreto n? 11.246, de 2022, art. 21, VI).

8.15.7. O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagao e gestao
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nos termos do contrato.
9. CRITERIOS DE MEDICAO E PAGAMENTO

9.1. A avaliagdo da execugdo do objeto utilizard o Instrumento de Medicdo de Resultado (IMR),
conforme disposto neste item.

IAP — INDICE DE ATENDIMENTO NO PRAZO

Topico Descricao

Finalidade Medir o tempo de atraso na prestagcao dos servigos constantes na Ordem de Servico.
Meta a cumprir IAP igual ou superior a (95)%.

Instrumento de| Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros
medicado procedimentos de inspegao.

Forma de | E apurado pelos fiscais do contrato avaliando a quantidade atendida dentro do prazo
acompanhamento em relagdo a quantidade total atendida no periodo de referéncia.

Periodicidade Mensal

TAP = 100 * (2Qtap / ZQtr)

Onde:
Mecanismo de Calculo| /AP = Indicador de atendimento aos prazos do servigo;
(métrica) 2Qtap = Somatdrio do quantitativo atendido no prazo maximo estabelecido no TR

com previsdo de encerramento para o periodo de referéncia;
2Qtr = Somatdrio do quantitativo total registrado com previsdo de encerramento para
o periodo de referéncia.

Obs1: Serao utilizados dias corridos na medigao.

Observacoes Obs2: Os dias com expediente parcial no drgdo/entidade serdo considerados como
dias corridos no cémputo do indicador.
Inicio de Vigéncia A partir da emissao da OS.

IAP >= 90%: sem descontos sobre o valor da fatura mensal.

Faixas de ajuste no| IAP >=80% e <90%: 10% de desconto sobre o valor da fatura mensal.
pagamento e Sancoes IAP >= 70% e < 80%: 20% de desconto sobre o valor da fatura mensal.
IAP < 70%: 30% de desconto sobre o valor da fatura mensal.

9.1.1. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, caso se constate que a Contratada:

9.1.2. nao produzir os resultados acordados;

9.1.3. deixar de executar, ou nao executar com a qualidade minima exigida as atividades contratadas; ou
9.1.4. deixar de utilizar materiais e recursos humanos exigidos para a execugao do servico, ou utiliza-los
com qualidade ou quantidade inferior a demandada.

9.2. A utilizagdo do IMR n&o impede a aplicagdo concomitante de outros mecanismos para a avaliagdo
da prestacado dos servigos.

9.3. A afericao da execucdo contratual para fins de pagamento considerara os seguintes
critérios:

9.3.1. a) Cumprimento dos prazos e niveis de servico estabelecidos, medidos por meio do indice de

Atendimento no Prazo (IAP), conforme metodologia descrita neste Termo de Referéncia, observando-se as
faixas de desempenho e respectivas glosas automaticas;

9.3.2. b) Entrega e aceite dos relatérios técnicos mensais e semestrais, contendo o histérico de
varreduras, vulnerabilidades identificadas, recomendacdes de mitigacédo € evidéncias das acdes executadas;

9.3.3. ¢) Manutencgao da disponibilidade operacional da solugao igual ou superior a 99,5%, considerando
o periodo de medicdo mensal;

9.3.4. d) Atendimento aos Acordos de Nivel de Servigo (SLA), com tempo médio de resposta (MTTA) de
até 2 horas e tempo médio de resolucdo (MTTR) de até 8 horas para incidentes criticos;

9.3.5. e) Correcao das vulnerabilidades classificadas como criticas ou altas dentro dos prazos definidos
neste Termo de Referéncia ou nos planos de acao acordados com a fiscalizacao;

9.3.6. f) Participacéo nas reunidées de acompanhamento técnico, sempre que convocada pela fiscalizagao,
para apresentacao dos resultados, ajustes de cronograma e evolugéo das acdes corretivas;

9.3.7. g) Entrega do relatério final de desempenho, consolidando as métricas de operagéo,
disponibilidade, atendimento e evolugdo da postura de seguranca durante a vigéncia contratual, devidamente
aceito pela fiscalizagao.




9.3.8. Condigcao de pagamento:

9.3.9. O pagamento das parcelas mensais estara condicionado ao aceite formal da fiscalizagado, com base
nos relatoérios técnicos e evidéncias de cumprimento das metas estabelecidas neste instrumento.

9.3.10. DO RECEBIMENTO

9.4. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico
e administrativo. (Art. 140, I, a , da Lei n® 14.133 e Arts. 22, X e 23, X do Decreto n® 11.246, de 2022).

9.4.1. O prazo da disposi¢ao acima sera contado do recebimento de comunicagédo de cobranca oriunda do
contratado com a comprovacao da prestacéo dos servicos a que se referem a parcela a ser paga.

9.5. O fiscal técnico do contrato realizara o recebimento provisorio do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de
2022).

9.6. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n®
11.24 2022)

9.7. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista
técnico e administrativo.

9.8. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do
contrato ira apurar o resultado das avaliagdes da execugado do objeto e, se for o caso, a andlise do desempenho
e qualidade da prestacdo dos servicos realizados em consonancia com os indicadores previstos, que podera
resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser
encaminhado ao gestor do contrato.

9.8.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do ultimo;

9.9. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da execugéo ou
materiais empregados, cabendo a fiscalizagdo nao atestar a Ultima e/ou Unica medicdo de servicos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

9.10. A fiscalizacdo nao efetuara o ateste da Ultima e/ou Unica medicdo de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119
c/c art. 140 da Lei n® 14133, de 2021)

9.11. O recebimento provisério também ficara sujeito, quando cabivel, a conclusao de todos os testes de
campo e a entrega dos Manuais e Instru¢des exigiveis.

9.12. Os servigos poderdao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das
penalidades.

9.13. Quando a fiscalizagao for exercida por um Unico servidor, o Termo Detalhado deverd conter o
registro, a analise e a conclusdo acerca das ocorréncias na execucdao do contrato, em relacdo a fiscalizacao
técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do
contrato para recebimento definitivo.

9.14. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento
provisorio, por servidor ou comissao designada pela autoridade competente, apds a verificagdo da qualidade e
quantidade do servico e consequente aceitacdo mediante termo detalhado, obedecendo o0s seguintes
procedimentos:

9.14.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e
setorial, quando houver, no cumprimento de obrigacées assumidas pelo contratado, com mencédo ao seu
desempenho na execugao contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes, conforme
regulamento (art. 21, VIII, Decreto n° 11.246, de 2022).

9.14.2. Realizar a analise dos relatérios e de toda a documentacdo apresentada pela fiscalizagao e, caso
haja irregularidades que impegam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a Contratada, por escrito, as respectivas corregoes;

9.14.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos
relatérios e documentagbes apresentadas; e

9.14.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado
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pela fiscalizagao.

9.14.5. Enviar a documentagao pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidagédo e pagamento, no valor dimensionado pela fiscalizagao e gestao.

9.15. No caso de controvérsia sobre a execugdo do objeto, quanto a dimenséo, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissao de
Nota Fiscal no que concerne a parcela incontroversa da execugdo do objeto, para efeito de liquidagao e
pagamento.

9.16. Nenhum prazo de recebimento ocorrerd enquanto pendente a solugdo, pelo contratado, de
inconsisténcias verificadas na execugéo do objeto ou no instrumento de cobranga.

9.17. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranga do servico nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

9.18. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA NO
PAGAMENTO

9.19. Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela

contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa / Sancao

Multa de (0,1) % sobre o valor total do Contrato
N&o prestar os esclarecimentos imediatamente, referente | por dia util de atraso em prestar as informagbes
y a execugdo dos servigos, salvo quando implicarem em | por escrito, ou por outro meio quando autorizado
indagacbes de carater técnico, hipdtese em que serdo|pela contratante, até o limite de (5) dias uteis.

respondidos no prazo maximo de (24) horas uteis. Apos o limite de (5) dias uteis, aplicar-se-a multa
de (2) % do valor total do Contrato.

IAP >= 90%: sem descontos sobre o valor da
fatura mensal.

IAP >= 80% e < 90%: 10% de desconto sobre o
Nio atender ao indicador de nivel de servigo IAP (Indice | valor da fatura mensal.

2 de Atendimento no Prazo) IAP >= 70% e < 80%: 20% de desconto sobre o
valor da fatura mensal.
IAP < 70%: 30% de desconto sobre o valor da
fatura mensal.
Adverténcia.
N&o cumprir qualquer outra obrigagdo contratual ndo | EM caso de reincidéncia ou configurado prejuizo
3 citada nesta tabela. aos resultados pretendidos com a contratagcao,
aplica-se multa de (2) % do valor total do
Contrato.
tabela 1.1
Tabela de Ocorréncias, Sancées e Glosas
Prazo para Observacoées /
N2| Ocorréncia/ Falha Identificada Correcao / Glosa / Sanc¢ao Aplicavel Critério de
Esclarecimento Aplicacao
Nao prestar os esclarecimentos Multa de 0,1% sobre o valor total Inmqe _sobre a
. . N o auséncia de
imediatamente, referentes a do Contrato por dia util de atraso,
N . L L SR | resposta a
1 |execucdo dos servigos, salvo |24 horas uteis |até o limite de 5 dias uteis. Apos solicitacdes
quando implicarem em indagagdes esse prazo, multa de 2% sobre o f ag
. P ormais da
de carater técnico. valor total do Contrato. ) o
fiscalizagéo.
Aplicavel
Atraso na entreqa de produtos.  Conforme Multa de mora de 0,2% ao dia|cumulativamente
2 |relatérios ou etagas revri)stas nc; cronograma sobre o valor da etapa ou parcela | a glosa
pas p 9 atrasada, limitada a 10% do valor | proporcional
cronograma contratual. aprovado
total do Contrato. quando  houver
prejuizo direto.
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Prazo para Observagoes /
N2| Ocorréncia/ Falha Identificada Correcao / Glosa / Sancao Aplicavel Critério de
Esclarecimento Aplicacao
Eéggggfiormi d:dee ser(\:/girc])s ean; Glosa proporcional ao percentual
e . 3 dias Uteis|de ndo conformidade; persistindo a | Avaliagéo técnica
3 | especificagbes técnicas do Termo . o o AT
de Referéncia ou da Ordem de | 2P0S notificacdo | falha, multa de 1% sobre o valor | da fiscalizago.
: total do Contrato.
Servigo.
Auséncia ou substituicio de Nao afasta  a
4 |profissional sem prévia anlj;éncia da | Imediato Multa de 0,5% do valor mensal do | obrigagao de
P P contrato por ocorréncia. recompor a
Contratante. :
equipe.
Considera-se
Falta de comparecimento a reuniao
5 | reunides convzcadas cla |1 dia atil Multa de 0,1% do valor mensal do | previamente
fiscalizacio P contrato por ocorréncia. convocada com
Gao. antecedéncia
minima de 24h.
Descumprimento dos prazos de - . nao
correcio de ndo conformidades Conforme prazo | Multa de 0,2% do valor mensal do | atendimento
6 a ontga das  em relatorio de fixado em |contrato por dia util de atraso,|podera ensejar
P relatorio limitada a 10% do valor mensal. retengdo no
acompanhamento.
pagamento.
i’:iioca dordelsngTIk()al\lllijaérnciasretla?(zoir(ljc;ss,’ Glosa proporcional de até 10% do | Base para
7 D o 919as |5 §ias dteis valor mensal do contrato, conforme | retencéo até
para afericdo dos niveis de servico ) .
gravidade. regularizacéo.
(SLA).
Inobservancia dos prazos de Multa de 0,1% por hora de atraso ConS|d.era-_se .
o . - . I o comunicagao via
8 |comunicacdo de indisponibilidade, | Imediato na comunicacao, limitada a 5% do canal oficial
incidentes ou falhas criticas. valor mensal.
acordado.
Recusa |njust|f|cade_1 em executar _ Multa de 2% sobre o valor total do _Pode cqnflgurar
9 |ordens, determinacoes ou | Imediato inexecucao
. - ) T Contrato. ;
orientagcdes da fiscalizacéo. parcial ou total.
Multa adicional de 2% sobre o
Reincidéncia em qualquer das valor total do Contrato e|Contabiliza
10 | ocorréncias acima no periodo de 12 | - possibilidade de suspensao de |reincidéncia da
meses. contratar com a Administracdo por | mesma natureza.
até 2 anos.
tabela 1.2
9.20. Nos termos do art. 19, inciso lll da Instru¢do Normativa SGD/ME n? 94, de 2022, sera efetuada a

retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangbes cabiveis,
nos casos em que o contratado:

9.20.1.

resultados ou deixar de executar as atividades contratadas; ou

9.20.2.

utiliza-los com qualidade ou quantidade inferior & demandada;

9.20.3.
9.20.4.

dano material e descumprimento contratual.

9.20.5.

compensacao financeira.

9.20.6.

aplicacéo das san¢des de impedimento e inidoneidade.
9.21. LIQUIDACAO

9.22.

nao atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os
deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugao de TIC, ou

Todas as penalidades observarao o contraditério e ampla defesa (art. 158, Lei n® 14.133/2021).
As glosas e multas ndo sdo excludentes, podendo ser aplicadas cumulativamente quando houver

As multas poderdo ser descontadas de pagamentos devidos, cobradas via retencdo ou

Em caso de reincidéncia ou gravidade, podera ser proposta a rescisdo unilateral do contrato e

Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de dez dias Uteis

para fins de liquidagdo, na forma desta sec¢do, prorrogaveis por igual periodo, nos termos do art. 7%, §2° da
Instrucdo Normativa SEGES/ME n° 77/2022.
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9.283. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogacéo, no caso de contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 75 da Lei n® 14.133, de 2021 .

9.24. Para fins de liquidagéo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranga equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:

9.24.1. o0 prazo de validade;

9.24.2. a data da emisséo;

9.24.3. os dados do contrato e do 6rgao contratante;

9.24.4. o periodo respectivo de execugéo do contrato;

9.24.5. o valor a pagar; e

9.24.6. eventual destaque do valor de retencoes tributarias cabiveis.

9.25. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou

circunstancia que impeca a liquidagdo da despesa, esta ficara sobrestada até que o contratado providencie as
medidas saneadoras, reiniciando-se o prazo apdés a comprovacao da regularizacdo da situacdo, sem 6nus ao
contratante;

9.26. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da
comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no
art. 68 da Lei n® 14.133, de 2021.

9.27. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condigoes
de habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a participagdo em licitacdo, no ambito
do 6rgado ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas. INSTRUGAO NORMATIVA Ne 3, DE 26 DE ABRIL DE 2018)

9.28. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, serd providenciada
sua notificagao, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

9.29. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos 0rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

9.30. Persistindo a irregularidade, o contratante deverd adotar as medidas necessérias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

9.31. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso o contratado n&o regularize sua situagao junto ao SICAF.

9.32. PRAZO DE PAGAMENTO

9.33. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da
liquidagédo da despesa, conforme se¢éo anterior, nos termos da Instrucdo Normativa SEGES/ME n® 77, de 2022.

9.34. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante
aplicacéo do indice IPCA-E de correcdo monetaria.

9.35. FORMA DE PAGAMENTO

9.36. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

9.37. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

9.38. Quando do pagamento, sera efetuada a retencgao tributaria prevista na legislacéao aplicavel.

9.39. Independentemente do percentual de tributo inserido na planilha, quando houver, serao retidos na

fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacédo vigente.

9.40. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123,
de 2006, nio sofrera a retencao tributaria quanto aos impostos e contribuicbes abrangidos por aguele regime. No
entanto, o pagamento ficara condicionado a apresentacdo de comprovagao, por meio de documento oficial, de
que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

9.41. ANTECIPACAO DE PAGAMENTO
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9.41.1. A presente contratacdo permite a antecipacao parcial de pagamento, restrita exclusivamente aos
Itens 1, 2, 3 e 4 — correspondentes ao licenciamento de software para Gestao de Vulnerabilidades, Gestéao de
Vulnerabilidades para Aplicagées Web, Gestdo de Superficie de Ataque e Gestdo de Vulnerabilidades para
Active Directory, todos com vigéncia de 36 (trinta e seis) meses —, desde que devidamente justificada pela
contratada e aprovada pela Administragdo, nos termos do art. 145 da Lei n® 14.133/2021 e do art. 43 da
Instrucdo Normativa SEGES/ME n® 77/2022.

9.41.2. A justificativa apresentada pela contratada devera demonstrar, de forma objetiva, a necessidade da
antecipacao em razao de variagbes cambiais, politicas comerciais do fabricante ou outros fatores de mercado
que impactem o custo do licenciamento, acompanhada de documentacao comprobatéria.

9.41.3. O pagamento antecipado estara condicionado a prestagao de garantia adicional, nas modalidades
previstas no art. 96 da Lei n® 14.133/2021, correspondente a 10% (dez por cento) do valor total a ser antecipado,
a ser apresentada antes da liberagdo do pagamento.

9.41.4. A contratada emitira nota fiscal ou fatura correspondente ao valor da antecipagao, tdo logo seja
formalmente aprovado o pedido de antecipagéo pela Administracdo e prestada a garantia adicional exigida, para
que o Confea efetue o pagamento antecipado.

9.41.5. O pagamento antecipado serd efetuado no prazo maximo de até 10 (dez) dias Uteis, contados do
recebimento da respectiva nota fiscal ou fatura, observadas as retengdes tributarias cabiveis.

9.41.6. A liquidacdo ocorrera de acordo com as regras previstas na segdo especifica deste Termo de
Referéncia.

9.41.7. Em caso de inexecugdo total do contrato, o contratado sera obrigado a devolver, com corregdo
monetaria, a integralidade do valor antecipado. No caso de inexecugdo parcial, devera devolver a parcela
proporcional ao valor ndo executado, devidamente atualizada.

9.41.8. O valor relativo a parcela antecipada e ndo executada sera atualizado monetariamente pela
variacdo acumulada do IPCA-E (Indice Nacional de Pregos ao Consumidor Amplo Especial), ou outro indice que
venha a substitui-lo, desde a data do pagamento da antecipacao até a data da efetiva devolugao.

9.41.9. O pagamento antecipado dispensa o ateste ou recebimento prévios do objeto, os quais deverao
ocorrer apds a regular execucao da parcela contratual correspondente ao valor antecipado.

9.41.10. A concessao de antecipacdo nao afasta a possibilidade de aplicagdo de penalidades contratuais,
caso se verifique descumprimento das obrigacbes assumidas pela contratada.

9.42. CESSAO DE CREDITO

9.43. E admitida a cessao fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de

acordo com os procedimentos previstos na Instrucdo Normativa SEGES/ME n® 53, de 8 de Julho de 2020,
conforme as regras deste presente topico.

9.43.1. As cessodes de crédito ndo fiduciarias dependerdo de prévia aprovagédo do contratante.

9.44. A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administracdo, esta
condicionada a celebracao de termo aditivo ao contrato administrativo.

9.45. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as
condicdes de habilitagdo por parte do contratado (cedente), a celebracédo do aditamento de cessao de crédito e a
realizagdo dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do
cessionario, bem como a certificagdo de que o cessionario ndo se encontra impedido de licitar e contratar com o
Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios,
direta ou indiretamente, conforme o art. 12 da Lei n® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de
maio de 2020.

9.46. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (contratado)
pela execugcdo do objeto contratual, restando absolutamente incélumes todas as defesas e excegdes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito
publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada
ou de pagamento pela efetiva comprovagéo do fato gerador, quando for o caso, e o desconto de multas, glosas e
prejuizos causados a Administracdo (INSTRUCAO NORMATIVA N¢ 53, DE 8 DE JULHO DE 2020).

9.47. A cessao de crédito ndo afetarq a execugdo do objeto contratado, que continuara sob a integral
responsabilidade do contratado.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

10.1. FORMA DE SELECAO E CRITERIO DE JULGAMENTO DA PROPOSTA

10.1.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITAGAO, na

modalidade PREGAO, sob a forma ELETRONICA, com adogao do critério de julgamento pelo menor prego por
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lote.

10.2. REGIME DE EXECUGCAO

10.2.1. O regime de execugao do contrato serda empreitada por preco unitario.

10.3. DA APLICACAO DA MARGEM DE PREFERENCIA

10.3.1. Nao sera aplicada margem de preferéncia na presente contratagao.

10.4. EXIGENCIAS DE HABILITACAO

10.5. Para fins de habilitagéo, devera o licitante comprovar os seguintes requisitos:

10.5.1. HABILITAGCAO JURIDICA:

10.5.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha

validade para fins de identificagdo em todo o territ6rio nacional;

10.5.1.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

10.5.1.3. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual -
CCMEI, cuja aceitagao ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-
negocios/pt-br/empreendedor;

10.5.1.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social
no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatdério de seus administradores;

10.5.1.5. Sociedade empreséria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada
no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial,
agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa
DREI/ME n.2 77, de 18 de margo de 2020.

10.5.1.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de
sua sede, acompanhada de documento comprobatdrio de seus administradores;

10.5.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricido do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbag¢do no Registro onde tem sede
a matriz

10.5.2. HABILITACAO FISCAL, SOCIAL E TRABALHISTA:

10.5.3. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

10.5.4. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por
elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751,
de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

10.5.5. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.5.6. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 12 de maio de 1943;

10.5.7. Prova de inscri¢do no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital] relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.5.8. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou
sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

10.5.9. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital]
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaracao da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.5.10. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n® 123, de 2006, estara dispensado da prova de
inscricdo nos cadastros de contribuintes estadual e municipal.

10.5.11. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da



consolidagéo respectiva.
10.5.12. Qualificacao Econémico-Financeira

10.5.13. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante,
caso se trate de pessoa fisica, desde que admitida a sua participagao na licitacao (art. 52, inciso Il, alinea “c”, da
Instrucdo Normativa Seges/ME n® 116, de 2021), ou de sociedade simples;

10.5.14. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n®14.133, de
2021, art. 69, caput, inciso );

10.5.15. Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes contébeis
dos 2 (dois) ultimos exercicios sociais, comprovando:

10.5.16. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1(um);

10.5.17. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da
habilitagdo e poderao substituir os demonstrativos contabeis pelo balango de abertura; e

10.5.18. Os documentos referidos acima limitar-se-40 ao ultimo exercicio no caso de a pessoa juridica ter
sido constituida ha menos de 2 (dois) anos.

10.5.19. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmissao da Escrituragdo Contabil Digital - ECD ao Sped.

10.5.20. Caso a empresa licitante apresente resultado igual ou inferior a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Liquidez Corrente (LC) ou Solvéncia Geral (SG), sera exigido, para fins de habilitacao
econdmico-financeira, patriménio liquido minimo equivalente a até 10% (dez por cento) do valor total estimado da
contratagdo ou, quando cabivel, do valor da parcela pertinente ao objeto licitado, conforme previsao do art. 69,
§2°, da Lei n® 14.133/2021 e do art. 62, §1¢, inciso lll, da Instru¢do Normativa SEGES/ME n® 116/2021.

10.5.21. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da
habilitagdo e poderao substituir os demonstrativos contébeis pelo balango de abertura. (Lei n® 14.133, de 2021,
art. 65, §19).

10.5.22. O atendimento dos indices econdmicos previstos neste item deverd ser atestado mediante
declaracao assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

10.5.23.  QUALIFICACAO TECNICA

10.5.24. Declaracéo de que o licitante tomou conhecimento de todas as informacdes e das condi¢des locais
para o cumprimento das obriga¢des objeto da licitagéo;

10.5.25. A declaragado acima podera ser substituida por declaragéo formal assinada pelo responsavel técnico
do licitante acerca do conhecimento pleno das condigbes e peculiaridades da contratacio;

10.5.26. Comprovagao de aptidao para execugao de servico de complexidade tecnolégica e operacional
equivalente ou superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentagédo de
certidées ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo
conselho profissional competente, quando for o caso.

10.5.27. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

10.5.28. A licitante devera apresentar, no minimo, 1 (um) Atestado de Capacidade Técnica emitido por
pessoa juridica de direito publico ou privado, comprovando que ela forneceu solugdo ou prestagao de servico
compativel com o objeto desta contratagdo emitido em papel timbrado, com assinatura, identificagao e telefone
do emitente.

10.5.29. Para remover a subjetividade da andlise o(s) atestado(s) de capacidade técnica devera(do)
comprovar que a licitante possui experiéncia prévia na solucdo ofertada, englobando no minimo, 50% da
volumetria e complexidade técnica de 2 (dois) tipos distintos de licencas descritas neste Termo de Referéncia.

10.5.30. Para o contexto de servicos solicitados, sera admitida a apresentacao de atestados que comprovem
a execucao e servicos de implantacao e treinamento na solucéo.

10.5.31. Serao aceitos atestados de capacidade técnicas emitidos em nome da matriz ou da filial da licitante,
desde que seja comprovado que elas representam a mesma entidade juridica.

10.5.32. Serdo aceitos atestados de capacidade técnica com periodos de contratagdo distintos desta a ser
vigorada neste processo licitatorio.

10.5.33. Para fins de validagao, a CONTRATANTE podera diligenciar os atestados e seus respectivos
contratos firmados entre as partes.

10.5.34. As atividades que comprovam a qualificacdo técnico-operacional deverdo se referir a servigos
prestados no ambito de sua atividade econdmica principal e/ou secundaria conforme especificada no contrato



social, devidamente registrado na junta comercial competente, bem como no cadastro de pessoas juridicas da
Receita Federal do Brasil - RFB.

10.5.35. COMPROVAGCAO TECNICA POR ITEM

10.5.36. Para fins de habilitagédo técnica e conformidade com as especificagées deste Termo de Referéncia,
sera obrigatoria a comprovacao técnica individualizada por item proposto. Cada item ofertado devera estar
acompanhado de documentagdo técnica (tais como catalogos, manuais, fichas técnicas ou declaragdes do
fabricante), que comprove, de forma clara e objetiva, o atendimento a todos os requisitos estabelecidos nas
especificacdes técnicas correspondentes.

10.5.37. Essa exigéncia tem por objetivo assegurar a aderéncia das propostas ao escopo técnico definido,
evitar ambiguidades interpretativas e garantir a entrega de solugdes compativeis com os padrées minimos de
desempenho, funcionalidade e interoperabilidade requeridos.

10.5.38. A auséncia de comprovagao técnica adequada em qualquer item podera ensejar a desclassificacao
parcial ou total da proposta, conforme avaliacdo da equipe técnica responsavel.

10.5.39. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do
fornecedor.

10.5.40. O fornecedor disponibilizara todas as informacdes necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracédo, cépia do contrato que deu suporte a contratagao,
endereco atual da contratante e local em que foi executado o objeto contratado, dentre outros documentos.

10.5.41. Disposicoes gerais sobre habilitacao

10.5.42. Quando permitida a participagdo na licitacdo/contratacdo de empresas estrangeiras que nao
funcionem no Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados em traducgao livre.

10.5.43. Na hip6tese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do
contrato ou da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a
habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto
n® 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

10.5.44. Nao serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

10.5.45. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se 0
fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de
capacidade técnica, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

10.5.46. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferengas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento
dessas contribui¢des.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo é de R$48.309.363,34 (quarenta e oito milhdes, trezentos e
nove mil trezentos e sessenta e trés reais e trinta e quatro centavos).

11.2. A estimativa de custo levou em consideragéo o risco envolvido na contratagéo e sua alocagao entre
contratante e contratado, conforme especificado na matriz de risco constante do Contrato.

11.3. Em caso de licitacdo para Registro de Pregos, os precos registrados poderdo ser alterados ou
atualizados em decorréncia de eventual reducéo dos precos praticados no mercado ou de fato que eleve o custo
dos bens, das obras ou dos servigos registrados, nas seguintes situagdes:

11.3.1. em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis
ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugdo da ata tal como pactuada, nos
termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n® 14.133, de 2021;

11.3.2. em caso de criagdo, alteracdo ou extingdo de quaisquer tributos ou encargos legais ou
superveniéncia de disposi¢des legais, com comprovada repercussao sobre 0s pregos registrados;

11.3.3. serdo reajustados os pregos registrados, respeitada a contagem da anualidade e o indice previsto
para a contrata¢éo; ou

11.3.4. poderéo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratagao.
12. REAJUSTE

12.1. Os pregos inicialmente contratados so fixos e irreajustaveis no prazo de um ano contados da data
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do orcamento encaminhado pelas empresas, a saber: 07/01/2026, podendo ser prorrogado nos moldes da
legislacéo vigente.

12.2. Apobs o interregno de um ano, e independentemente de pedido do Contratado, os precos iniciais
serdo reajustados, mediante a aplicacdo, pelo Contratante, do indice de Custos de Tecnologia da Informagcéo -
ICTI, mantido pela Fundagéo Instituto de Pesquisa Econémica Aplicada - IPEA, exclusivamente para as
obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

12.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do Ultimo reajuste.

12.4. No caso de atraso ou nao divulgacdo do(s) indice (s) de reajustamento, o Contratante pagara ao
Contratado a importancia calculada pela Ultima variacdo conhecida, liquidando a diferenca correspondente tao
logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

12.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

12.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(fem) a ser
determinado(s) pela legislagao entdo em vigor.

12.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

12.8. O reajuste sera realizado por apostilamento.

13. ADEQUACAO ORCAMENTARIA

13.1. As despesas decorrentes da presente contrata¢do correrdo a conta "Servigos de Informatica”.

13.2. CRONOGRAMA FiSICO FINANCEIRO

13.3. A execucao do contrato seguird o cronograma fisico-financeiro a seguir descrito, observando-se as

etapas técnicas, os marcos de entrega e o respectivo desembolso financeiro proporcional a execugdo dos
Servicos.

13.4. Etapa 1 — Planejamento e mobilizag&o inicial:

13.5. Corresponde a fase preparatéria do projeto, abrangendo a reunido de abertura, definicdo do
cronograma detalhado, validagdo de escopo, levantamento de pré-requisitos e apresentagdo do plano de
implantacéo pela contratada.

13.6. Prazo: até 10 (dez) dias apds a assinatura do contrato.

13.7. Desembolso: Nesta fase, ndo havera desembolso financeiro, por se tratar de etapa preparatoria.
13.8. Etapa 2 — Servico de Instalagéo (ltem 5)

13.9. Execucédo dos servicos especializados de instalagdo, configuragao, integracdo e testes iniciais das
solugbes contratadas.

13.10. Etapa 3 — Implantagao dos Licenciamentos (ltens 1, 2, 3 € 4)

13.11. Ap6s a conclusdo da instalacdo, serdo efetivadas as ativacbes e disponibilizacdes dos

licenciamentos das plataformas contratadas, contemplando:
13.11.1. Gestao de Vulnerabilidades;

13.11.2. Gestao de Vulnerabilidades de Aplicagdes Web;
13.11.3. Gestao de Superficie de Ataque;

13.11.4. Gestao de Vulnerabilidades para Active Directory;
13.12. Etapa 4 — Inicio do Servigo Continuado (ltem 7)

13.13. Concluida a implantacdo das solugdes, tera inicio o servigco continuado de gestdo de
vulnerabilidades, suporte técnico e acompanhamento operacional, cuja vigéncia contratual passara a correr a
partir desta etapa.

13.14. Etapa 5 — Treinamento (ltem 6)

13.15. Realizagdo das capacitagdes previstas, garantindo a transferéncia de conhecimento e a autonomia
operacional da equipe técnica do Contratante.

13.16. Etapa 6 — Encerramento e recebimento definitivo:

13.17. Consiste na entrega do relatério final consolidado de desempenho da solucdo, contendo as

métricas operacionais, indicadores de disponibilidade e evolugdo da postura de seguranga do Confea durante a



vigéncia contratual. O recebimento definitivo ocorrera apds a validacao técnica e administrativa pela fiscalizagao.
13.18. Prazo: até 10 (dez) dias antes o término da vigéncia contratual.

13.19. Desembolso: sem parcela adicional, uma vez que as obrigagdes financeiras ja estarao incluidas nas
parcelas mensais do servigo continuado.

Item Descricdo resumida Valor médio entre as propostas | % sobre o total aproximado
1 | Gestao de Vulnerabilidades (ativos) ~ R$ 1,23 milhao = 47%
2 Aplicagbes Web ~ R$ 39 mil ~1,5%
3 Superficie de Ataque ~ R$ 58 mil =~ 2%
4 Active Directory ~ R$ 681 mil =~ 26%
5 Instalagao ~ R$ 221 mil ~ 8%
6 Treinamento ~ R$ 121 mil ~4,5%
7 Servigo Continuado ~ R$ 276 mil =~ 10,5%

Total = R$ 2,63 milhGes 100%

13.20. De acordo com o art. 12, § 62 da Instrucao Normativa SGD/ME n? 94, de 2022, o Termo de

Referéncia devera ser assinado pela Equipe de Planejamento da Contratacdo (Integrante
Requisitante, Integrante Técnico e Integrante Administrativo) e pela autoridade maxima da Area de TIC, e
aprovado pela autoridade competente.

13.21. O Termo de Referéncia devera ser devidamente aprovado pelo ordenador de despesas ou a
autoridade competente respectiva, conforme divisdo de atribui¢des de cada érgéo.

13.22. Registre-se que, salvo no caso de elaboragdo do TR pela prépria autoridade competente para
aprova-lo, eventual equipe incumbida de tal confecgdo deve ser designada pela autoridade competente nos
termos do art. 72 da Lei n? 14.133, de 2021, incumbindo a esta aferir o cumprimento dos requisitos necessarios a
esta fungao.

13.23. Conforme art. 8% da IN Seges/ME n® 81, de 2022, incumbe, conjuntamente, aos servidores da area
técnica e da requisitante, designados na forma do art. 7% da Lei n? 14.133, de 2021 pelas respectivas
autoridades, a elaboragéo do Termo de Referéncia, podendo a mesma area cumprir ambos os papéis (art. 39, §
22 da IN). Uma outra possibilidade é o uso de uma Equipe de Planejamento da Contratacao, caso haja alguma
designada para tal fim.

13.24. Atentar para a necessidade de avaliagdo quanto a pertinéncia de classificar o TR nos termos da Lei
n. 12.527, de 2011 (Lei de Acesso a Informacao), conforme previsdo do artigo 10 da Instrucdo Normativa n° 81,
de 2022.

14. ANEXO Il - TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO
TERMO DE COMPROMISSO E MANUTENGAO DE SIGILO

O CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA, sediado em Brasilia — DF, SEPN
Comércio Residencial Norte 508 - Asa Norte, Brasilia/DF, 70740-541, CNPJ 33.665.647/0001-91, doravante
denominada CONTRATANTE, e, de outro lado, a empresa <NOME DA EMPRESA>, sediada em
<ENDERECO>, CNPJ n® <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N? <XX/XXXX> doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informacoes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelagdo destas informacgoes sigilosas, bem
como definir as regras para o0 seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informacdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, referente ao Pregédo Eletrénico n? XXX/2021, mediante as seguintes
clausulas e condicdes:

CLAUSULA PRIMEIRA — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢cdes especificas para regulamentar as obrigacdes a
serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas, disponibilizadas



pela CONTRATANTE, por forca dos procedimentos necessarios para a execucao do objeto dos CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os
Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso e
tratamento de informacao classificada em qualquer grau de sigilo.

CLAUSULA SEGUNDA - DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e definigdes:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente & restricdo de acesso plblico em razdo de sua
imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

CLAUSULA TERCEIRA - DA INFORMACAO SIGILOSA

Serao consideradas como informacao sigilosa, toda e qualquer informacado classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacao escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo
incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, cédigo fonte de
programas de computador na integra ou em partes, férmulas, desenhos, cépias, modelos, amostras de ideias,
aspectos financeiros e econdémicos, definigdes, informagdes sobre as atividades da CONTRATANTE e/ou
quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de
execugcao do CONTRATO PRINCIPAL celebrado entre as partes;

CLAUSULA QUARTA - DOS LIMITES DO SIGILO
As obrigacées constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou
omissdao da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacao valida do Governo, somente até a
extenséo de tais ordens, desde que as partes cumpram qualquer medida de protecao pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo habil para pleitear medidas de protecéo que julgar cabiveis.

CLAUSULA QUINTA - DOS DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento,
em hipotese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execugcdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura
organizacional e sob quaisquer alegacdes, faca uso dessas INFORMAGCOES, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de coépia da informacao
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir
o cumprimento de todas as disposi¢des do presente TERMO.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necesséarias a protecao da
informagao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em
funcéo deste TERMO.

| — Quando requeridas, as INFORMAGOES deveréo retornar imediatamente ao proprietario, bem como todas e
quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,



representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes
disponibilizadas em face da execugcdo do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES,
no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade
que nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a
elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagéo ou
utilizacdo das INFORMACOES por seus agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagéo, caso tenha
que revelar qualquer uma das INFORMACOES, por determinagéo judicial ou ordem de atendimento obrigatério
determinado por 6rgdo competente.

CLAUSULA SEXTA — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificagdo da informagédo a que a CONTRATADA teve acesso em razdo do
CONTRATO PRINCIPAL.

CLAUSULA SETIMA — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGOES, devidamente comprovada, possibilitara a
imediata aplicacao de penalidades previstas conforme disposi¢coes contratuais e legislacées em vigor que tratam
desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste

caso, a CONTRATADA, estara sujeita, por agdo ou omissao, ao pagamento ou recomposi¢éo de todas as perdas
e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e
criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sancdes legais cabiveis, conforme Art. 87 da Lei n®. 8.666/93.

CLAUSULA OITAVA - DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a
execucao das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa
determinacdo em contrario, sobre eventuais disposigées constantes de outros instrumentos conexos firmados
entre as partes quanto ao sigilo de informacgdes, tais como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informacoes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste
instrumento, nao constituird novacao ou renincia, nem afetara os direitos, que poderao ser exercidos a qualquer
tempo;

IV — Todas as condicdbes, TERMOS e obrigacbes ora constituidos serdo regidos pela legislacdo e
regulamentacgéo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA nao
descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que permanecera



valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementagao, substituicdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagoes
iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO né&o deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem
em obrigacao de divulgar INFORMAGCOES para a outra parte, nem como obrigagéo de celebrarem qualquer outro
acordo entre si.

CLAUSULA NONA - DO FORO

A CONTRATANTE elege o foro de Brasilia, onde estéd localizada a sede da CONTRATANTE, para dirimir
quaisquer duavidas originadas do presente TERMO, com renlncia expressa a qualquer outro, por mais
privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 (duas) vias de igual teor e um s6 efeito.

De acordo:

CONTRATANTE CONTRATADA TESTEMUNHA 1 TESTEMUNHA 2

Fiscal do Contrato Preposto Nome/Qualificagdo Nome/Qualificacao

Brasilia, de de 20
15. ANEXO Il - TERMO DE CIENCIA DE MANUTENCAO DE SIGILO
TERMO DE CIENCIA DE MANUTENGCAO DE SIGILO

INTRODUCAO

Visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos no projeto sobre o
conhecimento da declaragdo de manutencao de sigilo e das normas de seguranga vigentes na Instituigao.

IDENTIFICACAO
CONTRATO N°
OBJETO
CONTRATANTE
GESTOR DO CONTRATO MATRICULA
CONTRATADA CNPJ
PREPOSTO DA CPE
CONTRATADA

Por este instrumento, os funcionérios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de
Compromisso de Manutengao de Sigilo e as normas de seguranga vigentes na Contratante.

CIENCIA
CONTRATADA - Funcionarios

Nome/CPF Nome/CPF

Nome/CPF Nome/CPF



Nome/CPF Nome/CPF

Brasilia, de de 20
16. ANEXO IV - TERMO DE RECEBIMENTO PR OVISORIO (TRP)

TERMO DE RECEBIMENTO PROVISORIO (TRP)

IDENTIFICACAO
Pregao Eletronico n2: XX/20XX.
Contrato n2: XXX/20XX.

Periodo da Vigéncia: O contrato tera vigéncia de XX (por extenso) meses, contados da data da assinatura do
contrato pelo contratante, podendo ser prorrogado nos moldes da legislagéo vigente, ou seja, de DIA/MES/ANO
a DIA/MES/ANO.

Nota de Empenho: Nota de inscricdo em restos a pagar n? XX (SEI n® XXXX), no valor de R$ XX (por extenso).
Contratante: Conselho Federal de Engenharia e Agronomia - Confea

Contratada:

CNPJ:

Endereco:

Endereco Eletrénico:

Ordem de Servigo n%: XX/20XX (SEI n® XXX)

Objeto:

Valor dos Bens/Servicos Recebidos: R$ XX (por extenso), com pagamentos anuais no valor de R$ XX (por
extenso).

Data da Entrega: DIA/MES/ANO.
Data do Recebimento: DIA/MES/ANO.

Documentos Entregues
SEI n? XXX: nome do documento.
SEI n? XXX: nome do documento.
SEI n? XXX: nome do documento.

TERMOS

Por este instrumento, atesto, para fins de cumprimento do disposto no art. 33, inciso |, da Instrugdo Normativa n®
94, de 23 de dezembro de 2022, que os servigos e/ou bens integrantes da Ordem de Servico acima identificada,
ou conforme definido no Modelo de Execugéo do contrato supracitado, foram recebidos, provisoriamente, nesta
data e serdo objetos de avaliagdo quanto a adequacdo da Solucdo de Tecnologia da Informagdo e a
conformidade de qualidade de acordo com os Critérios de Aceitacao previamente definidos no Modelo de Gestao
do contrato pelo contratante.

Ressaltamos que o recebimento definitivo destes servicos e/ou bens ocorrera em até 10 (dez) dias Uteis, desde
gue ndo ocorram problemas técnicos ou divergéncias quanto as especificagbes constantes do Contrato acima
identificado.

17. ANEXO V - TERMO DE RECEBIMENTO DEFINITIVO (TRD)
TERMO DE RECEBIMENTO DEFINITIVO (TRD)

IDENTIFICACAO
Pregao Eletronico n2: XX/20XX.
Contrato n2: XXX/20XX.



Periodo da Vigéncia: O contrato tera vigéncia de XX (por extenso) meses contados da data da assinatura do
contrato pelo contratante, podendo ser prorrogado nos moldes da legislagao vigente, ou seja, de DIA/MES/ANO
a DIA/MES/ANO.

Nota de Empenho: Nota de inscricdo em restos a pagar n2 XX (SEI n? XXXX), no valor de R$ XX (por extenso).
Contratante: Conselho Federal de Engenharia e Agronomia - Confea.

Contratada:

CNPJ:

Endereco:

Endereco Eletronico:

Ordem de Servico n2: XX/20XX (SEI n? XXX)

Objeto:

Valor dos Bens/Servicos Recebidos: R$ XX (por extenso), com pagamentos anuais no valor de R$ XX (por
extenso).

Data da Entrega: DIA/MES/ANO.
Data do Recebimento: DIA/MES/ANO.

TERMOS

Por este instrumento, em carater definitivo, atestamos que os servigos e/ou bens acima identificados foram
devidamente executados/entregues e atendem as exigéncias especificadas no Contrato n? XX/20XX (SEIl n®
XXXX).

De forma a subsidiar este Termo de Recebimento Definitivo - TRD, foram considerados as seguintes andlises e
documentos:

Termo de Recebimento Provisério (SEI n? XXXX e documentos correlatos).
Analise Técnica do Fiscal do Contrato (SEI n® XXXX documento correlatos).

-

I Documento assinado eletronicamente por Vinicius de Assis Lima, Gerente de Solu¢des Internas, em
JE' L‘j 01/04/2026, as 11:22, conforme horario oficial de Brasilia, com fundamento no art. 42, § 32, do Decreto n® 10.543

assinatura

eletrénica de 13 de novembro de 2020.

-
Documento assinado eletronicamente por Marcelo de Oliveira Coelho Santos, Integrante Técnico, em

I
JE' L‘j 01/04/2026, as 11:27, conforme horario oficial de Brasilia, com fundamento no art. 42, § 32, do Decreto n® 10.543

assinatura

eletrénica de 13 de novembro de 2020.

-_

I Documento assinado eletronicamente por Carlos Alberto de Azevedo Santos, Integrante Administrativo, em
Sel L‘j 01/04/2026, as 11:28, conforme horario oficial de Brasilia, com fundamento no art. 42, § 3¢, do Decreto n® 10.543,

assinatura

eletrbnica de 13 de novembro de 2020.

Referéncia: Processo n? 00.003608/2024-71 SEI n? 1514004


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://confea.sei.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

SERVICO PUBLICO FEDERAL
CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO DE TIC

Processo: 00.003608/2024-71

Tipo de Processo: Aquisicdo/Contratacado: Bens ou Servigos (Inclusive Licitagdes)
Assunto: Fornecimento de Software/Servigco de Gestao de Vulnerabilidades
Interessado: Setor de Infraestrutura e Arquitetura

1. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO

1.1. Contratagdo de solugédo de tecnologia da informagdo e comunicagio para gerenciamento de exposi¢cdo, compreendendo licenciamento de
software, servigos especializados, suporte técnico, treinamento e servigos continuados, conforme condigdes, quantidades e exigéncias estabelecidas neste
Edital e seus anexos.

2. EQUIPE DE PLANEJAMENTO DA CONTRATACAO

2.1. Nos termos da Portaria n2 230/2024 (doc. 0965284), foi instituida a Equipe de Planejamento da Contratacdo, composta pelos seguintes
empregados:

2.1.1. Vinicius de Assis Lima, matricula n® 0745 — Integrante Requisitante;

2.1.2. Marcelo de Oliveira Coelho Santos, matricula n® 0305 — Integrante Técnico;

2.1.3. Carlos Alberto de Azevedo Santos, matricula n® 0753 — Integrante Administrativo.

2.2. As atribuicdes da Equipe de Planejamento da Contratagdo sdo aquelas estabelecidas na Instrucdo Normativa SGD/ME n2 94, de 23 de
dezembro de 2022.

g NECESSIDADE DA SOLU(}I:\O DE TI

3.1. NECESSIDADES DE NEGOCIO

3.1.1. Os ataques contra sistemas de informagao tém se tornado cada vez mais frequentes e sofisticados em todo o mundo, e no Conselho Federal

de Engenharia e Agronomia (Confea) ndo é diferente. A tendéncia observada no cenario global indica que tanto a quantidade quanto a severidade dessas
ocorréncias irdo aumentar de forma expressiva nos préximos anos, ampliando significativamente a superficie de risco a que estdo submetidas as
organizagdes publicas e privadas.

3.1.2. Nesse contexto, a ciberseguranca deixou de ser apenas uma pratica recomendada e tornou-se um requisito estratégico para a continuidade
das operacoes institucionais. As ameacgas evoluiram além dos métodos cléssicos - como phishing, malwares e virus de propagagao simples - para incluir
ataques cada vez mais complexos, como a exploragdo de vulnerabilidades zero-day em softwares, campanhas de engenharia social altamente direcionadas
e acbes de ransomware, que sequestram dados criticos mediante pedido de resgate. Tais cendrios evidenciam que proteger apenas a camada perimetral ja
ndo é suficiente: é imprescindivel adotar praticas estruturadas de Gestdo de Vulnerabilidades, capazes de identificar, priorizar e corrigir falhas antes que
estas sejam exploradas por agentes maliciosos.

3.1.3. Para garantir a integridade, a confidencialidade e a disponibilidade das informagdes, bem como a continuidade dos negécios, o Confea
mantém um Sistema de Gestdo de Seguranga da Informagdo (SGSI), que contempla a definicdo de papéis, responsabilidades, politicas, normas e
procedimentos de seguranga de TIC. Esse sistema pressupde, entre outras medidas, o monitoramento constante, a realizagdo de testes periédicos e a
implementagao de agdes corretivas diante de incidentes ou deficiéncias identificadas. Dentro desse escopo, o processo de Gestdo de Vulnerabilidades
desponta como um dos pilares mais relevantes, pois permite a antecipa¢éo e mitigagdo de riscos em um ambiente de ameagas cibernéticas em constante
transformagao.

3.1.4. A implementagdo desse processo envolve diferentes etapas: inicia-se pela identificagao de ativos de Tl - servidores fisicos e virtuais, estagdes
de trabalho, notebooks, dispositivos méveis, appliances de seguranga, equipamentos de rede ( switches, roteadores, firewalls), bancos de dados, aplicagdes
web, sistemas criticos, entre outros. No caso do Confea, o parque tecnolégico conta atualmente com mais de 700 ativos de diferentes naturezas, o que
torna o ambiente altamente dindmico, interconectado e complexo de gerenciar. Essa complexidade acarreta enormes desafios, sobretudo na detecgéo e
tratamento de vulnerabilidades técnicas que surgem continuamente devido a fatores como:

3.1.4.1. falhas de configuragao;

3.1.4.2. auséncia de patch management adequado;

3.1.4.3. bugs de software néo corrigidos;

3.1.4.4. portas e servigos expostos indevidamente;

3.1.4.5. uso de credenciais fracas;

3.1.4.6. ambientes legados e desatualizados;

3.1.4.7. entre outras fragilidades.

3.1.5. Para enfrentar esse cenario, as ferramentas automatizadas de scannerde vulnerabilidades desempenham papel central, pois realizam

varreduras abrangentes em busca de brechas de seguranga, analisando cédigos, configuragbes e comunicagdes de rede. Essas solugdes permitem
identificar rapidamente vulnerabilidades conhecidas em grande escala, fornecendo uma visdo ampla do nivel de exposicdo e facilitando a tomada de
decisdes proativas para mitigagao.

3.1.6. Ap6s a identificagao das vulnerabilidades, torna-se essencial avaliar o risco associado a cada uma delas. Esse processo de analise considera
fatores como:

3.1.6.1. impacto potencial sobre os ativos e servigos criticos;

3.1.6.2. probabilidade de exploragéo por agentes de ameaga;

3.1.6.3. recursos disponiveis para a mitigacéo.

3.1.6.4. Com base nessa avaliagao, é possivel priorizar corregdes de forma racional, destinando esforgos primeiro as vulnerabilidades mais criticas. As

medidas de mitigagao podem incluir a aplicagao de patches de segurancga, ajustes de configuragdo, atualizagbes de software ou ainda a implementacéo de
controles compensatérios quando a corregéo imediata ndo for possivel.

3.1.7. Entretanto, a gestdo de vulnerabilidades ndo se encerra com a corregéo inicial. E indispensavel verificar a efetividade das medidas adotadas,
monitorar continuamente o ambiente e realizar revisdes periddicas do processo, de modo a identificar oportunidades de melhoria e garantir sua eficacia



continua. Dessa forma, a gestéo de vulnerabilidades deve ser entendida como um ciclo permanente e iterativo, que acompanha a evolugéo tecnolégica e as
mudangas no panorama das ameagas cibernéticas.

3.1.8. Além das boas praticas de governanga em seguranga, o Confea fundamenta suas agées em normativos legais e regulatérios vigentes, com
destaque para a Lei Geral de Protegdo de Dados Pessoais — LGPD (Lei n® 13.709/2018), que estabelece principios e obrigagdes para o tratamento seguro
das informagdes pessoais. O alinhamento a LGPD e a outros normativos governamentais refor¢ca a necessidade de processos estruturados de prevengao,
capazes de reduzir a exposigdo a incidentes e assegurar o cumprimento das obrigacdes legais.

3.1.9. Assim, a contratagdo de uma solugdo de Gestdo de Vulnerabilidades justifica-se como medida essencial para fortalecer a postura de
seguranca do Confea, assegurando a protegéo dos ativos institucionais, a conformidade legal e regulatéria, a reducdo de riscos e a preservagdo da
confianga dos usuarios internos e externos na integridade dos servigos prestados.

3.2. NECESSIDADES TECNICAS

3.2.1. A solugdo a ser contratada deve possibilitar a gestdo continua de vulnerabilidades e da exposi¢cdo a ameagas, de forma proativa e recorrente.
Isso implica a adogdo de praticas sistematicas de identificagdo, avaliagédo, categorizagéo, priorizagao, tratamento e andlise critica das vulnerabilidades e
riscos de seguranga que afetam os ativos corporativos de Tecnologia da Informagdo e Comunicagdo (TIC). A abordagem deve abranger tanto o
gerenciamento da superficie de ataque interna e externa quanto a andlise de exposi¢cdo a ameagas, permitindo uma visdo integrada do nivel de risco
cibernético da instituigao.

3.2.2. Para atingir esse objetivo, torna-se imprescindivel a utilizagcdo de ferramenta especializada capaz de:

3.2.2.1. realizar varreduras e avaliagdes abrangentes de vulnerabilidades;

3.2.2.2. verificar a conformidade das configura¢des de ativos de acordo com normas e padrdes reconhecidos;

3.2.2.3. fornecer mecanismos de priorizagao de riscos que orientem a tomada de decisdo gerencial.

3.2.2.4. Descoberta e identificagdo de ativos;

3.2.2.5. A solugdo deve realizar a descoberta automatica e a identificagdo detalhada dos ativos presentes no ambiente corporativo do Confea,

analisando suas configuragbes sob os critérios de seguranga, conformidade e aderéncia a normas, frameworks e bases de conhecimento
internacionalmente reconhecidos. Além disso, deve possibilitar o estabelecimento de linhas de base de configuragdo, permitindo o rastreamento de
alteragdes e a detecgdo de desvios que possam comprometer a segurancga.

3.2.3. Amplitude de cobertura;

3.2.4. O processo de gestéo de vulnerabilidades deve abranger de forma ampla os ativos de TIC da instituigdo, incluindo:

3.2.4.1. dispositivos de usuario final (estagdes de trabalho, notebooks, periféricos e dispositivos méveis);

3.2.4.2. dispositivos de rede (switches, roteadores, firewalls e appliances de seguranga);

3.2.4.3. dispositivos inteligentes conectados a rede, como relégios de ponto eletrénico e outros equipamentos de Internet das Coisas — IoT;

3.2.4.4. servidores fisicos e virtuais, contéineres e sistemas operacionais;

3.2.4.5. aplicagdes corporativas e servicos em rede;

3.2.4.6. ativos e posturas de seguranga em ambientes de nuvem.

3.2.5. A diversidade e heterogeneidade do parque tecnoldgico do Confea demandam uma solugdo que consiga atuar de forma transversal,
contemplando desde a camada de usuario até a infraestrutura critica.

3.2.6. Varreduras de vulnerabilidade;

3.2.6.1. Devem ser realizadas varreduras automatizadas de vulnerabilidades em ativos internos e externos com periodicidade minima trimestral,
incluindo a repeti¢ao das varreduras apds a aplicagédo de patches, atualizagdes e demais salvaguardas.

3.2.6.2. As varreduras devem contemplar tanto abordagens autenticadas quanto ndo autenticadas, garantindo profundidade e abrangéncia.

3.2.6.3. A solugao deve apresentar compatibilidade, no minimo, com o protocolo Security Content Automation Protocol — SCAP, de modo a assegurar

padronizagdo e confiabilidade.

3.2.6.4. Quando devidamente calibradas, as varreduras automatizadas conduzidas por agentes e pela rede externa devem ter como meta a
periodicidade didria, enquanto as varreduras da rede interna devem ocorrer em ciclos mensais ou quinzenais, observando-se os periodos de gestdo de
patches e os impactos em desempenho, disponibilidade e trafego de rede.

3.2.7. Priorizagao baseada em risco;

3.2.8. A ferramenta deve incluir tecnologia de Vulnerability Prioritization Technology (VPT), baseada em risco e altamente adaptavel. Essa priorizagdo
deve levar em consideragéo, de forma combinada:

3.2.8.1. a severidade das vulnerabilidades identificadas;

3.2.8.2. a criticidade dos ativos e servigos afetados;

3.2.8.3. o contexto dindmico das ameagas (existéncia e atividade de exploits).

3.2.8.4. Esse modelo de priorizagdo orienta a destinagdo de esforgcos para as vulnerabilidades que representam maior risco efetivo ao negécio,
otimizando recursos e fortalecendo a resiliéncia organizacional.

3.2.9. Integragao com inteligéncia de ameagas;

3.2.10. A solucéo deve agregar recursos de Threat Intelligence, permitindo o rastreamento do uso ativo de vulnerabilidades e sua priorizagdo com base

em diferentes niveis de inteligéncia:

3.2.10.1. estratégico: relatérios, bases de conhecimento e fontes abertas, incluindo Deep Web e Dark Web;
3.2.10.2. tatico: correlagéo com taticas, técnicas e procedimentos (TTPs) de adversarios;

3.2.10.3. operacional: correlagdo com indicadores de comprometimento (I0Cs).

3.2.10.4. A inteligéncia de ameagas deve ser proveniente tanto do fabricante da ferramenta quanto de fontes abertas e, adicionalmente, da prépria
contratada, ampliando a qualidade e diversidade das informagdes utilizadas no processo decisério.

3.2.11. Acompanhamento de referéncias e melhores praticas;

3.2.12. A solugéo deve contemplar o acompanhamento constante de alertas de seguranga, atualizagdes, referenciais de vulnerabilidades e boas
préaticas de hardening para ativos de TIC, com base em repositérios e padrées amplamente reconhecidos, tais como:

3.2.12.1. NIST National Vulnerability Database (NVD);

3.2.12.2. MITRE Common Vulnerabilities and Exposures (CVE);
3.2.12.8. NIST Official Common Platform Enumeration (CPE);
3.2.12.4. MITRE Common Weakness Enumeration (CWE);
3.2.12.5. OWASP Top 10;

3.2.12.6. CIS Benchmarks.



3.2.12.7. Além disso, devem ser considerados os repositdrios e centros de seguranca dos principais fabricantes de tecnologia aplicaveis aos ativos do
Confea, contemplando no minimo: Microsoft, Oracle, Google, Red Hat, Del/EMC, HP/Aruba, Check Point, F5 Networks, Broadcom/Symantec, VMware,
Micro Focus, Commvault, Cisco, Mozilla e Adobe.

3.3. NECESSIDADE DA SOLUGAO DE TI - QUANTITATIVO ESTIMADO

3.3.1. Como detalhado no diagnéstico, a presente contratagdo visa elevar o nivel de seguranca do parque tecnolégico do Confea, assegurando
cobertura adequada para a gestéo continua de vulnerabilidades, monitoramento de exposigdo e redugao de riscos.

3.3.2. Para dimensionar a demanda ao longo do horizonte contratual de 36 (trinta e seis) meses, adota-se a projegao exponencial com taxa anual
constante, conforme a férmula:

Y =X x (1+1i)"n, em que Y é o valor projetado, X o valor de referéncia atual, i a taxa de crescimento anual (em decimal) e n o numero de anos (36 meses = 3

anos).
3.3.3. Essa abordagem é amplamente utilizada em estimativas de demanda, capacidade, base de usudrios, custos operacionais e volume de dados,
e fundamenta a escalabilidade da solugéo a ser contratada.
3.3.4. Gestao de vulnerabilidades para Active Directory (AD);
3.3.4.1. Considerando o cenario atual de 420 usuérios e o objetivo de alcangar 480 licengas ao fim de 36 meses, a taxa originalmente indicada (3%

a.a.) ndo conduz ao total pretendido, pois resultaria em aproximadamente 459 usuarios projetados (420 x 1,033 = 458,9). Para aderir ao quantitativo final,
recalibra-se a taxa anual para ~ 4,55% a.a. (i ~ 0,0455), de modo que 420 x (1 + 0,0455)% ~ 480.

3.3.4.2. Assim, fixa-se o0 quantitativo projetado em 480 licencas para cobertura de usuarios vinculados ao AD, habilitando a identificagcdo tempestiva de
vulnerabilidades relacionadas a controladores de dominio, politicas e configuragdes, e mitigando riscos no periodo de vigéncia contratual. Recomenda-se o
monitoramento continuo da utilizagdo e a reavaliagdo semestral da curva de crescimento, para eventuais ajustes finos sem prejuizo da cobertura.

3.3.5. Gestao de Vulnerabilidades (parque de ativos);

3.3.5.1. Partindo de 437 ativos atualmente mapeados e adotando crescimento de 10% a.a. por 36 meses, a projegao resulta em = 582 ativos (437 x
1,10% = 581,6). Para evitar subdimensionamento, recomenda-se arredondamento para o inteiro superior, fixando 582 licengas.

3.3.5.2. Esse patamar assegura descoberta continua e ativa de todos os ativos de TI, com visibilidade abrangente do ambiente e identificagdo de
lacunas com alta probabilidade de exploragao e impacto ao negdcio. A priorizagdo deve combinar gravidade (CVSS), criticidade do ativo/servigo e contexto
de ameagcas (exploragao ativa), de modo a orientar corregdes, medir tendéncias de remediacdo e comparar progresso internamente.

3.3.6. Gestao de superficie de ataque (externa);

3.3.6.1. Com base em 31 alvos atualmente identificados e aplicando 10% a.a. por 3 anos, projeta-se = 41,3; adota-se 42 licengas (arredondamento
para cima) para cobrir variagdes e novos vetores. O objetivo é mapear e rastrear, de forma continua, ativos expostos na Internet (via DNS, enderegos IP e
ASN), provendo alertas de mudanga na superficie de ataque e mitigando exposi¢des decorrentes de novas publicagdes de servigos, reconfiguragdes ou
ativos 6rfaos.

3.3.7. Gestao de vulnerabilidades em aplicagbes web;

3.3.7.1. Partindo de 16 aplicagdes, com 10% a.a. por 36 meses, obtém-se =~ 21,3; recomenda-se 22 licengas (arredondamento para o inteiro superior)
para descoberta continua e ativa de aplicagdes web, com visibilidade em tempo quase real e detecgdo de fraquezas alinhadas a OWASP Top 10 e outras
referéncias, priorizando corregdes nas vulnerabilidades de maior risco.

3.3.8. Nota metodoldgica e de Governanga;

3.3.8.1. Para todos os grupos, adota-se como regra arredondamento para o inteiro superior, prevenindo subdimensionamento diante de variagées de
inventario, novos projetos, migragdes para nuvem, integragdes sistémicas e picos de demanda.

3.3.8.2. O crescimento é tratado como taxa anual constante, revisavel a cada ciclo de gestdo (p.ex., semestral) a luz de métricas observadas (ativos
descobertos, taxa de depreciagao/aposentadoria, criagdo de novos servigos).

3.3.8.3. A contratagao devera prever relatérios periédicos contendo:

3.3.8.4. i) inventario e variagbes por familia de ativos;

3.3.8.5. i) vulnerabilidades criticas identificadas, tempo médio de corre¢éo e tendéncias de remediagao;

3.3.8.6. iii) exposigbes externas emergentes e tratativas; iv) indicadores de risco e priorizagdo baseada em evidéncias (vulnerabilities + threat

intelligence + contexto do ativo).

3.3.8.7. Caso a métrica contratual final ndo seja por usuario/ativo (p.ex., licengas por endpoint, por scanner, por volume de IPs ou por aplicagao), os
quantitativos projetados permanecem validos como baseline técnico, devendo apenas ser mapeados para a unidade de medida comercial do fornecedor no
momento da estimativa de custos.

Escopo Base Atual Taxa Anual Projecao (36 meses) Arredondamento Total Estimado
Gestao de Vulnerabilidades — Active Directory 420 usuarios  ~4,55% ~480,0 — 480 licencas
Gestado de Vulnerabilidades — Ativos de TI 437 ativos 10% ~581,6 1 582 licencas
Gestao de Superficie de Ataque 31 ativos 10% ~41,3 ) 42 licencas
Gestéo de Vulnerabilidades Web 16 apps 10% ~21,3 T 22 licencas
3.4. SERVICO DE INSTALA(;Z\O ESPECIALIZADO
3.4.1. A instalacdo especializada de uma solugdo de Gestdo de Vulnerabilidades constitui etapa essencial para garantir sua integragao eficaz ao

ambiente tecnolégico do Confea. Diferente de softwares convencionais, ferramentas dessa natureza demandam configuragdes especificas e criteriosas,
capazes de assegurar a correta realizagao de varreduras em ativos heterogéneos, a detecgao precisa de falhas, a classificagdo contextualizada dos riscos e
a interoperabilidade com sistemas de autenticago, inventario e seguranca ja existentes.

3.4.2. A atuagdo de profissionais capacitados é indispensavel para que scanners, agentes e sensores sejam adequadamente posicionados,
configurados e validados em conformidade com as melhores praticas de seguranga da informacédo e com os requisitos técnicos do 6rgao. Nessa etapa,
realizam-se testes de conectividade, validagao do escopo de ativos, definicdo de perfis de varredura, calibragdo de desempenho e ajustes de modo a evitar
impactos negativos na infraestrutura monitorada. Também sdo estabelecidos parametros como periodicidade de andlises, classificacdo de niveis de
criticidade, envio de notificagdes automaticas e adequagéo as politicas internas de seguranga, sempre em conformidade com a Lei Geral de Prote¢éo de
Dados (LGPD) e normativos correlatos.

3.4.3. A preparagao do ambiente pode envolver a criagdo de contas de servigo especificas, ajustes de permissdes em firewalls, definicdo de zonas
seguras para andlise e integragdo com solugdes corporativas j& implantadas, tais como SIEM (Security Information and Event Management), ITSM (IT
Service Management) e EDR ( Endpoint Detection and Response). A instalagéo especializada assegura que todas essas etapas sejam executadas com o
minimo de impacto operacional, antecipando potenciais restricdes técnicas e garantindo a aderéncia as politicas de seguranga e privacidade.

3.4.4. Além dos aspectos técnicos, a instalagdo especializada agrega valor ao projeto por incluir a capacitacdo da equipe técnica responsavel pela
operagao da ferramenta, a producdo de documentagdo completa da arquitetura implantada e o suporte técnico nos primeiros ciclos de utilizag&o. Isso
permite que o Confea atinja autonomia operacional na interpretacdo de resultados, na priorizacdo de agdes de correcdo e na tomada de decisdo
fundamentada em critérios objetivos.

3.4.5. Dessa forma, a instalagdo especializada deixa de ser um servico meramente acessorio e se consolida como um componente estratégico para o



sucesso da iniciativa de gestdo de vulnerabilidades, garantindo que a solugéo seja utilizada em sua plenitude desde o inicio do contrato.

3.4.6. Considerando que o projeto contempla quatro médulos distintos de Gestao de Vulnerabilidades (Active Directory, ativos de Tl, superficie de
ataque e aplicacbes web), serd previsto o mesmo quantitativo de servicos de instalagdo, ou seja, quatro servigos especializados de instalagéo,
correspondentes a um para cada médulo.

3.5. SERVICO CONTINUADO PARA GESTAO DE VULNERABILIDADES

3.5.1. A gestdo de vulnerabilidades consolidou-se como um componente estratégico e indispensavel para a protegdo dos ativos digitais e para a
manutengdo da confianga institucional. Nesse sentido, a contratagdo de um servigo continuado de gestdo de vulnerabilidades ndo deve ser vista apenas
como suporte técnico, mas como um pilar de governanga em ciberseguranga, assegurando a efetividade e a perenidade dos processos de identificacéo,
analise, priorizagao e mitigagao de riscos.

3.5.2. A natureza dindmica e imprevisivel das vulnerabilidades torna inviavel confiar apenas em uma implantagao inicial da ferramenta. Novas falhas
surgem diariamente em sistemas, aplicagdes e dispositivos, e a simples utilizagao isolada de uma plataforma, sem operagdo especializada continua, limita
fortemente sua eficacia. Para que a solugdo seja bem-sucedida, é imprescindivel contar com atualizagdo recorrente de politicas de varredura, interpretagao
contextualizada dos resultados e implementagéo tempestiva de medidas corretivas.

3.5.3. O servico continuado assegura a realizacdo ciclica e sistematica de varreduras, calibradas conforme a criticidade dos ativos e as
especificidades do ambiente tecnoldgico do Confea. Além disso, viabiliza a integragéo efetiva da plataforma ao ecossistema de seguranga da informagao ja
existente, promovendo sinergia com solugdes de SIEM, ITSM, EDR e demais controles. Essa integracdo favorece a correlagéo de eventos, a automacao de
respostas e a otimizagdo dos tempos de reagao, reduzindo a exposi¢do do Confea a riscos cibernéticos.

3.5.4. Outro elemento central é a produgéo de relatérios estratégicos e operacionais, que ndo apenas apoiam as equipes técnicas, mas também
subsidiam a tomada de deciséo por parte da alta gestéo, fornecendo insumos objetivos para avaliagdo de riscos, priorizagao de investimentos e definicdo de
politicas institucionais de seguranca.

3.5.5. A presenga de uma contratada especializada agrega valor ao processo, assumindo responsabilidades que vao além da simples execugdo de
scans, como:

3.5.5.1. diagnostico e corregao de inconsisténcias em escaneamentos;

3.5.5.2. tratamento de falsos positivos e lacunas de detecgao;

3.5.5.3. reconfiguragao de politicas apds atualizagdes ou mudangas de ambiente;

3.5.5.4. andlise critica e depuragdo continua dos resultados.

3.5.6. Esse ciclo de acompanhamento continuo é o que efetivamente viabiliza a evolugdo da maturidade cibernética do Confea, permitindo que a

instituicdo se mantenha alinhada as melhores praticas internacionais e as exigéncias normativas nacionais, como a LGPD.

3.5.7. O servigo de gestdo de vulnerabilidades devera possuir vigéncia durante todo o periodo contratual, operando de forma permanente, e sera
parametrizado de acordo com os quatro médulos previstos (Active Directory, ativos de TI, superficie de ataque e aplicagdes web), de modo que cada
unidade de servigo reflita um escopo especifico e autbnomo dentro da plataforma contratada.

3.6. SERVICO DE CAPACITACAO

3.6.1. A contratagdo de treinamento especializado para operagao da solugao de gestédo de vulnerabilidades é condigdo fundamental para assegurar a
eficicia e a seguranga do ambiente digital do Confea. Diferentemente de softwares convencionais, ferramentas dessa natureza requerem conhecimento
técnico avangado para que sejam corretamente configuradas, operadas e continuamente otimizadas. Sem capacitagdo adequada, ha riscos concretos de
subutilizagao de recursos criticos, interpretagcdes equivocadas de relatérios de risco ou até negligéncia em processos essenciais de corre¢éo, o que poderia
comprometer toda a estratégia de ciberseguranga da instituicéo.

3.6.2. A capacitagdo, portanto, ndo apenas habilita a equipe técnica a explorar plenamente os recursos da solugdo, mas também fortalece a
integragdo com outras plataformas corporativas de seguranga (como SIEM, ITSM e EDR), permitindo a automagao de respostas a incidentes, a criacdo de
relatérios estratégicos e a conformidade com auditorias e normativos. Esse alinhamento contribui diretamente para o aumento da maturidade cibernética do
Confea e para a prevengéo de incidentes que poderiam ser evitados por meio de agdes proativas.

3.6.3. Investir em capacitagdo também reduz a dependéncia de suporte externo, eleva a autonomia da equipe de TIC e resulta em uma operagao
mais &gil, confidvel e resiliente. Em um cenario de ameacgas cibernéticas em constante evolugdo, dispor de profissionais habilitados para utilizar
integralmente uma plataforma de gestdo de vulnerabilidades ndo é apenas um diferencial técnico, mas uma necessidade estratégica para a protegdo dos
ativos institucionais, para a continuidade dos servigos prestados e para a aderéncia a padrdes de governanga em seguranga da informagdo, como a
ISO/IEC 27001 e o NIST Cybersecurity Framework, além das exigéncias de prestagao de contas previstas na Lei Geral de Protegao de Dados (LGPD).

3.6.4. Para garantir abrangéncia e aderéncia as diferentes frentes do projeto, o servigco de capacitagdo serd parametrizado por médulo contratado,
totalizando quatro unidades distintas de treinamento. Cada médulo contard com ementa prépria, alinhada ao respectivo escopo funcional (Active Directory,
ativos de T, superficie de ataque e aplicagdes web), assegurando que o corpo técnico receba formagao direcionada e aplicavel a sua area de atuagao.

3.7. ALINHAMENTO ENTRE A CONTRATAGAO E O PDTI

3.7.1. A contratagdo de solugdo para gestdo de vulnerabilidades esta alinhada as diretrizes gerais do Plano Diretor de Tecnologia da Informagdo
(PDTI) do Confea, em especial aquelas voltadas ao fortalecimento da governanga, a seguranga da informagéo e a melhoria continua da infraestrutura
tecnolégica. O PDTI 2023-2025 estabelece, entre suas prioridades, a adogdo de um modelo de governanga baseado em melhores praticas de mercado, a
busca por aumento de produtividade, a garantia de seguranga da informagao e a valorizagdo dos recursos humanos da area de TI.

3.7.2. Nesse sentido, a presente contratagdo contribui de forma transversal e estruturante para diversas iniciativas em curso, ao prover um
mecanismo que fortalece a visibilidade, a resiliéncia e a conformidade do ambiente tecnoldgico. A solu¢cdo de gestdo de vulnerabilidades atua como
elemento de suporte critico para a consecugao de objetivos estratégicos previstos, tais como:

3.7.3. ID 18 — Reestruturagdo dos servidores de Active Directory. A identificacdo e mitigacdo de vulnerabilidades em controladores de dominio é
condigdo indispensavel para assegurar que a reestruturacdo dos servidores de Active Directory se dé em ambiente confiavel, reduzindo riscos decorrentes
de objetos legados e conflitos existentes.

3.7.4. ID 23 — Security Operations Center (SOC). A gestdo de vulnerabilidades complementa a atuagdo do SOC ao fornecer insumos qualificados
sobre exposigao a riscos, ampliando a capacidade de correlagéo de eventos e priorizagdo de incidentes.

3.7.5. ID 25 — Solugédo de avaliagdo e tratamento de dados (LGPD). O processo de gestdo de vulnerabilidades refor¢a a conformidade com a LGPD,
na medida em que reduz o risco de incidentes de seguranca que possam comprometer a confidencialidade, a integridade e a disponibilidade de dados
pessoais.

3.7.6. ID 27 — Solugao de inventario e gerenciamento de endpoints. A descoberta continua e ativa de ativos de Tl, inerente ao processo de gestdo de
vulnerabilidades, converge com a necessidade de inventario e gerenciamento de endpoints, fornecendo informagdes que subsidiam a adogéo de tecnologia
especifica para esse fim.

3.7.7. Assim, a contratagdo ora proposta ndo apenas observa as diretrizes do PDTI 2023-2025 como também se integra a diferentes iniciativas
estratégicas, atuando como fator de sustentagéo e catalisador para sua efetiva implementagéo. Com isso, refor¢a-se a coeréncia do planejamento de Tl do

Confea, assegurando que os investimentos realizados sejam convergentes e que os riscos de seguranga cibernética sejam tratados de maneira sistémica e
coordenada.

3.8. LEVANTAMENTO DAS SOLUCOES
3.9. No processo de avaliagao das alternativas tecnolégicas para gestao de vulnerabilidades, foram consideradas trés possibilidades principais:
3.10. Solucédo 01 — Plataformas Open Source.



3.10.1. Foram analisadas ferramentas de cédigo aberto, como OpenVAS, Faraday, OpenSCAP e W3AF. Tais solu¢des apresentam como atrativos o

baixo custo de aquisigdo e a possibilidade de personalizagdo por meio do acesso ao cédigo-fonte, bem como a transparéncia decorrente da abertura do
codigo e a existéncia de comunidades ativas que promovem evolugéo continua. Entretanto, por se tratarem de plataformas sem suporte formal estruturado,
estas solugdes tendem a demandar alta especializagdo da equipe interna, apresentando dificuldades em termos de escalabilidade, confiabilidade e
integracdo a ambientes corporativos complexos. Além disso, a auséncia de documentacéo oficial robusta e de garantias de atualizagao tempestiva frente a
novas ameagcas limita sua efetividade em cenarios que exigem maturidade institucional elevada.

3.11.

3.11.1. Outra alternativa considerada foi a criagdo de uma aplicagdo proprietaria desenvolvida internamente pela equipe do Confea. Essa opgao
proporcionaria personalizagéo total da solugédo, controle absoluto sobre a evolugéo do produto, independéncia de fornecedores e potencial flexibilidade para
expansdes futuras. Contudo, os desafios associados a essa abordagem sdo expressivos: alta demanda de tempo e recursos para desenvolvimento,
necessidade de equipe multidisciplinar dedicada e custos ocultos de manutengdo a médio e longo prazo. Ainda que viavel teoricamente, a criagdo de uma
solugao proprietaria apresenta elevado risco de atrasos, fragilidade em atualizagdes e obsolescéncia, especialmente diante da velocidade com que surgem
novas vulnerabilidades no cenério global.

3.12.

3.12.1. As ferramentas comerciais analisadas destacam-se por oferecer funcionalidades avangadas, como painéis intuitivos, relatérios executivos,
integracdo automatizada com ecossistemas de seguranga e suporte técnico dedicado. Essas solu¢des séo projetadas para alta escalabilidade e apresentam
atualizagdes regulares, acompanhando as tendéncias de ataque e as exigéncias regulatérias mais recentes. Diferenciam-se, ainda, pela facilidade de uso,
documentacéo consistente e confiabilidade assegurada por fornecedores especializados. Embora envolvam custos de licenciamento, tais investimentos séo
compensados pela maturidade tecnolégica, pela redugao de riscos operacionais e pela capacidade de resposta imediata a novas ameagas.

3.13.

Solugéo 02 — Desenvolvimento Interno.

Solucao 03 — Ferramentas Comerciais de Mercado.

Analise Comparativa:

3.13.1. Com base nos requisitos tecnolégicos minimos indispensaveis definidos para o Confea, elaborou-se a matriz de comparagao a seguir:
Requisitos Solucao 01 Solugdo 02 Solugédo 03
Atende 116 2/16 16/16
Atende Parcialmente 4/16 5/16 0/16
Né&o Atende 11/16 9/16 0/16
3.13.2. A analise demonstra que as solugdes open source e proprietaria interna ndo atendem, de forma satisfatéria, ao conjunto de requisitos minimos

definidos para a contratagdo. A primeira enfrenta limitagbes de suporte, escalabilidade e confiabilidade; a segunda, riscos elevados de desenvolvimento,
manutengao e obsolescéncia. Em contraste, as ferramentas de mercado cumprem integralmente os 16 requisitos estabelecidos, evidenciando aderéncia
total as necessidades institucionais.

3.14.
3.14.1. Diante do exposto, conclui-se que a Solugdo 03 — Ferramentas Comerciais de Mercado é a mais viavel para atender ao objeto desta
contratagdo. Essa opgéo apresenta menor complexidade de implantacéo e sustentacédo, assegura aderéncia aos requisitos de seguranga, confiabilidade

e governanga, e se mostra mais alinhada a realidade do Confea, especialmente considerando o aumento da sofisticagdo dos ataques cibernéticos e a
necessidade de resposta agil a vulnerabilidades emergentes.

Registro da Solugao Considerada Viavel

3.14.2. Assim, a adocdo de solugcdo comercial de mercado garante maior eficiéncia, reduz riscos operacionais e possibilita a consolidagdo de uma
postura de seguranga condizente com as demandas atuais e futuras do ambiente tecnolégico da instituigdo.
Requisitos Solugéo 01 Solugao 02 Solugéo 03
Custo de manutengao Atende Atende Atende
Flexibilidade Nao Atende Atende Parcialmente Atende
Escalabilidade Nao Atende Nao Atende Atende
Facilidade de uso Nao Atende Atende Parcialmente Atende
Velocidade de implementagao Atende Parcialmente Atende Parcialmente Atende
Capacidade técnica Atende Parcialmente Atende Parcialmente Atende
Confiabilidade Nao Atende Atende Atende
Compatibilidade Nao Atende Nao Atende Atende
Seguranga N&o Atende Atende Parcialmente Atende
Atualizagao e Suporte Atende Parcialmente Nao Atende Atende
Documentagao Nao Atende Nao Atende Atende
Reputacéo Nao Atende Nao Atende Atende
Tempo para desenvolvimento Nao Atende Nao Atende Atende
Propriedade intelectual Nao Atende Atende Atende
Customizacéo Nao Atende Atende Atende
Impacto Nao Atende Nao Atende Atende
3.15. LEVANTAMENTO DE MERCADO DA SOLUGAO CONSIDERADA VIAVEL
3.15.1. Como ponto de partida para a andlise das solugdes aderentes ao escopo proposto, foi considerado um levantamento baseado em estudos de

mercado e publicagdes especializadas no setor de tecnologia, com foco na identificagdo dos principais fornecedores globais que oferecem esse tipo de
solugdo. Essa abordagem permitiu uma visdo abrangente do cenério atual e das tendéncias adotadas pelas empresas lideres do segmento;

3.15.2. A seguir, elencamos algumas fabricantes escolhidas para uma analise minuciosa de funcionalidades, de métricas de licenciamento/consumo e
de demais aspectos tecnoldgicos necessarios ao nosso escopo de contratagao.

3.15.3. Com base no objeto deste processo, foi efetuado um levantamento de possiveis cendrios visando seu atendimento, os quais sejam:
3.15.3.1. SOLUCGAO 01: Rapid7;
3.15.3.2.  SOLUGAO 02: Qualys;
3.15.3.3. SOLUCAO 03: Tenable.
ANALISE COMPARATIVA DE SOLUCOES SOB OS ASPECTOS QUALITATIVOS
REQUISITOS DE SOLUCAO / CENARIO
NEGOCIO o1 02 03
Rapid7 Qualys Tenable

Cobertura de
vulnerabilidades

https://www.rapid7.com/globalassets/_pdfs/product-
and-service-briefs/rapid7-product-brochure.pdf

https://cdn2.qualys.com/docs/mktg/vulnerability-
management-datasheet-pt.pdf

https://dam.tenable.com/f402fC
b141011beb81/Tenable_One_Exposu
_The_only_all-enterprise_exposure_

Priorizagao
baseada em risco

https://www.rapid7.com/globalassets/_pdfs/product-
and-service-briefs/rapid7-product-brochure.pdf

https://cdn2.qualys.com/docs/mktg/vulnerability-
management-datasheet-pt.pdf

https://dam.tenable.com/f402fC
b141011beb81/Tenable_One_Exposu
_The_only_all-enterprise_exposure_



Classificagéo de
vulnerabilidades

https://www.rapid7.com/globalassets/_pdfs/product-
and-service-briefs/rapid7-product-brochure.pdf

https://cdn2.qualys.com/docs/mktg/vulnerability-
management-datasheet-pt.pdf

https://dam.tenable.com/f402f:
b141011beb81/Tenable_One_Exposu
_The_only_all-enterprise_exposure_

Servigos
Profissionais

https://www.rapid7.com/globalassets/_pdfs/product-
and-service-briefs/rapid7-product-brochure.pdf

https://cdn2.qualys.com/docs/mktg/vulnerability-
management-datasheet-pt.pdf

https://dam.tenable.com/f402fC
b141011beb81/Tenable_One_Exposu
_The_only_all-enterprise_exposure_

RESULTADO DA

https://www.rapid7.com/globalassets/_pdfs/product-

https://cdn2.qualys.com/docs/mktg/vulnerability-

https://dam.tenable.com/f402f:
b141011beb81/Tenable_One_Exposu

ANALISE and-service-briefs/rapid7-product-brochure.pdf management-datasheet-pt.pdf :
_The_only_all-enterprise_exposure_
REQUISITOS SOLUCAO / CENARIO
TECNOLOGICOS 01 02 03
Sistema de . o https://dam.tenable.com/f402f:
https://www.rapid7.com/globalassets/_pdfs/product- | https://cdn2.qualys.com/docs/mktg/vulnerability-
seguranca de and-service-briefs/rapid7-product-brochure.pdf management-datasheet-pt.pdf b141011bebs /TenableﬁOneﬁExposu
identidade _The_only_all-enterprise_exposure_

Analise holistica
de SLA

https://www.rapid7.com/globalassets/_pdfs/product-
and-service-briefs/rapid7-product-brochure.pdf

https://cdn2.qualys.com/docs/mktg/vulnerability-
management-datasheet-pt.pdf

https://dam.tenable.com/f402fC
b141011beb81/Tenable_One_Exposu
_The_only_all-enterprise_exposure_

Andlise de via de
ataque

https://www.rapid7.com/globalassets/_pdfs/product-
and-service-briefs/rapid7-product-brochure.pdf

https://cdn2.qualys.com/docs/mktg/vulnerability-
management-datasheet-pt.pdf

https://dam.tenable.com/f402f%
b141011beb81/Tenable_One_Exposu
_The_only_all-enterprise_exposure_

Cobertura geral

https://www.rapid7.com/globalassets/_pdfs/product-

https://cdn2.qualys.com/docs/mktg/vulnerability-

https://dam.tenable.com/f402f%
b141011beb81/Tenable_One_Exposu

de ativos and-service-briefs/rapid7-product-brochure.pdf management-datasheet-pt.pdf h
_The_only_all-enterprise_exposure_
Analise de . . ] . - https://dam.tenable.com/f402f%
gerenciamento de https.//www.rap@?.com/gIobalassets/Jdes/product https://cdn2.qualys.com/docs/mktg/vulnerability b141011beb81/Tenable_One_Exposu
.- and-service-briefs/rapid7-product-brochure.pdf management-datasheet-pt.pdf :
Exposicao _The_only_all-enterprise_exposure_

Priorizagao e
criticidade de
ativos

https://www.rapid7.com/globalassets/_pdfs/product-
and-service-briefs/rapid7-product-brochure.pdf

https://cdn2.qualys.com/docs/mktg/vulnerability-
management-datasheet-pt.pdf

https://dam.tenable.com/f402f:
b141011beb81/Tenable_One_Exposu
_The_only_all-enterprise_exposure_

Inteligéncia de
vulnerabilidade

https://www.rapid7.com/globalassets/_pdfs/product-
and-service-briefs/rapid7-product-brochure.pdf

https://cdn2.qualys.com/docs/mktg/vulnerability-
management-datasheet-pt.pdf

https://dam.tenable.com/f402fC
b141011beb81/Tenable_One_Exposu
_The_only_all-enterprise_exposure_

Protegao de

https://dam.tenable.com/f402fC

identidade de | https://www.rapid7.com/globalassets/_pdfs/product- | https://cdn2.qualys.com/docs/mktg/vulnerability- b141011beb81/Tenable One Exposu
seguranga em and-service-briefs/rapid7-product-brochure.pdf management-datasheet-pt.pdf The only all-enterprise exc osF:Jre
nuvem —'ne_ony_ prise_exp -
Superficie de | https://www.rapid7.com/globalassets/_pdfs/product- | https://cdn2.qualys.com/docs/mktg/vulnerability- b14101 ngf,gﬁ?ﬁfgibgﬁ:"gfgiﬁ
Ataques and-service-briefs/rapid7-product-brochure.pdf management-datasheet-pt.pdf The_only all-enterpr@e ex—pOSFLre

. ) i ] - — _https_://dam.tenableﬁcom/f402f_ﬁ

Container https://www.rapid7.com/globalassets/_pdfs/product- | https://cdn2.qualys.com/docs/mktg/vulnerability b141011beb81/Tenable One Exposu

and-service-briefs/rapid7-product-brochure.pdf

management-datasheet-pt.pdf

_The_only_all-enterprise_exposure_

Aplicagdes WEB

https://www.rapid7.com/globalassets/_pdfs/product-
and-service-briefs/rapid7-product-brochure.pdf

https://cdn2.qualys.com/docs/mktg/vulnerability-
management-datasheet-pt.pdf

https://dam.tenable.com/f402fC
b141011beb81/Tenable_One_Exposu
_The_only_all-enterprise_exposure_

3.15.4.

com os requisitos definidos no Termo de Referéncia.

3.16.
3.16.1.
3.16.2.

REGISTRO DE SOLUCAO CONSIDERADA INVIAVEL
Desenvolver ou utilizar ferramentas open source para gestdo de vulnerabilidades néo é vidvel no momento para o CONFEA;

Diversas ferramentas disponiveis no mercado foram avaliadas; contudo, a solu¢éo a ser adotada devera possuir funcionalidades compativeis

A complexidade e o custo de desenvolvimento para criar uma ferramenta exige recursos significativos, como tempo, equipe especializada e

investimento financeiro. Além disso, é necessario garantir que a solugdo seja robusta e segura, o que pode ser desafiador.

3.16.3.

Ferramentas opensource podem conter vulnerabilidades devido a sua natureza aberta. Projetos opensource sao mais suscetiveis a falhas de

seguranga, uma vez que ndo ha a garantia de que uma entidade desenvolve o produto de modo seguro, 0 que pode expor a organizagdo a ataques

cibernéticos.
3.16.4.

criticas, onde o suporte imediato é necessario.

3.16.5.

equipe dedicada para realizar auditorias e ajustes necessarios.

3.16.6.

cresgcam sem comprometer a segurancga.

3.16.7.

Event Management), o que facilita a centralizagdo do monitoramento.

3.16.8.

podem depender de comunidades que nem sempre tém recursos para atualizagdes rapidas.

Ferramentas opensource frequentemente dependem de comunidades para atualizagdes e suporte. Isso pode ser problematico em situagdes
Garantir conformidade com normas como a LGPD pode ser mais complexo em solugdes opensource, especialmente se ndo houver uma
Ferramentas de gestao de vulnerabilidades comerciais geralmente oferecem maior capacidade de escalabilidade, permitindo que organizagdes
Solugdes comerciais frequentemente possuem integragdo nativa com outras ferramentas de seguranga, como SIEMs (Security Information and

Ferramentas comerciais recebem atualizagdes regulares para acompanhar novas ameacas e vulnerabilidades, enquanto solu¢des open source

3.16.9. Empresas que fornecem ferramentas comerciais geralmente oferecem suporte técnico especializado, garantindo assisténcia em situagdes
criticas.
3.16.10. Solugdes comerciais frequentemente incluem funcionalidades para atender requisitos de conformidade, como auditorias e relatérios detalhados.
3.16.11. Ferramentas comerciais podem oferecer automagdo mais robusta, reduzindo o esforgo manual e aumentando a eficiéncia na gestdo de
vulnerabilidades.
3.17. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA
3.17.1. A equipe de planejamento apresenta o quantitativo necessario para cada um dos itens previstos para uma vigéncia contratual de 36 (trinta e
seis) meses:
ITEM DESCRIGCAO UNIDADE | QUANTIDADE
1 LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES, COM 36 MESES DE VIGENCIA UN 580
LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES PARA APLICAGCOES WEB, COM 36 MESES DE
2 VIGENCIA UN 20
3 LICENCIAMENTO PARA A GESTAO DE SUPERFICIE DE ATAQUE, COM 36 MESES DE VIGENCIA UN 41




LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES PARA ACTIVE DIRECTORY, COM 36 MESES DE
4 - UN 480
VIGENCIA

5 SERVIGO DE INSTALAGCAO UN 4

6 TREINAMENTO POR SOLUGAO UN 4

7 SERVIGO CONTINUADO PARA GESTAO DE VULNERABILIDADES UN 4
3.17.2. ITEM 1 — Licenciamento de 580 unidades de ferramenta de gestdo de vulnerabilidades com validade de 36 meses;
3.17.3. ITEM 2 — Licenciamento de 20 unidades de ferramenta de gestao de vulnerabilidades para aplicagdes web com 36 meses de validade
3.17.4. ITEM 3 — Licenciamento de 41 unidades de ferramenta de gestao de superficie de ataque com validade de 36 meses;
3.17.5. ITEM 4 — Licenciamento de 480 unidades de ferramenta para gestédo de vulnerabilidades para Active Directory com 36 meses de validade;
3.17.6. ITEM 5 — Servigo de instalagao especializada, cada unidade deste item é equivalente a 1 plataforma;
3.17.7. ITEM 6 — Treinamento da solugao por ferramenta;
3.17.8. ITEM 7 — Servigo continuado para gestdo de vulnerabilidades com 36 meses de vigéncia e 4 (quatro) unidades registradas, sendo uma
especifica por médulo.
3.18. LEVANTAMENTO DE MERCADO
3.18.1. Foi efetuado levantamento para identificar quais solugdes existentes no mercado atenderiam aos requisitos estabelecidos, e se ha

disponibilidade de prestadores de servigo, de modo a alcancar os resultados pretendidos e atender a necessidade da contratagdo, levando-se em conta
aspectos de economicidade, eficacia, eficiéncia e padronizagao.

3.18.2. Em complemento, adotou-se como instrumento balizador a Instrucao Normativa n2 94, de 23 de dezembro de 2022, conforme disposto em
seu art. 11 que a andlise comparativa de solugdes deve considerar, além do aspecto econémico, os aspectos qualitativos em termos de beneficios para o
alcance dos objetivos da contratagéo, observando:

3.18.3. Il - Analise comparativa de solugdes, que deve considerar, al ém do aspecto economico, os aspectos qualitativos em termos de
beneficios para o alcance dos objetivos da contratacédo, observando:

3.18.4. Os beneficios de negdécio almejados com a contratagdo s&o:

3.18.4.1. Cumprimento de conformidades e Regulamentagdes;

3.18.4.2. Redugéo de risco de seguranga;
3.18.4.3. Eficiéncia operacional;

3.18.4.4. Aumento da resiliéncia organizacional;
3.18.4.5. Redugéo de custo com incidentes;
3.18.4.6. Escalabilidade.

3.18.5. Os beneficios técnicos almejados com a contratagdo séo:
3.18.5.1. Visibilidade total dos ativos e vulnerabilidades de rede;
3.18.5.2. Priorizagao baseada em risco;

3.18.5.3. Monitoramento continuo;

3.18.5.4. Andlise de risco cibernético;

3.18.5.5. Cobertura abrangente de Vulnerabilidades;

3.18.5.6. Ferramenta Unica para gerenciar todas as vulnerabilidades;
3.18.5.7. Seguranga de identidade;

3.18.5.8. Conformidade Regulamentar.

3.19. Necessidades similares em outros 6rgaos ou entidades da Administracao Publica e as solugcdes adotadas.

3.19.1. Conforme descrito no capitulo 13 “ESTIMATIVAS PRELIMINARES DE PRECO”.

3.20. As alternativas do mercado.

3.20.1. Conforme descrito no capitulo 6“LEVANTAMENTO DE MERCADO DA SOLUGAO CONSIDERADA VIAVEL”.

3.21. A existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n¢ 46, de 28 de setembro de 2016, e suas atualizagGes.
3.21.1. A referida Portaria dispde sobre a disponibilizagao de Software Publico Brasileiro e d& outras providéncias.

3.21.2. Em consulta ao Portal do Software Publico Brasileiro através da palavra-chave "Gerenciamento de Vulnerabilidades", realizada em 10/07/2024

mediante link https://softwarepublico.gov.br/social/search/software_infos, ndo foram encontrados softwares que atendessem o objeto pleiteado neste
processo.

3.22. As politicas, os modelos e os padroes de governo, a exemplo dos Padrées de Interoperabilidade de Governo Eletrénico - ePing,
Modelo de Acessibilidade em Governo Eletronico - eMag, Padroes Web em Governo Eletrénico - ePwg, padrées de Design System de governo,
Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil e Modelo de Requisitos para Sistemas Informatizados de Gestao Arquivistica de
Documentos - e-ARQ Brasil, quando aplicaveis.

3.22.1. Nao se aplica a este Estudo Técnico Preliminar.

3.23. A necessidade de adequacao do ambiente do 6rgao ou entidade para viabilizar a execucao contratual.

3.23.1. N&o ha necessidade de adequagdo do ambiente para esta contratagéo.

3.24. Os diferentes modelos de prestacao de servico.

3.24.1. Para o contexto previsto, fora computado o seguinte escopo de servigos correlatos:

3.24.2. Todas as licengas deverao incluir o processo de instalag@o e configuragdo correta da solugao em conjunto ao fornecimento delas.

3.24.3. Ademais, serd contabilizado o escopo de Unidades de Servigo Técnico, para a execugao de atividades especializadas, sob demanda, durante a

execugao contratual.

3.24.4. Por fim, o servigo continuado possui o propdsito de garantir a manutengao da operacionalidade, da seguranga e da evolugdo continua das
solugdes implementadas, assegurando suporte técnico especializado, atualizagdes regulares, monitoramento proativo e respostas rapidas a incidentes.
Essa abordagem visa ndo apenas preservar os niveis de servigo acordados, mas também promover a adaptagdo as mudangas tecnoldgicas,
regulamentares e as necessidades especificas da organizagao ao longo do tempo, garantindo a efetividade e a sustentabilidade da solugédo adotada.

3.25. Os diferentes tipos de solugdes em termos de especificacdo, composicao ou caracteris ticas dos bens e servigcos integrantes.
3.25.1. Conforme levantamento de solugdes analisadas no capitulo 6 “LEVANTAMENTO E ANALISE COMPARATIVA DE POSSIVEIS CENARIOS”.
3.26. A possibilidade de aquisicao na forma de bens ou contratacao como servico.

3.26.1. A solugdo objeto deste ETP sera contratada no modelo de fornecimento como servigco (Software as a Service — SaaS), em conformidade com a



https://softwarepublico.gov.br/social/search/software_infos

Instrugao Normativa n® 5/2021 da GSI/PR e a Portaria n® 5950/2023 do Ministério da Gestdo e da Inovagdo em Servigos Publicos (MGl).

3.26.2. Esse modelo de contratagdo atende aos principios da eficiéncia, escalabilidade e economicidade, permitindo que a administragao publica utilize
a solucdo de forma sob demanda, com atualizagdes continuas, alta disponibilidade, e com infraestrutura sob responsabilidade do fornecedor. Além disso, o
modelo Saa$S favorece a aderéncia aos requisitos de seguranga da informagao, conforme estabelecido pela Estratégia de Governo Digital e pelas diretrizes
da GSI/PR.

3.27. A ampliacéo ou substituicao da solucédo implantada.
3.27.1. Né&o se aplica.
3.28. As diferentes métricas de prestacao do servigo e de pagamento.
3.28.1. A modalidade de pagamento ocorrera em consonancia ao que fora postulado pela Portaria SGD/MGI n? 5.950, de 26 de outubro de 2023, as
quais estarao definidas em nosso Termo de Referéncia correlato a esta contratagao.
3.29. RELACAO ENTRE A DEMANDA PREVISTA E QUANTIDADE DE CADA ITEM
3.29.1. A relagéo entre a demanda prevista e a quantidade foi prevista baseando-se nos cenarios descritos nos itens de "Levantamento de Mercado" e
de "Necessidade da Solugéo de TI", aos quais, apds minuciosa andlise concluiu-se os montantes expostos abaixo.
3.29.2. A tabela a seguir exibe o quantitativo obtido, para toda a arquitetura prevista, conforme nossa meméria de célculo apresentada para o
consumo de Infraestrutura como Servigo e os demais servigos técnicos correlatos.
ITEM DESCRIGAO UNIDADE | QUANTIDADE
1 LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES, COM 36 MESES DE VIGENCIA UN 580
5 LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES PARA APLICACOES WEB, COM 36 MESES DE N 2
VIGENCIA v 0
3 LICENCIAMENTO PARA A GESTAO DE SUPERFICIE DE ATAQUE, COM 36 MESES DE VIGENCIA UN 41
LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES PARA ACTIVE DIRECTORY, COM 36 MESES DE
4 - UN 480
VIGENCIA
5 SERVIGO DE INSTALAGAO UN 4
6 TREINAMENTO POR PLATAFORMA UN 4
7 SERVIGO CONTINUADO PARA GESTAO DE VULNERABILIDADES UN 4
3.29.3. Todo o quantitativo estimado para contratagdo fora definido do tépico 3.3 “NECESSIDADES DA SOLUGAO DE TI — QUANTITATIVO
ESTIMADO".
3.30. DEFINIGAO E ESPECIFICAGAO DE REQUISITOS
3.30.1. Todas as quantidades, que definem o escopo global desta contratagdo, que visam atender ao Confea que requer o usufruto sob demanda da

ferramenta de gestao de vulnerabilidades, estdo detalhados no capitulo 3 “NECESSIDADE DA SOLUGAO DE TI”, deste Estudo Técnico Preliminar.
3.31. NiVEIS MiNIMOS DE SERVICO (NMS)

3.31.1. Toda a oferta devera possuir, no minimo, 36 (trinta e seis) meses de garantia e suporte técnico do(s) seu(s) respectivo(s) provedor(es),
fabricante(s) e da CONTRATADA.
3.31.2. Os chamados de suporte técnico serdo classificados por niveis de severidade de acordo como impacto no ambiente computacional da
contratante, de acordo com as tabelas abaixo de Niveis de Severidade:
Nivel Descricao do Impacto

1 Servigos totalmente indisponiveis

2 |Servigos parcialmente indisponiveis ou com degradagéo de tempo de resposta no acesso aos aplicativos

3 Servigos disponiveis com ocorréncia de alarmes de avisos

4 Duvidas informacionais sobre as solugdes vinculadas ao contrato

3.32. Prazos de Atendimento
Niveis de Severidade dos Chamados Prazo Niveis de Severidade
Modalidade de Atendimento 1 2 3 4

Remoto Inicio do Atendimento | 1 hora |12 horas |24 horas |48 horas

Remoto Solugéo de Contorno |8 horas | 24horas |48 horas |72 horas
3.32.1. Entende-se por inicio de atendimento, o momento da abertura do chamado técnico.
3.32.2. Entende-se por término de atendimento a disponibilidade da solu¢do implementada para uso em perfeitas condigées de funcionamento no local
onde esta instalada.
3.32.3. O nivel de severidade serd informado pela CONTRATANTE no momento da abertura de cada chamado.
3.32.4. Nos casos especificos em que seja necessario o desenvolvimento de patches ou atualizagbes a nivel de software, serd admitida a execugao
das solugdes de contorno até que seja desenvolvida uma nova verséo de corregao do problema.
3.32.5. Uma vez disponivel, a CONTRATADA devera auxiliar a CONTRATANTE com todo o processo de atualizagdo seguro da solugao.
3.32.6. O nivel de severidade podera ser reclassificado a critério da contratante. Caso isso ocorra, havera o inicio de nova contagem de prazo,
conforme o novo nivel de severidade.
3.32.7. Depois de iniciado o atendimento, 0 mesmo nao devera ser interrompido até a recuperagéo do funcionamento dos servigos, salvo os casos em
que a CONTRATANTE autorizar.
3.32.8. Quando um chamado néo for solucionado no prazo maximo estabelecido, a equipe ou o técnico da Contratada devera permanecer no

atendimento até a completa solugdo do problema, sem 6nus adicional para a Contratante, independentemente da aplicagdo de multas e penalidades
contratuais.

3.32.9. Nestes casos deve ser respeitado o horario de expediente da Contratante, salvo se houver o acompanhamento e a ordem expressa da
fiscalizagdo do contrato para que os integrantes da Contratada permanegam no local.

3.32.10. Quando houver um chamado aberto e pendente de solugédo que independa da Contratada, nos casos em que a atividade ensejar parada de
servigo de rede ou no caso de existirem servigos essenciais que ndo possam ser paralisados, o trabalho podera ser realizado ap6s o horario estabelecido.
Neste caso, a Contratada ndo sera penalizada.

3.32.11. Todos os componentes de software deverdo funcionar em conjunto, simultaneamente, sem conflitos, de forma integrada entre eles.
3.32.12. Os servigos deverdo incorrer sob a mesma perspectiva de qualidade durante os 36 (trinta e seis) meses de garantia e contrato.
3.32.13. A execugao dos servigos deve ocorrer conforme programagao identificada nas Ordens de Servigo, que serdo abertas quando demandado pelo

Contratante a Contratada.
3.33. ESTIMATIVAS PRELIMINARES DE PRECO




3.34. Com o intuito de subsidiar a pretensa contratacéo, foi efetuado o levantamento de contrata¢des similares junto & Administracdo Publica, sendo
analisados os Pregdes realizados de maneira a auxiliar o Confea a obter a proposta mais vantajosa.

3.35. Conforme orienta a Instru¢cao Normativa N2 65, de 07 de julho de 2021, Art. 52, a pesquisa de pregos para fins de determinagao do prego
estimado em processo licitatério para a aquisicdo e contratacdo de servicos em geral sera realizada mediante a utilizagdo dos seguintes parametros,
empregados de forma combinada ou néo:

Art. 52 A pesquisa de pregos para fins de determinagéo do preco estimado em processo licitatério para a aquisicdo de bens e contratagdo de servigos em geral
serd realizada mediante a utilizacao dos seguintes parametros, empregados de forma combinada ou néo:

| - composicéo de custos unitarios menores ou iguais a mediana do item correspondente nos sistemas oficiais de governo, como Painel de Pregos ou banco de
precos em saude, observado o indice de atualizagao de pregos correspondente;

Il - contratagdes similares feitas pela Administragdo Publica, em execugdo ou concluidas no periodo de 1 (um) ano anterior a data da pesquisa de pregos,
inclusive mediante sistema de registro de pregos, observado o indice de atualizagao de pregos correspondente;

Il - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo Poder Executivo federal e de sitios eletrénicos
especializados ou de dominio amplo, desde que atualizados no momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia da
data de divulgacéo do edital, contendo a data e a hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitagdo formal de cotagdo, por meio de oficio ou e-mail, desde que seja apresentada
justificativa da escolha desses fornecedores e que ndo tenham sido obtidos os orgamentos com mais de 6 (seis) meses de antecedéncia da data de divulgacéo
do edital; ou

V - pesquisa na base nacional de notas fiscais eletronicas, desde que a data das notas fiscais esteja compreendida no periodo de até 1 (um) ano anterior a data
de divulgacao do edital, conforme disposto no Caderno de Logistica, elaborado pela Secretaria de Gestdo da Secretaria Especial de Desburocratizagédo, Gestao
e Governo Digital do Ministério da Economia.

3.36. Pesquisa de Precos e Metodologia, conforme tabelas abaixo:

3.36.1. Para a composi¢ao estatistica, a qual define o valor estimado desta contratagdo, o Confea executou 2 (dois) tipos de pesquisas distintas,
sendo uma pautada nos processos publicos e outra na coleta de propostas de distintos fornecedores.

3.36.2. Quanto a aferi¢cdo de possiveis referéncias de pregos para esta contratagao, inicialmente, foram averiguados processos publicos na federacdo
com o intuito de identificar escopos similares para atender a necessidade do Confea. Detalhamos a seguir alguns processos identificados e seus contextos.
3.36.3. Contabilizaremos na meméria de célculo somente aqueles processos que forem aderentes ao nosso escopo e puderem, de modo equitativo,
serem devidamente comparados a nossa demanda para computarmos seus custos com a nossa contratagao.

3.37. PESQUISA DE PRECOS PUBLICOS

3.37.1. Para a formacéo do orgamento desta contratagdo foram considerados os quantitativos apresentados na segéo anterior deste Estudo Técnico
Preliminar;

3.37.2. Diante de fatores macroeconémicos como a flutuagao do délar e outras varidveis imprevisiveis, torna-se imprescindivel a realizagdo de uma

pesquisa de mercado para assegurar a melhor deciséo de investimento;

3.37.3. De antemao, ressaltamos que apesar de existirem pregos publicos de alguns itens similares a nossa contratagdo, nem todo o escopo
pretendido fora identificado em projetos passados dentro da federagéo, nem fora identificado processo recente, com prazo de validade condizente com a
pesquisa feita (até um ano da homologagéo);

3.37.4. Nesse sentido, com o intuito de nao confeccionarmos uma referéncia errbnea quanto ao mapa de pregos do projeto, o CONFEA optou pela
coleta de propostas comerciais conforme as condigdes estabelecidas na legislacéo vigente e com base na Lei Federal n° 14.133/2021, em consonancia ao
que preconiza o Governo Federal:

Art. 23. O valor previamente estimado da contratagdo devera ser compativel com os valores praticados pelo mercado, considerados os pregos constantes de
bancos de dados publicos e as quantidades a serem contratadas, observadas a potencial economia de escala e as peculiaridades do local de execucdo do
objeto.

§ 12 No processo licitatério para aquisicdo de bens e contratagcao de servicos em geral, conforme regulamento, o valor estimado sera definido com base no
melhor preco aferido por meio da utilizagao dos seguintes pardmetros, adotados de forma combinada ou ndo:

| - composicao de custos unitarios menores ou iguais & mediana do item correspondente no painel para consulta de pregos ou no banco de precos em saude
disponiveis no Portal Nacional de Contratagées Publicas (PNCP);

Il - contratagdes similares feitas pela Administragdo Publica, em execugdo ou concluidas no periodo de 1 (um) ano anterior a data da pesquisa de pregos,
inclusive mediante sistema de registro de pregos, observado o indice de atualizagdo de precos correspondente;

Il - utilizagdo de dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo Poder Executivo federal e de sitios
eletrénicos especializados ou de dominio amplo, desde que contenham a data e hora de acesso;

IV - pesquisa direta com no minimo 3 (trés) fornecedores, mediante solicitagao formal de cotagado, desde que seja apresentada justificativa da escolha desses
fornecedores e que ndo tenham sido obtidos os orgamentos com mais de 6 (seis) meses de antecedéncia da data de divulgagdo do edital;

ORGAO
= - VALOR DA DATA DE
ID (Pregaaf'seg)"”'“ - OBJETO CONTRATAGAO | HOMOLOGAGAO
Tribunal de contas da Fornecimento de direito de uso de licengas de software como servigo da solugéo
1 Unido DF (2024 — 90015/ | de gerenciamento de vulnerabilidades Qualys Vulnerability Management, Detection | R$ 248.832,00 27/08/2024
30001) and Response (VMDR)
DETRAN-RO Aquisicao das Licencas da Solu¢do de Gestao de Vulnerabilidades RAPID7 para
2 (926002/2024 — 90053) atender a Coordenadoria de Tecnologia da Informagao/CTI deste DETRAN/RO, | R$ 1.685.300,00 20/08/2024
conforme especificagbes estabelecidas no Termo de Referéncia (0048911087).
TRIBUNAL DE JUSTICA Regl;tro de pregos para ~eventual fornecimento de ||§>engles da Plataforma de .
Gerenciamento de Exposi¢éo Tenable One, para atualizagéo (upgrade) da verséo
DO ESTADO DE
3 A Tenable Nessus, para atender o R$ 2.223.800,00 17/12/2024
RONDONIA (925006/2024 . . U . . .
290010) Tribunal de Justica do Estado de Rondénia, conforme as disposi¢des deste Edital e
seus Anexos
3.37.5. A pesquisa considerou valores praticados para solugdes de prote¢éo e gestdo de vulnerabilidades, levando em conta o escopo funcional, os
requisitos técnicos minimos e a quantidade estimada de ativos a serem atendidos.
3.37.6. Entretanto, verificou-se que os precos obtidos durante a pesquisa ndo sdo compativeis com as necessidades especificas do CONFEA,
especialmente sob a ética de funcionalidades.
3.37.7. Os fornecedores consultados apresentaram propostas dimensionadas para volumes de ativos voltados a gestdo de vulnerabilidades, porém
nao com todo o ferramental exigido pelo CONFEA, como gestéo de superficie de ataque e gestdo de vulnerabilidades para Active Directory.
3.37.8. Ademais, explicitamos a andlise do CONFEA referente aos valores identificados.
3.38. PROCESSO DE ID 01, precos identificados:
NECESSIDADE DO CONFEA PROCESSO 01

ltem | Descricao Item | Descricao [ Valor Unitario




Licenga Qualys
LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES, GOM 36 MESES DE Vulnerability R$ 364,50
1 VIGENCIA 1 Management Detection (valor unitario
and Response multiplicado por 3)
(VMDR)
2 LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES PARA APLICACOES WEB, N/A N/A N/A
COM 36 MESES DE VIGENCIA
3 LICENCIAMENTO PARA A GESTAO DI\E/|SGLIJ§T\IIE(;F:AFICIE DE ATAQUE, COM 36 MESES DE N/A N/A N/A
4 LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES PARA ACTIVE N/A N/A N/A
DIRECTORY, COM 36 MESES DE VIGENCIA
5 SERVIGO DE INSTALAGCAO N/A N/A N/A
6 TREINAMENTO POR PLATAFORMA N/A N/A N/A
7 SERVIGCO CONTINUADO PARA GESTAO DE VULNERABILIDADES N/A N/A N/A
3.38.1. Nesse sentido, fica explicito que o processo em voga carece dos demais elementos necessarios a contratagcdo do CONFEA.
3.39. PROCESSO DE ID 02, precos identificados:
NECESSIDADE DO CONFEA PROCESSO 02
Item Descricao Item Descri¢do Valor Unitario
Garantia e Suporte
Técnico 24 x 7 da
Solucéo
(InsightVM
Subscription
Rapid7 SKU IVM /
x PTERAMS R$ 532,20
LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES, COM 36 MESES DE da RAPID7) — com L T
1 VIGENCIA 1 direito a (valor unitario dividido por 5 e
o multiplicado por 3)
atualizagdo de
novas
versoes do
fabricante e
vigéncia de 60
(sessenta)
meses.
5 LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES PARA APLICACOES N/A N/A N/A
WEB, COM 36 MESES DE VIGENCIA
LICENCIAMENTO PARA A GESTAO DE SUPERFICIE DE ATAQUE, COM 36 MESES
3 DE VIGENCIA NA NA NA
4 LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES PARA ACTIVE N/A N/A N/A
DIRECTORY, COM 36 MESES DE VIGENCIA
5 SERVIGO DE INSTALAGAO N/A N/A N/A
6 TREINAMENTO POR PLATAFORMA N/A N/A N/A
7 SERVIGO CONTINUADO PARA GESTAO DE VULNERABILIDADES N/A N/A N/A
3.39.1. Nesse sentido, fica explicito que o processo em voga carece dos demais elementos necessarios a contratagdo do CONFEA.
3.39.2. PROCESSO DE ID 03, precos identificados:
NECESSIDADE DO CONFEA PROCESSO 03
Iltem Descricao Iltem Descricao Valor Unitario
Subscrigdo do
licenciamento do
software de gestdo de
; vulnerabilidades R$ 1.086,00
LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES, COM 36 MESES Tenable One, para OSSN
1 - 1 o (valor unitario dividido
DE VIGENCIA atualizagao o
~ multiplicado por 3)
(upgrade) da versé@o
Tenable Nessus
Professional atualmente
em uso
2 LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES PARA N/A N/A N/A
APLICAGCOES WEB, COM 36 MESES DE VIGENCIA
LICENCIAMENTO PARA A GESTAO DE SUPERFICIE DE ATAQUE, COM 36
8 MESES DE VIGENCIA N/A N/A N/A
4 LICENCIAMENTO PARA A GESTAO DE VULNERABILII?ADES PARA ACTIVE N/A N/A N/A
DIRECTORY, COM 36 MESES DE VIGENCIA
SERVIGCO DE INSTALAGAO N/A N/A N/A
Treinamento e 27.200,00
6 TREINAMENTO POR PLATAFORMA 1 | Capacitagdo para até 15 | (valor unitario dividido por 15 e
usuarios multiplicado por 4)
Servigo de Suporte
7 SERVIGO CONTINUADO PARA GESTAO DE VULNERABILIDADES 2 Técnico _392.400,00
Especializado com (valor unitario multiplicado por 3)
Operacao Assistida
3.39.3. Nesse sentido, fica explicito que o processo em voga carece dos demais elementos necessarios a contratagdo do CONFEA.
VALORES UNITARIOS R x INEXEQUIVEIS ELEVADOS
ITEM 5 ROCESSO 01 PROCESSO 02 PROCESSO 03| MEDIANAT DESVIO PADRAC | 112y ANA - DESVIO PADRAO) | (MEDIANA + DESVIO PADRAO)
1 364,50 532,20 1.086,00 532,20 308,29 223,91 840,49
2 - - - - - - -
3 - - - - - - -
4 N - N B - N R
5 N N N B N N N
6 - - 27.200,00 - 12.822,20 12.822,20 12.822,20




[ 7] - | - | 392.400,00 | - | 18497913 | - 184.979,13 | 184.979,13 |
3.40. *A Mediana representa o ponto central entre as amostras.

3.40.1. A soma e a subtragdo da mediana em relagéo ao desvio padrao (de todas as amostras), nos permite apurar valores inexequiveis ou elevados.
3.40.2. Os valores considerados na segunda etapa da meméria de célculo serdo aqueles que estiverem dentro do intervalo exequivel de cada item.
3.40.3. A pesquisa carece de amostras suficientes para a apuragao correta do valor estimado da contratagao.

3.40.4. Diante das pesquisas feitas, a ndo existéncia de um escopo integral de atendimento para a gestédo de vulnerabilidades do ambiente completo

do CONFEA e a variagdo elevada entre os precos de distintas fabricantes, os valores para a formagdo da correta memoéria de célculo deverdo ser
complementados por propostas de fornecedores.

3.41. MAPA COMPARATIVO DO CUSTO TOTAL DE PROPRIEDADE (TCO)

3.41.1. Para a formacédo do orgamento desta contratacdo foram considerados os quantitativos apresentados na segao anterior deste Estudo Técnico
Preliminar;

3.41.2. Diante de fatores macroeconémicos como a flutuagao do délar e outras varidveis imprevisiveis, torna-se imprescindivel a realizagdo de uma

pesquisa de mercado para assegurar a melhor deciséo de investimento;

3.41.3. Nesse sentido, com o intuito de ndo confeccionarmos uma referéncia errdnea quanto ao mapa de pregos do projeto, 0 CONFEA optou pela
coleta de propostas comerciais conforme as condigdes estabelecidas na legislagdo vigente e com base na Lei Federal n° 14.133/2021, em consonancia ao
que preconiza o Governo Federal:

Art. 23. O valor previamente estimado da contratacdo devera ser compativel com os valores praticados pelo mercado, considerados os pregos constantes de

bancos de dados publicos e as quantidades a serem contratadas, observadas a potencial economia de escala e as peculiaridades do local de execugdo do
objeto.

§ 12 No processo licitatério para aquisicdo de bens e contratagdo de servicos em geral, conforme regulamento, o valor estimado sera definido com base no
melhor prego aferido por meio da utilizagdo dos seguintes pardmetros, adotados de forma combinada ou néo:

| - composigdo de custos unitdrios menores ou iguais & mediana do item correspondente no painel para consulta de pregos ou no banco de pregos em satde
disponiveis no Portal Nacional de Contratagbes Publicas (PNCP);

Il - Contratagbes similares feitas pela Administragao Publica, em execugdo ou concluidas no periodo de 1 (um) ano anterior & data da pesquisa de pregos,
inclusive mediante sistema de registro de pregos, observado o indice de atualizagdo de pregos correspondente;

Il - Utilizagao de dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo Poder Executivo federal e de sitios
eletrénicos especializados ou de dominio amplo, desde que contenham a data e hora de acesso;

IV - Pesquisa direta com no minimo 3 (trés) fornecedores, mediante solicitagao formal de cotagao, desde que seja apresentada justificativa da escolha desses
fornecedores e que ndo tenham sido obtidos os orgamentos com mais de 6 (seis) meses de antecedéncia da data de divulgagado do edital;

3.42. Destacamos a seguir as propostas comerciais coletadas para a estimativa dos custos desta contratagdo:
3.43. PROPOSTA 01
3.43.1. VALIDADE: 120 (cento e vinte) dias consecutivos
3.43.2. TABELA DE ITENS:
ITEM DESCRIGAO UNIDADE | QUANTIDADE UN;;';)R'O TOTAL (R$)
1 LICENCIAMENTO PARA A GESTAO DE YULNERABILIDADES, COM 36 MESES DE UN 580 R$ R$
VIGENCIA 1.844,05 |1.069.548,46
5 LICENCIAMENTO PARA A GESTAO DE VULNERABIL!DADES PARA APLICACOES WEB, UN 20 R$ R$
COM 36 MESES DE VIGENCIA 1.647,16 | 32.943,28
3 LICENCIAMENTO PARA A GESTAO DE SL{PERFICIE DE ATAQUE, COM 36 MESES DE UN 41 R$ R$
VIGENCIA 874,73 35.863,84
4 LICENCIAMENTO PARA A GESTAO DE VULNERABILIPADES PARA ACTIVE DIRECTORY, UN 480 R$ 884,08 R$
COM 36 MESES DE VIGENCIA ’ 424.357,27
- R$ R$
5 SERVIGO DE INSTALAGAO UN 4 54.481.79 | 217.927.17
R$ R$
6 TREINAMENTO POR PLATAFORMA UN 4 26.331.64 | 105.326,57
- R$ R$
7 SERVIGO CONTINUADO PARA GESTAO DE VULNERABILIDADES UN 4 66.917.27 | 267.669,08
R$
TOTAL 2.153.635,67
3.44. PROPOSTA 02
3.44.1. VALIDADE: 120 (cento e vinte) dias
3.44.2. TABELA DE ITENS:
ITEM DESCRICAO UNIDADE | QUANTIDADE UN:;;;:{IO TOTAL (R$)
1 LICENCIAMENTO PARA A GESTAO DE YULNERABILIDADES, COM 36 MESES DE UN 580 R$ R$
VIGENCIA 2.477,75 |1.437.095,00
5 LICENCIAMENTO PARA A GESTAO DE VULNERABIL!DADES PARA APLICACOES WEB, UN 20 R$ R$
COM 36 MESES DE VIGENCIA 2.390,83 47.816,60
LICENCIAMENTO PARA A GESTAO DE SUPERFICIE DE ATAQUE, COM 36 MESES DE R$
8 VIGENCIA UN M1 238095 |Fi%97.61.95
4 LICENCIAMENTO PARA A GESTAO DE VULNERABILIPADES PARA ACTIVE DIRECTORY, UN 480 R$ R$
COM 36 MESES DE VIGENCIA 2.381,60 |1.143.168,00
5 SERVIGO DE INSTALACAO UN 4 R$ R$
49.571,63 | 198.286,52
6 TREINAMENTO POR PLATAFORMA UN 4 R$ R$
34.702,09 | 138.808,36
- R$ R$
7 SERVIGO CONTINUADO PARA GESTAO DE VULNERABILIDADES UN 4 65.201,68 | 260.806,72
R$
TOTAL 3.323.600,15
3.45. PROPOSTA 03
3.45.1. VALIDADE: 90 (noventa) dias

3.45.2. TABELA DE ITENS:




B UNITARIO
ITEM DESCRIGAO UNIDADE | QUANTIDADE (R$) TOTAL (R$)
1 LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES, COM 36 MESES DE UN 580 R$ R$
VIGENCIA 2.072,34 |1.201.955,21
2 LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES PARA APLICACOES WEB, UN 20 R$ R$
COM 36 MESES DE VIGENCIA 1.859,88 | 37.197,59
LICENCIAMENTO PARA A GESTAO DE SUPERFICIE DE ATAQUE, COM 36 MESES DE R$
3 VIGENCIA UN 41 R$968.63| 3971390
4 LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES PARA ACTIVE DIRECTORY, UN 480 R$ 994,26 R$
COM 36 MESES DE VIGENCIA ’ 477.246,69
- R$ R$
5 SERVIGO DE INSTALAGAO UN 4 61.895.67 | 247.582,67
R$ R$
6 TREINAMENTO POR PLATAFORMA UN 4 29.939,53 | 119.758.11
- R$ R$
7 SERVIGO CONTINUADO PARA GESTAO DE VULNERABILIDADES UN 4 75.054,44 | 300.217,77
R$
TOTAL 2.423.671,95
3.46. JUSTIFICATIVA DA SOLUGAO/NEGOCIO
3.46.1. O A administragédo publica depende, cada vez mais, de sistemas informatizados para a execugéo de suas atividades essenciais e para a oferta

de servigos a sociedade. Neste cendrio, a seguranga da informagao torna-se um pilar estratégico para garantir a continuidade dos servigos, a integridade
dos dados publicos e a confianga dos cidaddos. A crescente sofisticagdo das ameacas cibernéticas e o aumento da superficie de ataque exigem medidas
proativas de protegédo dos ativos tecnoldgicos do governo.

3.46.2. A auséncia de uma ferramenta de gestao de vulnerabilidades limita a capacidade do érgdo em identificar e tratar, de forma eficaz, falhas de
seguranga nos sistemas, dispositivos e aplicagdes sob sua responsabilidade. A abordagem manual ou reativa compromete a visibilidade sobre os riscos
reais, aumenta o tempo de exposigdo a ameagas conhecidas e dificulta o tratamento adequado das vulnerabilidades detectadas. Isso pode resultar em
incidentes com impactos significativos sobre a imagem institucional, os servi¢os publicos e os dados sensiveis da populagéo.

3.46.3. A aquisicdo de uma ferramenta especializada permitira automatizar a identificagdo e andlise de vulnerabilidades em todo o ambiente
tecnolégico, promovendo uma visdo centralizada e continua dos riscos. Com recursos de priorizagdo baseada em criticidade, contexto do ativo e
probabilidade de exploragéo, sera possivel direcionar os esforgos de corre¢cdo de forma mais eficiente, conforme os principios de economicidade e eficacia
da gestdo publica.

3.46.4. Além disso, a adocédo dessa solucdo atenderd a exigéncias legais e normativas, como as diretrizes da Estratégia Nacional de Seguranga
Cibernética (E-Ciber), o Decreto n® 10.748/2021 (que institui a Politica Nacional de Seguranca da Informagao), e os controles previstos no Guia de Gestao
de Riscos da CGU, bem como em normas técnicas reconhecidas, como a ISO/IEC 27001 e o NIST SP 800-53. Também contribuird para o cumprimento dos
requisitos de governancga estabelecidos pelos 6rgaos de controle e para a melhoria continua dos processos de seguranga da informagéo.

3.46.5. Dessa forma, justifica-se a necessidade de contratagdo de uma ferramenta de gestdo de vulnerabilidades como parte integrante da estratégia
institucional de ciberseguranga. Trata-se de um investimento essencial para fortalecer a resiliéncia digital do 6rgéo, proteger informagdes criticas e
assegurar a prestagao segura, eficiente e ininterrupta dos servigos publicos a populacéo.

3.47. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

3.47.1. O agrupamento dos itens do objeto do presente Instrumento em lote Unico, tem por objetivo a padronizagdo da contratagdo uma vez que os
itens agrupados possuem a mesma natureza técnica, especificadas para o contexto de Seguranga como servigo (SaaS), o que resulta ainda na otimizagéo
de recursos tecnolégicos, humanos e financeiros, facilitando o desenvolvimento das atividades relacionadas a gestédo contratual.

3.47.2. O gerenciamento de um numero variado de fornecedores traz consigo a ineficiéncia e a complexidade da gestéo e da fiscalizagao do contrato.
Em razéo da pluralidade das solucdes e seu parcelamento em lotes correlatos torna o contrato técnica, econdmica e administrativamente inviavel ou ainda
provoca a perda de economia de escala.

3.47.3. Neste sentido, justifica-se o agrupamento em lote por natureza técnica, uma vez que entendemos ser a opgao mais vantajosa a administragcéo
e satisfatéria do ponto de vista da eficacia, por manter a qualidade do projeto, haja vista que o gerenciamento e execugdo técnica permanece todo o tempo
a cargo de um mesmo fornecedor.

3.47.4. Logo, as vantagens seriam o maior nivel de controle pela Administragdo quanto a execugdo da prestagédo dos servigos, a maior facilidade no
cumprimento do cronograma preestabelecido, a observancia dos prazos e na mensuragdo da qualidade de servigo e a concentragdo da responsabilidade
pela execugdo a cargo de um Unico fornecedor. Tais aspectos facilitam assim o acompanhamento dos resultados, para o objeto estabelecido na
contratagao.

3.47.5. Os servigos que constituem o objeto enquadram-se no conceito de servicos comuns onde os requisitos técnicos sdo suficientes para
determinar o conjunto da solugéo escolhida e ainda se averiguou que os distintos itens destacados no lote sdo comercializados por multiplas empresas no
mercado nacional, das quais disponibilizam ofertas integrais de distintos provedores de servi¢os de infraestrutura internacionais.

3.47.6. Os Itens do Lote tratam da composi¢ao de solugdo de Gestao de Vulnerabilidades, de servico de instalagéo, de servi¢o continuado e de servigo
de treinamento todos eles correlatos entre si, integralmente, formatando assim uma solugao tecnolégica completa, orientada a realidade atual e futura do
CONFEA.

3.47.7. Requisitamos, dentro dessa contratagdo, que todos os elementos presentes fagam parte de uma solugéo integrada e interoperavel, de modo a
permitir que o fluxo de informagdes presentes seja seguro e possua versionamento suficiente para mitigarmos eventos de desastres que possam vir a
ocorrer.

3.47.8. E de nosso entendimento que todos os elementos presentes participardo de um design légico voltado a dirimir as vulnerabilidades do ambiente
de TI, a seguranga do acesso e a seguranga continua dos dados, onde apesar da atuagdo micro, de cada componente ao seu escopo especifico, todos os
elementos fomentardo uma estratégia de produgédo e contingenciamento digital.

3.47.9. Assim, cabe esclarecer também que a correta e completa implantagdo é parte fundamental para a execugdo desse projeto. Os servigos
correlatos a essa contratagdo exigem que a CONTRATADA tenha qualidade técnica suficiente para mantermos a longevidade da aquisi¢do, alinhando
nossas expectativas com os objetivos estratégicos.

3.47.10. Portanto, consideramos os itens do lote como correlacionados entre si, de modo que eles formam uma solucéo integrada, devendo serem
licitados em um grupo e entregues por tdo somente uma empresa. O principal intuito tange a garantia de que apenas uma entrega minimiza o risco de
fornecimento parcial da solugdo, ou ainda o risco de compartilhamento de responsabilidades entre diferentes fornecedores, o que comprometeria os
resultados dos projetos.

3.47.11. Pelo exposto, ndo hé restrigdo da competitividade ao adquirir todos os itens de um mesmo fornecedor, j& que é pratica comum do mercado a
realizagdo da venda, da instalagéo e da configuragdo por uma unica CONTRATADA, do seu lote especifico.

3.47.12. PROVA DE CONCEITO E TESTE DE CONFORMIDADE
3.47.13. N&o serd exigida prova de conceito, nem teste de conformidade para esta contratagéo.

3.47.14. O rol de pré-requisitos para a apresenta¢éo de propostas técnicas e comerciais serdo suficientes para avaliar tecnicamente a capacidade da
proponente participante do processo.




3.48. CRONOGRAMA DE EXECUCAO

3.48.1. O cronograma de execugao sera elaborado e aprovado pela Contratante, podendo, apds assinatura do contrato, sofrer altera¢cdes conforme os
prazos estabelecidos.

3.48.2. O cronograma de execugao sera executado conforme os prazos estabelecidos entre a contratada e o Confea.
3.48.3. As datas poderdo sofrer alteragbes em comum acordo entre o Contratante e a Contratada, desde que néo prejudiquem o andamento e a
entrega dos servigos no prazo estabelecido.
3.48.4. O atraso no cumprimento das etapas do cronograma ensejard multa conforme estabelecera o edital de licitagao relacionado ao Termo de
Referéncia.
Prazos Estimados
Etapa Descrigcao Quando Ocorre (Dias Corridos)
Inicio | Término
1 Assinatura do Contrato Em até 10 (dez) dias apds a assinatura do Contrato 0 10
Reun_|ao presencial de Em até 10 (dez) dias apds a reunido de alinhamento de
2 alinhamento de : 11 21
) expectativas
expectativas
3 Emissédo da Ordem de Em até 10 (dez) dias ap6s a reuni@o de alinhamento de 2 30
Servigo expectativas
) - ) Em até 20 (vinte) dias, contados a partir da emisséo da
4 |Liberacéo da licenga ou de acesso a plataforma Ordem de Servico 33 53
. = Em até 30 dias da reunido presencial de alinhamento de
5 Projeto de Implantagéo expectativas 54 84
6 Treinamento Em até 60 dias da reuniao presenmal de alinhamento de 85 145
expectativas
7 Implantagao Em até 30 dias ap6s a entrega do projeto de implantagdo | 146 176
Mediante termo de recebimento provisério ap6s
8 Recebimento provisério efetuada a entrega dos servigos para posterior verificagdo | 177 187
de sua conformidade com as especificacdes
Mediante termo de recebimento definitivo em até 10
. _— (dez) dias Uteis apds o recebimento provisério e a
9 Recebimento definitivo verificagé@o da perfeita execugdo das obrigagdes 188 198
contratuais
10 Inicio d? periodo _de A partir do termo de recebimento definitivo dos servigos 199 | 12 meses™
execugao do servigco
11 Pagamento relativo ao Até 15 (dez) dias Uteis apds o recebimento definitivo, se j _
servigo contratado nao houver impedimentos
3.48.5. Todo o cronograma de servigos devera ser executado mediante a apresentacdo do volume de servigos necessarios a contratacdo, para a
execugao do projeto, conforme demonstrado em nosso catélogo de servicos ja estimado neste Estudo Técnico.
3.48.6. O pagamento dos servigos ocorrera sob demanda, conforme os itens contratados e em consonancia as suas métricas individuais de consumo.
3.49. NECESSIDADES DE ADEQUAGAO DO AMBIENTE PARA EXECUGAO CONTRATUAL
3.49.1. TECNOLOGICA: Nio ha necessidade de investimento adicional em infraestrutura.
3.49.2. REDE ELETRICA: N&o ha necessidade de adequacéo do ambiente.
3.49.3. LOGISTICA: N&o ha necessidade de adequagao.
3.49.4. MOBILIARIO: Nao ha necessidade de adequagio do ambiente.
3.49.5. OUTRAS ADEQUACOES: N3o ha necessidade de adequagéo do ambiente.
3.50. RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUGCAO DO CONTRATO
3.50.1. Recursos materiais e humanos
3.50.2. A Equipe de Fiscalizagdo da Contratagdo a ser constituida que serd a responsavel pelo acionamento da empresa e acompanhamento das
tarefas realizadas por seus técnicos, bem como pelas atividades relacionadas a fiscalizagao do contrato.
3.50.3. N&o serdo necessarios recursos materiais e humanos adicionais para a contratagdo almejada, porém, os recursos humanos necessarios para
viabilizar a execugao contratual serdo do quadro de empregados do Confea, conforme abaixo evidenciado.
Id Fungao Formagao Atribuicao
Fiscal ;
1| Técnico do Empregado representante da Area de Tl Fiscalizar os aspectos técnicos do contrato
Contrato
Fiscal i
2 Requisitante Empregadg representante c~1a Area Fiscalizar o contrato do ponto de vista de negdcio e funcional da solucéo de Tl
do Requisitante da solugao
Contrato
Fiscal

Empregado representante da Area

3 | Administrativo Administrativa

do Contrato

Fiscalizar o contrato quanto aos aspectos administrativos

Empregado do Confea com atribuicoes

Gestor do erenciais, técnicas e operacionais ~ . . ~
4 ger P = Coordenar e comandar o processo de gestéo e fiscalizagdo da execugao contratual
contrato relacionadas ao processo de gestao do
contrato

Representante da contratada, responsavel por acompanhar a execugéo do contrato e

Preposto da | Empregado da empresa contratada que atua atuar como interlocutor principal junto a contratante, incumbido de receber, diligenciar,

5 C%r:tr:;?:ga em nome d;:&pggigrigizlcorrelata a encaminhar e responder as principais questdes técnicas, legais e administrativas
¢ referentes ao andamento contratual
3.51. ESTRATEGIA DE CONTINUIDADE CONTRATUAL
3.51.1. Para assegurar a continuidade da solugéo, acionar-se-80 as seguintes agdes para os eventos apresentados na tabela abaixo em complemento

a "ldentificagdo e Gerenciamento de Riscos", tratado em tépico especifico neste Estudo Técnico Preliminar.

[ID] Evento | Acédo Preventiva [ Responsaveis | Acao de Contingéncia | Responsaveis |




Convocagao da proxima colocada
Exigéncia de no certame, se ainda possivel.
documentagao que Geréncia de Repasse das atrl_bwgoes da Equipe de
comprove a salde - empresa anteriormente LA
. . Contratagdes e Fiscalizagcdo do
o N financeira da empresa, ) contratada, caso tenha
1 | Faléncia/lnexisténcia da empresa Equipe de . : Contrato e
bem como . conhecimento inerente e de
= Planejamento do o Gestor do
caugao/seguro = forma comprovada. Auxilio das
Contratagao ; ; Contrato
referente ao valor do equipes internas do Confea, no
contrato que couber, e de acordo com
cada especialidade
) Manter a execucao do contrato )
Exercer os papeis . Equipe de
. O . para as demandas mais . o
fiscalizatérios perante Equipe de . Fiscalizagcdo do
- L urgentes, realizar novo
2 Inexecugao do contrato a contratada de modo | Fiscalizagéo do ) = Contrato e
planejamento da contratagao e
a acompanhar a Contrato - s Gestor do
= realizar resciséo do contrato
execugao contratual h ) = Contrato
vigente dada a inexecucéo
Avaliar as clausulas
Encerramento da contratuais e . )
A C s = Gerente de Realizar novo processo de Equipe de
vigéncia do contrato, comunicar a gestéo a . . « g
3 L ) Tecnologia da planejamento e contratagdo de |Planejamento da
sem possibilidade de necessidade de = . =
= = Informagao Servigos Contratagdo
prorrogagao condugao de novo
processo licitatério
Avaliar as clausulas ) qu_upe fje Verificar a manutencao da Gerente de
Encerramento da ] Fiscalizagao do ) v .
e contratuais e necessidade, economicidade e | Tecnologia da
vigéncia do contrato, A = Contrato e ; = =
4 - comunicar a gestéo a oportunidade da contratacédo e Informagéo e
com possibilidade de ) o Gerente de . ) P
= necessidade de aditivo . realizar o aditamento contratual, Geréncia de
prorrogacéao Tecnologia da = -
ao contrato - se houver a prorrogagéo Contratagdes
Informagéao
Previsao contratual de Equipe de
Capacna_gao na capactcaggo Eq_mpe de Contratagio de manutencéo e Fiscalizagdo do
5 operagao do (transferéncia de Planejamento da suporte Contrato e
objeto/servico conhecimento) da Contratagéo P Gestor do
solugao adquirida Contrato

3.52.
3.52.1.

IDENTIFICAGAO E GERENCIAMENTO DE RISCOS
Cumprindo com o disposto no art. 38 da Instrugdo Normativa SGD/ME n® 94, de 23 de dezembro de 2022, foram analisados os riscos inerentes

a trés situagdes distintas relacionadas a este processo de contratagdo, que séo as fases de Planejamento da Contratacdo, Sele¢cdo do Fornecedor e

Contratagdo da Solugéo.

3.52.2. Consoante doc. (1376225) - Andlise de Riscos de TIC.
3.53. DECLARACAO DE VIABILIDADE DA CONTRATACAO
3.53.1. Conforme dispde a Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, em seu artigo 11, inciso V: Art. 11. O Estudo Técnico

Preliminar da Contratacédo sera realizado pelos Integrantes Técnico e Requisitante, compreendendo, no minimo, as seguintes tarefas: V - declaragédo da
viabilidade da contratagéo, contendo a justificativa da solu¢éo escolhida, que devera abranger a identificacdo dos beneficios a serem alcancados em termos
de eficacia, eficiéncia, efetividade e economicidade.

3.53.2.

Esta Equipe de Planejamento da Contratacio entende ser VIAVEL a contratacio da solugio demandada, levando-se em consideracdo toda a

justificativa ja efetuada, incluindo os beneficios de sua adogéo, contida nos itens "Necessidade da Solucdo de TI" e "Justificativa da Solugéo Escolhida"

deste Estudo Técnico Preliminar.
3.53.3.
3.53.4.

Ainda, objetiva-se como beneficios, dentre outros:

Regionais de Engenharia e Arquitetura espalhados geograficamente na federagao.

3.53.5.

solugbes complexas de TIC, as quais passam por longos processos de andlise de viabilidade ao longo de seus ciclos de vida.

3.53.6.

A disponibilizagcdo de recursos universais, que estendem o escopo do Confea e atendem, simultaneamente, os mais plurais Conselhos
Com a contratagdo em voga, pretendemos garantir o usufruto da tecnologia em prol do servigo publico, sem a necessidade de investimento em

Em cumprimento ao disposto no art. 11, paragrafos segundo e terceiro, da Instru¢do Normativa SGD/ME n® 94, de 23 de dezembro de 2022, "o

Estudo Técnico Preliminar da Contratag&o sera aprovado e assinado pelos Integrantes Técnico e Requisitante da Equipe de Planejamento da Contratagéo e
pela autoridade maxima da Area de TIC", bem como, "caso a autoridade maxima da Area de TIC venha a compor a Equipe de Planejamento da
Contratagdo, a autoridade que assinara o Estudo Técnico Preliminar da Contratagéo serd aquela superior a autoridade méxima da Area de TIC".

3.53.7. Dessa forma, o presente documento segue assinado pelos Integrantes Requisitante e Técnico da Equipe de Planejamento da Contratagdo
designados pelo documento de Instituicdo da Equipe de Planejamento da Contratagdo na Portaria n® 273/2024 (doc. 0981866), bem como por seus gestores
superiores.
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assinatura

,‘ eletronica

-
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assinatura

,‘ eletronica

-
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assinatura

,‘ eletronica

Documento assinado eletronicamente por Vinicius de Assis Lima, Integrante Requisitante, em 23/02/2026, as 11:15, conforme horério oficial de Brasilia, com
fundamento no art. 42, § 3%, do Decreto n® 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Marcelo de Oliveira Coelho Santos, Integrante Técnico, em 23/02/2026, as 11:22, conforme horério oficial de
Brasilia, com fundamento no art. 42, § 32, do Decreto n® 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Carlos Alberto de Azevedo Santos, Integrante Administrativo, em 23/02/2026, as 11:24, conforme horério oficial de
Brasilia, com fundamento no art. 42, § 32, do Decreto n® 10.543, de 13 de novembro de 2020.

-
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assinatura

,‘ eletronica

Documento assinado eletronicamente por Pedro Kiyoshi Nakano, Gerente de Inovacéo e Transformacéo, em 23/02/2026, as 11:34, conforme horario oficial
de Brasilia, com fundamento no art. 42, § 32, do Decreto n® 10.543, de 13 de novembro de 2020.

Referéncia: Processo n? 00.003608/2024-71 SEI n® 1478206


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://confea.sei.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

SERVICO PUBLICO FEDERAL
CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA

INFORMACAO CONFEA-GSI N2 10/2026

Processo: 00.003608/2024-71

Tipo de Processo: Aquisicao/Contratacdo: Bens ou Servigos

Assunto: Fornecimento de Software/Servico de Gestao de Vulnerabilidades
Interessado: Setor de Infraestrutura e Arquitetura

ANEXO | - ESPECIFICACOES TECNICAS
QUADRO RESUMO DA CONTRATACAO

LOTE UNICO
ITEM | CATSER DESCRICAO UNIDADE | QTD TOTAL
1 27464 Licenciamento para a Gestao de Vulnerabilidades UN 11080
2 27464 | Licenciamento para a Gestéao de Vulnerabilidades de Aplicagcées Web UN 230
3 27464 Licenciamento para a Gestao de Superficie de Ataque UN 781
4 27464 | Licenciamento para a Gestao de Vulnerabilidades para Active Directory UN 26380
5 26972 Servico de Instalacao UN 16
6 3840 Treinamento por Plataforma UN 16
7 27014 Servigo Continuado para a Gestéao de Vulnerabilidades UN 144
1. CARACTERISTICAS GERAIS DA CONTRATAGCAO
1.1. A presente contratacdo tem por objeto a aquisicio de uma ferramenta de gestdo de

vulnerabilidades com o objetivo de fortalecer a seguranga da informagao no ambito do CONTRATANTE, por
meio da identificagao continua, andlise, priorizagao e tratamento de vulnerabilidades em ativos tecnoldgicos.

1.1.1. A solucéo devera contemplar funcionalidades integradas que permitam a execugao automatizada de
varreduras em redes, servidores, aplicagées e demais dispositivos, bem como a geragao de relatérios gerenciais
e técnicos que subsidiem a tomada de decisdes estratégicas pela area de Tecnologia da Informacéo.

1.2. A ferramenta contratada devera ser entregue pronta para uso ( turn-key), devendo incluir todos os
médulos e componentes necessarios para seu pleno funcionamento, inclusive funcionalidades de correlagao de
riscos, priorizagdo com base em critérios e integracdo com bases publicas de dados de ameagas (como
NIST/NVD).

1.2.1. A solugéo deverd ser disponibilizada em um dos seguintes modelos: SaaS (Software como Servigo),
hospedada em nuvem, ou instalada em ambiente on-premises.

1.2.2. Caso a oferta compreenda uma solugdo fornecida da modalidade SaaS, ela obrigatoriamente
devera atender a exigéncia do Art. 18 da IN 05/2021, a qual menciona:
Art. 18. Os dados, metadados, informagdes e conhecimentos produzidos ou custodiados pelo 6rgéo ou pela

entidade, transferidos para o provedor de servigco de nuvem, devem estar hospedados em territério brasileiro,
observando-se as seguintes disposigbes:

| - pelo menos uma copia atualizada de seguranca deve ser mantida em territorio brasileiro;
1.3. A ferramenta deverd permitir a gestdo centralizada das vulnerabilidades, com a visualizagdo de

painéis (dashboards) customizaveis, emissao de alertas automaticos, geragéo de indicadores de desempenho e
possibilidade de integracdo com sistemas de terceiros por meio de APIs.

1.3.1. E fundamental que a solucdo atenda aos principios de seguranca, escalabilidade, disponibilidade e
interoperabilidade, alinhando-se as boas praticas e normativos nacionais e internacionais, como a ISO/IEC




27001, ISO/IEC 27002, LGPD e as orientagcdes do TCU e da Estratégia Nacional de Seguranca Cibernética (E-
Ciber).

1.4. A solucao devera operar com baixa intervencdo manual, permitindo o agendamento automatico de
varreduras periédicas e a correlagdo inteligente entre vulnerabilidades detectadas e ameagas conhecidas,
facilitando o trabalho da equipe de seguranga da informagao. Também devera possuir mecanismos de controle
de acesso baseado em perfis (RBAC), registro de auditoria e rastreabilidade das agdes realizadas pelos
usuarios.

1.5. Em resumo, a contratacdo visa dotar o CONTRATANTE de uma solucdo tecnolégica robusta e
eficiente, que possibilite visibilidade ampla e em tempo real do cenario de riscos de seguranca cibernética,
contribuindo diretamente para a protecdo dos sistemas institucionais, a conformidade legal e regulatéria, e a
continuidade dos servigos publicos digitais oferecidos a sociedade.

2. REQUISITOS DE INSTALAGAO DAS SOLUCOES

2.1. Independentemente do volume de licencas adquiridas pelo CONTRATANTE , sera de
responsabilidade da CONTRATADA, apés o fornecimento de qualquer um dos licenciamentos previstos, executar
todos os procedimentos de instalagéo para a correta operacionalizagao da solugao.

2.2. Sera de responsabilidade da CONTRATADA:

2.2.1. Apoiar a CONTRATANTE na definicdo da arquitetura da solucdo, a qual devera incluir a topologia,
os pontos de andlise e a aplicagao de regras iniciais para a gestao de vulnerabilidades.

2.2.2. Aplicar todas as licencas e patches de atualizagédo, seja na solugdo ou em componentes dela a
depender de sua arquitetura.

2.2.3. Executar todas as configuracdes para o gerenciamento remoto da solucéo, incluindo a configuracéao
de usuario administrador e todos os servigos de rede essenciais ao seu funcionamento.

2.2.4. Implantar a solugdo conforme as boas praticas da fabricante, incluindo todas as agbes minimas
para a execugao de, ao menos, 3 (trés) varreduras por vulnerabilidades no ambiente.

2.3. Apobs o término dos procedimentos de configuragdo, a CONTRATADA devera:

2.3.1. Executar os testes de validagéo de varredura e observar o comportamento adequado da solugéo.
2.3.2. Executar os testes para a homologagao do projeto, incluindo a estabilidade da solugéo e a correta
varredura dos mais distintos contextos previstos.

2.4, A CONTRATADA devera emitir relatério As-Built de todos os procedimentos executados, incluindo
diagramas ldgicos e fisicos (quando couber).

3. ITEM 1 — LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES, COM 36 MESES DE
VIGENCIA

3.1. Caracteristicas gerais:

3.1.1. Cada unidade de software contratada, devera corresponder a gestdo de vulnerabilidade de 1 (um)
ativo de rede da CONTRATANTE.

3.1.2. O software devera ser fornecido na modalidade de subscricdo e devera possuir garantia oficial da
fabricante da oferta pelo periodo de 36 (trinta e seis) meses.

3.1.3. As licengas deverdo estar no nome do CONTRATANTE, néo serdo aceitas licengas utilizadas na
prestacao de servigos;

3.1.4. A solucdo deve realizar varreduras (scans) de vulnerabilidades, avaliagdo de configuragdo e
conformidade (baseline e compliance);

3.1.5. A solucdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com o0s alvos
(ativos) através da rede;

3.1.6. A solugao de gestédo de vulnerabilidades deve suportar varreduras de dispositivos de 10T;

3.1.7. A solugao deve ser licenciada pelo nimero de enderecos IP ou dispositivos ( assets);

3.1.8. A solugéo deve fornecer um modelo de armazenamento integrado que ndo dependa de um banco
de dados externos ou de terceiros;

3.1.8.1. Caso a solucao dependa de banco de dados de terceiros, todas as licengcas deverao ser fornecidas
pela CONTRATADA.

3.1.9. A solugcdo devera suportar APl (Application Programming Interface) baseada em REST

(Representatonal State Transfer) para automacéao de processos e integracao com aplicacdes terceiras.

3.1.10. A solugéo deve possuir integragéo via APl no minimo as seguintes linguagens: Python, Powershell,
Ruby, javascript, Java, Swift e PHP;



3.1.11. A solucao deve possuir métodos de consulta via APl e envio, tais como: HTTP METHOD (POST,
GET, PUT AND DELETE);

3.1.12. A solucdo deve incluir a opgéo para agentes instalados e licenciados em estagbes de trabalho e
servidores, para varredura diretamente no sistema operacional;

3.1.12.1. Tais agentes devem ser gerenciados pela mesma interface/console da plataforma de gestéo de
vulnerabilidades;

3.1.18. A solugéo deve permitir o agrupamento de scanners para facilitar o gerenciamento e aplicagao de
politicas;

3.1.14. A solugao deve realizar a varredura tanto de dispositivos na rede interna, dispositivos expostos a
demais redes externas, tanto quanto dispositivos em nuvens publicas como Azure, AWS ou GCP;

3.1.15. O escaneamento para os dispositivos expostos deve sem realizados através de SCANS (ENGINE)
do proprio fabricante alocados no Brasil;

3.1.16. Os scanners e sensores agentes deverao ser gerenciados por uma unica plataforma, de maneira
centralizada;

3.1.17. O acesso a console de gerenciamento deve ser fornecida para pelo menos 10 usuarios
simultaneos;

3.1.18. A solugéo deve ser capaz de se integrar e disponibilizar insumos para solugbées de correlagao de
eventos externa (SIEM);

3.1.19. A solugéo deve apresentar, para cada vulnerabilidade encontrada, a descricao e passos que devem
ser tomados para correc¢ao;

3.1.20. A solugéo deve apresentar, para cada vulnerabilidade encontrada, evidéncias da vulnerabilidade
através de saidas das verificagdes (outputs);

3.1.21. A solucdo deve fornecer controle de acesso baseado em funcdo (RBAC- Role Based Access
Control) para controlar o acesso do usuario a conjuntos de dados e funcionalidades;

3.1.22. A solugao deve ser capaz de definir e gerenciar grupos de usuarios, incluindo limitagao de fungées
de varreduras e acesso a relatérios e dashboards;

3.1.28. A solucédo deve ter a capacidade de excluir determinados enderegos IP do escopo de qualquer
varredura ou scan;

3.1.24. A solucao deve criptografar todos resultados de varreduras obtidos e informagdes inseridas tanto
em descanso quanto em transito;

3.1.25. A solucdo deve suportar métodos de autenticagdo usando bases de autenticagdo local, e SAML
(Security Assertion Markup Language) para uso de SSO (Single Sign-On);

3.1.26. A solugao deve ser capaz de orquestrar scanners ilimitados dentro da infraestrutura;

3.1.27. A solugdo ndo deve impor nenhum limite de quantidade de scanners implementados dentro da
infraestrutura;

3.1.28. A solugdo deverd possuir sistema de alertas para informar a disponibilidade de resultados dos

escaneamentos através de email;

3.1.29. A solucao deve oferecer capacidade de configuragdo dinAmica de grupos de ativos através de no
minimo as seguintes caracteristicas:

3.1.29.1. Sistema Operacional, Endereco IP, DNS, NetBIOS Host, MAC, AWS Instance Type, AWS EC2
Name, Software instalado, Azure VM ID, AWS Region, Google Cloud Instance ID, Azure Resource ID, Ativos
avaliados;

3.2. Dos requisitos e relatérios e painéis gerenciais

3.2.1. A solugéo devera possuir painéis gerenciais (dashboards) pré-definidos para rapida visualizagéo
dos resultados, permitindo ainda a criacao de painéis personalizados;

3.2.2. Os painéis gerenciais deverao ser apresentados em diversos formatos, incluindo graficos e tabelas,
possibilitando a exibicdo de informagdes em diferentes niveis de detalhamento;

3.2.3. Os relatérios devem ser disponibilizados sob demanda no console de geréncia da solucéo;

3.2.4. Os relatérios devem conter informagdes da vulnerabilidade, severidade, se existe um exploit

disponivel e informacdes do ativo;
3.2.5. A solugao deve permitir a customizagao de dashboards/relatérios;
3.2.6. A solugéo deve concentrar todos os relatérios na plataforma central de gerenciamento, nao sendo



aceitas solucdes fragmentadas;

3.2.7. A solugao deve ser capaz de produzir relatérios, pelo menos, nos seguintes formatos: HTML, PDF e
CSsyv;

3.2.8. A solugao deve possibilitar a criagao de relatérios baseado nos seguintes alvos: Todos os ativos e
Alvos especificos;

3.2.9. Deve suportar a criagao de relatérios criptografados (protegidos por senha configuravel);

3.2.10. A solugéo deve suportar o envio automatico de relatérios para destinatarios especificos;

3.2.11. Deve ser possivel definir a frequéncia na geragcao dos relatérios para no minimo: Diario, Mensal,
Semanal e Anual;

3.2.12. Permitir especificar niveis de permissao nos relatérios para usuarios e grupos especificos;

3.3. Das varreduras

3.3.1. A solucdo deve realizar varreduras em uma variedade de sistemas operacionais, incluindo no
minimo Windows, Linux e Mac OS, bem como appliances virtuais;

3.3.2. A solucao deve suportar varredura com e sem agente, de maneira ativa e passiva, distribuidas em
diferentes localidades e regides e gerenciar todos por uma console central;

3.3.3. A solugcdo deve fornecer agentes instaldveis em sistemas operacionais distintos para
monitoramento continuo de vulnerabilidades;

3.3.4. Tais agentes devem realizar conexdes para o sistema gerenciamento através de protocolo seguro;
3.3.5. A solugao deve ser configuravel para permitir a otimizacao das configuragdes de varredura;

3.3.6. A solugao deve permitir a entrada e 0 armazenamento seguro de credenciais do usuério, incluindo

contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;

3.3.7. A solucdo deve fornecer a capacidade de escalar privilégios nos destinos, do acesso de usuario
padrdo até acesso de sistema ou administrativo;

3.3.8. A solucdo deve se integrar com solugcdo de gerenciamento de acessos privilegiados para
autenticacido nos dispositivos, no minimo, os seguintes:

3.3.8.1. CyberArk;
3.3.8.2. BeyondTrust;
3.3.8.3. Thycotic;
3.3.8.4. Centrify;

3.3.9. A solugéo deve suportar o agendamento de scans personalizados, incluindo a capacidade de
executar varreduras em tempos designados, com frequéncia pré-determinada;

3.3.10. A solugéo deve ser capaz de identificar novos hosts no ambiente sem a necessidade de scan;
3.3.11. A solugdo deve possuir recurso de monitoria passiva do trafego de rede para identificacdo de
anomalias, novos dispositivos e desvios de padrdes observados;

3.3.12. A solugéo deve ser capaz de realizar em tempo real a descoberta de vulnerabilidades nas seguintes
tecnologias:

3.3.12.1. Cloud Services;
3.3.12.2. Data Leakage;
3.3.12.3. Database;
3.3.12.4. loT;

3.3.12.5. Mobile Devices;
3.3.12.6. Operating System;
3.3.12.7. Peer-To-Peer;
3.3.12.8. SCADA;

3.3.12.9. Web Servers;
3.3.12.10. Web Clients;
3.3.13. A solucéo deve ser capaz de identificar a comunicacao de malwares na rede de forma passiva;

3.3.14. A solucdo deve em tempo real, detectar logins e downloads de arquivos em um compartilhamento
de rede;



3.4. Da analise e priorizagao de vulnerabilidades

3.4.1. A solucao deve ser capaz de exibir ambos severidade e pontuagédo, com base em CVSS (Common
Vulnerability Scoring System) e inteligéncia de ameacas;

3.4.2. A solugdo deve utilizar sistema de pontuagédo e priorizagdo das vulnerabilidades que utilize no
minimo:

3.4.2.1. CVSS Impact Score;

3.4.2.2. Idade da Vulnerabilidade;

3.4.2.3. Maturidade de cédigos de exploracéo da vulnerabilidade encontrada;

3.4.2.4. Frequéncia de uso da vulnerabilidade em ataques e campanhas atuais;

3.4.2.5. Disponibilidade do c6digo de exploragéo da vulnerabilidade;

3.4.2.6. Presenca de médulos de exploragdo de vulnerabilidade em frameworks automatizados de
exploracao de vulnerabilidades como CANVAS, Metasploit e Core Impact;

3.4.2.7. Popularidade da vulnerabilidade em féruns e comunicag¢des na Darkweb;

3.4.3. O mecanismo de priorizacdo deve ser sujeito a modificagcbes e atualizagbes diarias com base em
inteligéncia de ameacas e observacao de tendéncias na Internet;

3.5. Da Inteligéncia de Vulnerabilidades Centralizada:

3.5.1. A solugdo deve fornecer acesso integrado e em tempo real a um banco de dados de
vulnerabilidades abrangente, alimentado por multiplas fontes, incluindo:

3.5.1.1. Conhecimento interno do time de pesquisa do fabricante.

3.5.1.2. Avisos de fornecedores/fabricantes de softwares e hardwares.

3.5.1.3. GitHub Advisory Database.
3.5.1.4. National Vulnerability Database (NVD).

3.5.2. Deve ser acessivel diretamente pela plataforma de Gestao de Vulnerabilidades, sem a necessidade
de ferramentas externas ou integragées complexas.

3.5.3. O banco de dados de vulnerabilidades deve ser atualizado continuamente com as ultimas
informacdes de vulnerabilidades, garantindo a detecgao de ameacgas emergentes.

3.5.4. A solugdo deve incluir categorias de vulnerabilidades curadas pelo time de pesquisa do fabricante,
combinando indicadores de risco conhecidos com insights especializados para destacar as vulnerabilidades mais
criticas e relevantes para o ambiente do CONFEA;

3.5.5. Devera oferecer categorias de vulnerabilidades pré-definidas e atualizadas, permitindo a priorizagao
e acao rapida em relagao as vulnerabilidades criticas, conforme as seguintes categorias:

3.5.5.1. Ameacas Emergentes: Identificagcdo e destaque de vulnerabilidades que estdo sendo ativamente
monitoradas pelo fabricante da solucéo, devido ao seu potencial de exploragédo iminente.

3.5.5.2. Vulnerabilidades Conhecidas da CISA (Cybersecurity and Infrastructure Security Agency):
Integracdo com o Catalogo de Vulnerabilidades Conhecidas da CISA, permitindo a identificagédo e priorizacao de
vulnerabilidades que sdo conhecidas por serem exploradas ativamente.

3.5.5.3. Exibicdo das 50 principais vulnerabilidades com base na Classificagdo de Prioridade do fabricante,
levando em consideragao a gravidade, a probabilidade de exploragao, existéncia e maturidade do Exploit.

3.5.5.4. Vulnerabilidades Persistentemente Exploradas: vulnerabilidades que s&o consistentemente
exploradas por atores de ameagas ao longo do tempo.

3.5.5.5. Vulnerabilidades exploradas por Ransomware: Identificacdo de vulnerabilidades que sao
comumente exploradas em ataques de Ransomware.

3.5.5.6. Vulnerabilidades Recentemente Exploradas: ldentificacdo de vulnerabilidades que receberam
cobertura significativa da imprensa e evidéncias de exploracao ativa.

3.5.5.7. Em Destaque nas Noticias: Identificacdo de vulnerabilidades que foram amplamente relatadas na
imprensa, indicando um alto nivel de conscientizacao publica e potencial de exploragao.

3.5.6. A solucédo deve permitir a correlagédo entre vulnerabilidades conhecidas e a exposicdo real dos
ativos do CONTRATANTE, identificando quais sistemas e aplicagdes sdo afetados por vulnerabilidades criticas e
baseados em categorias descritas no item 9.5.5 e seus subitens.

3.5.7. Deve fornecer ao administrador a capacidade de filtrar e pesquisar vulnerabilidades com base nas
categorias mencionadas no item 9.5.5 e seus subitens, bem como em outros critérios, como gravidade, data de



publicacdo e ativos afetados.

3.5.8. A solugéo deve permitir a geracao de relatérios e painéis personalizaveis que exibem informagdes
sobre as vulnerabilidades em cada categoria do item 9.5.5, permitindo o monitoramento e a analise da postura
de seguranga.

3.5.9. Deve fornecer informacdes sobre os incidentes de seguranca recentes associados as
vulnerabilidades.

3.6. Da Analise de Risco do Ambiente

3.6.1. A solucao deve gerar um score que combine dados de vulnerabilidades com a criticidade dos ativos

do ambiente computacional;

3.6.1.1. O calculo da pontuagédo dever ser dinamico e representar o risco de exposicdo cibernética da
organizacdo, baseada nas pontuacdes de exposicdo dos ativos, auxiliando na comunicacdo eficaz do risco
cibernético para lideres e partes interessadas.

3.6.2. O score deve ser gerado automaticamente por meio de algoritmos de inteligéncia artificial (Machine
Learning) e deve calcular a probabilidade de exploragdo de uma determinada vulnerabilidade;

3.6.3. Deve ser capaz de calcular a criticidade dos ativos da organizacéo;

3.6.4. A solugédo deve ser capaz de realizar um benchmark no ambiente da CONTRATANTE comparando
sua maturidade com outras organiza¢des do mesmo setor;

3.6.5. A solugéo deve prover visao sobre quais agdes de remediagdo reduzem o maior nivel de risco do
ambiente;

3.6.6. A solugdo deve também permitir a visualizagdo de acdes de remediacdo agregadas para visdo
consolidada de redugéo de risco;

3.6.7. Deve permitir modificar a qualquer momento o tipo de industria para comparacao. Ex: Mudar de
Setor Publico para Mercado Financeiro;

3.6.8. Deve fornecer uma lista com as principais recomendagées para o ambiente com foco na redugéo da
exposicao cibernética da organizacao;

3.6.9. A solugdo deve gerar uma pontuagdo para cada um dos ativos onde é levado em conta as
vulnerabilidades presentes naquele ativo assim como a classificacdo do ativo na rede (peso do ativo);

3.6.10. A solucdo deve gerar uma pontuacdo global referente a exposi¢do cibernética da organizacao
baseado nas pontuac¢des de cada um dos ativos;

3.6.11. A solugao deve oferecer uma capacidade de comparagao (benchmarking) da pontuagéo referente a
exposicao cibernética com outros players da mesma inddstria assim como outras empresas do mercado;

3.6.12. A solugao deve permitir um acompanhamento histérico do nivel de exposi¢cao da organizagao;
3.6.13. Permitir realizar alteragbes na classificagdo dos ativos (atribuicdo de pesos diferentes) podendo

sobrescrever a classificagao atribuida automaticamente pela solugéo;

3.6.14. A solucdo devera apresentar indicadores especificos referentes a remediacdo, possuindo no
minimo informagdes referentes ao tempo entre remediacdo e o tempo o qual a vulnerabilidade foi descoberta no
ambiente, tempo entre a remediacdo e a data de publicagdo da vulnerabilidade, quantidade média de
vulnerabilidades criticas por ativo e a comparagéo da quantidade de vulnerabilidades corrigidas por criticidade;

3.6.15. A solucdo deve permitir a segregacao logica entre areas distintas da empresa afim de obter a
pontuagao referente exposigao cibernética por area;

3.7. Do Gerenciamento da Andlise de Ataques exploraveis

3.7.1. Deve disponibilizar visibilidade nas técnicas de ataque baseado no framework MITRE ATT&CK;
3.7.2. Deve identificar qual a criticidade do ataque, em no minimo: baixo, médio e alto;

3.7.3. Deve permitir a visualizagao grafica dos caminhos de ataque, permitindo uma analise detalhada e
intuitiva dos vetores de exploragéo.

3.7.4. Deve prover a evidéncia relacionada a descoberta do ataque;

3.7.5. Deve mostrar o objeto relacionado ao ataque, de origem e de destino;

3.7.6. Deve apresentar informagdes detalhadas relacionadas a mitigacdo para o ataque em analise;

3.7.7. Deve prover quais ferramentas e possiveis malwares associados ao ataque;

3.7.8. Deve disponibilizar de forma gréafica via console de gerenciamento as conexdes entre os objetos do

ataque;



3.7.9.
segmentos:

3.7.9.1.
3.7.9.2.
3.7.9.3.
3.7.9.4.
3.7.9.5.
3.7.9.6.
3.7.9.7.
3.7.10.
3.7.11.
3.7.11.1.
3.7.11.2.
3.7.11.3.
3.7.11.4.
3.7.12.
3.7.13.
3.7.13.1.
3.7.13.2.
3.7.13.3.
3.7.13.4.
3.7.13.5.
3.7.14.

Deve disponibilizar uma biblioteca com ‘Queries’ para a busca de objetos no minimo os seguintes

Rede;

Endpoint;

Active Directory;

Permisséo;

Ransomware;

Vetores;

Credenciamento;

Deve suportar no minimo 90 técnicas de ataques;

Deve permitir analisar, ao menos, os seguintes caminhos das superficies de ataques:
Aplicagbes WEB (DAST);

Nuvem;

Active Directory;

Infraestrutura (Desktops, Servidores).

Deve apresentar os resultados em forma ilustrativa ( Dashboard).

O Dashboard deve oferecer uma visédo dos seus ativos vulneraveis considerando:
Numero de ativos criticos vulneraveis;

Numero de caminhos de ataque que levam a esses ativos criticos;

Numero de descobertas abertas e sua gravidade;

Matriz para visualizar caminhos com diferentes combinacdes de valores alvo;
Lista de tendéncias de caminhos de ataque.

Deve listar as diferencas entre os intervalos de tempo e mostrar uma seta direcional a fim de indicar

se o valor aumentou ou diminuiu.

3.7.15.
3.7.16.

3.7.17.
populares.

3.7.18.
3.7.19.
3.7.20.
3.7.21.
3.7.22.
3.7.22.1.
3.7.22.2.
3.7.22.3.
3.7.22.4.
3.7.22.5.
3.7.22.6.
3.7.22.7.
3.7.23.
3.7.24.
3.7.25.
3.7.25.1.
3.7.25.2.
3.7.25.3.

Deve permitir que o caminho de ataque leve a um ativo critico.
Deve apresentar o numero total alcangado de ativos criticos;
Deve apresentar uma tendéncia dos caminhos de ataque, listando os caminhos de ataques mais

Deve ser possivel identificar o host suspeito;

Deve ser possivel identificar 0 usudrio suspeito;

Deve ser possivel identificar o IP suspeito;

Deve permitir visualizagdo em modo ilustrativo do caminho de ataque;
Deve ser possivel identificar qual a técnica utilizada pelo atacante, tais como:
Network Sniffing;

LSASS Memory;

Remote Desktop Protocol;

Exploragéo de servigos remotos;

System Services Discovery;

Modificacdo da Politica de Grupo;

Mecanismo de Controle de Elevacao de Abuso.

Deve permitir a comunicagado com o framework MITRE ATT&CK ®.

Deve trazer o nimero de identificagdo MITRE ATT&CK para a descoberta;
A descoberta no MITRE ATT&CK deve abordar as seguintes acoes:

A técnica MITRE ATT&CK associada ao achado.

A origem da descoberta.

O alvo da descoberta.



3.7.25.4.

3.7.26.
3.7.27.
3.7.28.
3.7.29.

3.7.29.1.
3.7.29.2.
3.7.29.3.

3.8.
3.8.1.

O status para indicar a agdo tomada na descoberta, por exemplo, Em andamento.

Deve ser possivel exportar uma descoberta como CSV.

Deve ser possivel arquivar uma descoberta.

Deve ser possivel ver o histérico do log da descoberta.

Deve permitir alterar o status do caminho de ataque descoberto para, pelo menos:

Em Progresso;

Em Reviséo;

Feito;

Da descoberta de ativos

A solucado deve ser capaz de realizar escaneamento de descoberta de rede utilizando os seguintes

critérios como alvo: IP, CIRD e Range;

3.8.2.

A solugcdo deve disponibilizar modelos de escaneamento de descoberta, ajustavel, com os

seguintes tipos de scan:

3.8.2.1.
3.8.2.2.
3.8.2.3.
3.8.2.4.
3.8.2.5.
3.8.3.

Enumeracéo de Hosts;

Identificagéo de Sistema Operacional (SO);

Port Scan (Portas comuns);

Port Scan (Todas as portas);

Customizado;

A solucdo deve permitir realizar escaneamento de descoberta customizado podendo ser

parametrizado de acordo com a necessidade;

3.8.4.

3.8.4.1.
3.8.4.2.
3.8.4.3.
3.8.4.4.

3.8.4.5.
3.8.4.6.
3.8.4.7.
3.8.4.8.
3.8.5.

3.8.5.1.

3.8.5.2.

3.8.6.
3.8.6.1.
3.8.6.2.
3.8.6.3.
3.8.7.

A parametrizagdo do escaneamento de descoberta deve, no minimo, conter 0s seguintes requisitos:
Descoberta de Host;
Ping o host remoto;
Usar descoberta rapida;
Métodos de ping;
a) 3.8.4.4.1. ARP;
b) 3.8.4.4.2. TCP;
c) 3.8.4.4.3. ICMP;
d) 3.8.4.4.4. UDP;
Escaneamento de descoberta de dispositivos de OT/SCADA,;
Escaneamento de descoberta em redes de impressora;
Escaneamento em redes Novell;
Tecnologia de Wake-on-LAN;
Port Scanning:
Portas;
a) 3.8.5.1.1. Considerar portas ndo escaneadas como fechadas;
b) 3.8.5.1.2. Range de portas a serem escaneadas;
Enumerar Portas locais:
a) 3.8.5.2.1. SSH (netstat);
b) 3.8.5.2.2. WMI (netstat);
c) 3.8.5.2.3. SNMP;
Descoberta de Servigos:
Sondar todas as portas para encontrar servicos;
Procurar por servigos baseado em SSL/TLS;
Enumerar todas as cifras SSL/TLS;
A solucdo deve realizar descoberta de ativo de forma passiva e adicionado automaticamente na



console de gerenciamento;

3.8.8. A solugao deve descobrir passivamente quando um host € adicionado na rede;
3.9. Do Inventario de Ativos e mapeamento de exposicao
3.9.1. Deve consolidar todos os ativos da organizagdo em uma Unica interface, incluindo dispositivos,

contas de usuario, softwares, ativos em nuvem e aplicagbées SaaS, facilitando a analise e gestao centralizada.

3.9.2. A solucao deve calcular dinamicamente uma pontuagédo de exposicao para cada ativo, variando de
0 a 1000, indicando o nivel de risco associado. Pontuagdes mais altas representardo maior exposic¢ao.

3.9.3. Deve atribuir uma classificagéo de criticidade a cada ativo, em uma escala de 1 a 10, auxiliando na
priorizagao de medidas de seguranga com base na importancia do ativo para a organizagao.

3.9.4. Permitir a criacdo e aplicacdo de etiquetas (tags), tanto estaticas quanto dinamicas, para
categorizar e organizar ativos conforme critérios especificos, como localiza¢do, fungao ou nivel de risco.

3.9.4.1. As tags devem suportar o agrupamento de ativos on premises. Recursos em nldvem, identidades e
aplicagdes web.

3.9.5. A solucdo deve oferecer a capacidade de adicionar sinais de exposicdo personalizados para
monitorar combinag¢des especificas de riscos que possam impactar a organizagdo, permitindo uma gestédo
proativa das fraquezas (vulnerabilidades, configuragdes incorretas e permissées excessivas).

3.9.6. A plataforma deve permitir a integragéo com fontes de dados externas e ferramentas de terceiros
para uma andlise mais aprofundada da exposicéo e remediac¢ao de riscos.

3.9.7. Deve garantir que as informacdes sobre os ativos sejam atualizadas sempre que um ativo é
identificado em uma varredura, mantendo a precisao e relevancia dos dados no inventario.

3.9.8. Deve possibilitar a deteccdo de combinagdes especificas de vulnerabilidades, exposi¢cdes de
identidade e ameacgas que, juntas, aumentam significativamente o risco para a organizagao.

3.9.9. A plataforma deve possuir uma biblioteca de sinais de exposi¢ao pre-definidos pelo fabricante da
solugao, permitindo as equipes de seguranga iniciar rapidamente a identificacdo de cenarios de risco criticos.

3.9.10. A solugao deve possibilitar criar sinais de exposi¢do personalizados, utilizando consultas especificas
ou processamento de linguagem natural (NLP), adaptando a detecgéo de riscos as necessidades especificas do
negocio.

3.9.11. Deve possibilitar o monitoramento continuo das violagdes associadas a cada sinal de exposigéao,
com apresentacao de tendéncias e porcentagens de mudancga nos ultimos 7 dias, auxiliando na identificacdo de
padrdes emergentes.

3.9.12. A plataforma de possuir uma listagem detalhada dos ativos afetados por cada sinal de exposigéo,
incluindo informagbes como nome do ativo, pontuagdo de exposicdo e detalhes especificos das fraquezas
identificadas.

3.9.18. Deve possuir funcionalidades para arquivar, editar, duplicar ou excluir sinais de exposicdo
personalizados, proporcionando flexibilidade no gerenciamento dos sinais conforme a evolugdo das
necessidades de seguranca.

3.9.14. A solugao deve utilizar inteligéncia artificial para fornecer explicagées detalhadas sobre cada sinal
de exposicao e seus ativos impactados, facilitando a compreensdo e a tomada de decisées informadas pelas
equipes de seguranga.

3.9.15. A plataforma deve unificar as informacées de inventario de todos os modulos da solugdao, com
integragdo nativa ou via API, permitindo uma gestao centralizada e integrada das exposi¢des cibernéticas.

3.10. Da avaliagéo de vulnerabilidade

3.10.1. A solucdo deve ser capaz de realizar testes sem a necessidade de agentes instalados no
dispositivo destino para deteccao de vulnerabilidades;

3.10.2. A solucéo deve detectar e classificar através de severidades, riscos e vulnerabilidades;

3.10.3. A solucdo deve também fornecer informag¢des detalhadas sobre a natureza da vulnerabilidade,
evidéncias da existéncia da vulnerabilidade e recomendagbes para mitiga-los;

3.10.4. A solugao deve incluir uma saida detalhada das vulnerabilidades descobertas como versdes de DLL
esperadas e encontradas;

3.10.5. A solugéo deve ser compativel com CVE e fornecer pelo menos 10 anos de cobertura CVE;

3.10.6. A solucao deve identificar vulnerabilidades especificas para o Active Directory com 0s seguintes

padrdes de verificagao:



3.10.6.1. Contas administrativas vulneraveis a Kerberoasting attack;

3.10.6.2. Ultilizacao de criptografia vulneravel com autenticacéo Kerberos;

3.10.6.3. Contas com pré-autenticacao do Kerberos desabilitada;

3.10.6.4. Verificacdo de usuarios com a opcao de nunca expirar a senha com a opgao habilitada;
3.10.6.5. Verificar validacao de fragilidades do tipo “Unconstrained Delegation”;

3.10.6.6. Verificagado de “Pre-Windows 2000 Compatible Access”;

3.10.6.7. Verificacdo de validade de chaves mestras "Kerberos KRBTGT”;

3.10.6.8. Verificacado de “SID History Injection”;

3.10.6.9. Verificagao de “Printer Bug Exploit”;

3.10.6.10.  Verificagdo de “Primary Group ID”;

3.10.6.11.  Verificacdo de usuarios com Passwords em branco;

3.10.7. A solugéo deve suportar o uso de SMB e WMI para verificagdo de sistemas Microsoft Windows;

3.10.8. A solugdo deve ser capaz de iniciar automaticamente servigos de registro remoto em sistemas
Windows ao executar uma varredura credenciada;

3.10.9. A solugédo deve ser capaz de parar automaticamente o servico de registro remoto em sistemas
Windows novamente assim que a varredura estiver completa;

3.10.10. O scanner deve oferecer suporte a shell seguro (SSH) com a capacidade de escalar privilégios para
varredura de vulnerabilidades e auditorias de configuragéao em sistemas Unix;

3.10.11. A solugao deve suportar o uso do netstat (Linux) e WMI (Windows) para uma enumeragao rapida e
precisa de portas em um sistema quando as credenciais sdo fornecidas;

3.10.11.1. A solugédo deve possibilitar a verificacdo remota de portas, além da enumeragéo local de portas,
para ajudar a determinar se algum mecanismo de controle de acesso esté sendo utilizado;

3.10.12. A solugao deve fornecer auditoria de patch (MS Bulletins) para as principais versdes de Windows;
3.10.13. A solucdo deve fornecer auditoria de patch para todos os principais sistemas operacionais Unix
incluindo Mac OS, Linux, Solaris e IBM AlX;

3.10.14. A solucdo deve fornecer varredura para aplicativos comerciais diversos e proprietarios, incluindo,

mas ndo limitando-se a: Java, Adobe, Oracle, Apple, Microsoft, Check Point, Palo Alto Networks, Cisco, Fortinet,
Trellix, etc;

3.10.15. A solugao deve incluir classificagdo de severidades de acordo com o padréo Sistema Comum de
Pontuacao de Vulnerabilidade Versdo (CVSS2 e CSVSS 3);
3.10.16. A solucdo deve fornecer informagdes acerca da disponibilidade de cédigos de exploragdo das

vulnerabilidades encontradas em frameworks de exploracdo para as plataformas mais populares: Core,
Metasploit e Canvas;

3.10.17. A solugao deve informar se a vulnerabilidade pode e esta sendo ativamente explorada por codigo
malicioso (malware);

3.10.18. A solugao deve possuir importagao de arquivos .YARA;

3.10.19. Deve ser capaz de identificar e classificar vulnerabilidades de maquinas virtuais em nuvem publica
em infraestruturas como servigo nas plataformas AWS, Microsoft Azure e Google Cloud;

3.11. Da auditoria de Configuracao

3.11.1. A solugédo deve ser capaz de realizar auditoria de conformidade sem a necessidade de agente

instalado no dispositivo de destino;

3.11.2. A solucao deve fornecer benchmarks de auditoria de seguranca e configuracdo para conformidade
regulatéria e outros padrdes de praticas recomendadas pela area ou fabricantes;

3.11.3. A solucédo deve realizar verificacbes de auditoria contendo as de seguranca, com indicacdo de
sucesso ou falha, baseado nos principais frameworks reconhecidos pela industria, pelo menos os seguintes:

3.11.3.1. Center for Internet Security Benchmarks (CIS);

3.11.3.2. Defense Information Systems Agency (DISA) STIGs;

3.11.3.3. Health Insurance Portability and Accountability Act (HIPAA);

3.11.3.4. Payment Card Industry Data Security Standards (PCI DSS);

3.11.4. A solucdo deve fornecer auditoria de programas antivirus para determinacao de presenca e status



de inicializacdo para no minimo os seguintes produtos: TrendMicro Office Scan, McAfee VirusScan, Trellix
Endpoint Security, Microsoft Endpoint Protection e Kaspersky;

3.11.5. A solucido deve fornecer auditorias de configuracdo com base benchmarks em CIS (Center for
Internet Security) L1 e L2, para ambos os sistemas operacionais Microsoft Windows e Linux;

3.11.6. A solugéo deve permitir auditoria de conformidade em servidores Windows, Linux, Bancos de Dados
SQL Server, a fim de determinar se estdo configurados de acordo com os principais Framework de seguranga
como, por exemplo, CIS e DISA;

3.11.7. A solugao deve oferecer validagao e suporte a SCAP (Security Content Automation Protocol);

3.12. Da coleta de informacbes de terceiros

3.12.1. A solucao deve oferecer suporte a conectores de terceiros com as seguintes funcionalidades
técnicas:

3.12.2. A solugdo deve suportar uma ampla gama de tipos de conectores, incluindo ferramentas de

seguranca de endpoint, scanners de nuvem, plataformas de seguranca de aplicacées (SAST/DAST), ferramentas
de gerenciamento de patches e sistemas de gerenciamento de inventéario de ativos (CMDBs).

3.12.3. As integragdes devem permitir a agregacao e correlacdo de dados de seguranca em um Unico local,
fornecendo uma visédo unificada da superficie de ataque da organizagéo.

3.12.4. A plataforma deve ser capaz de ingerir dados de ativos (como endpoints, aplicacdes, recursos em
nuvem e codigo) e vulnerabilidades de plataformas de terceiros.

3.12.5. Deve coletar também metadados associados, como pontuagdes de risco e tags de negdcios, para
enriquecer a analise e apoiar a tomada de decisdes informadas.

3.12.6. A solucdo deve agregar dados de ativos e vulnerabilidades de mdltiplas ferramentas em um Unico
inventario consolidado.

3.12.7. A solugao deve aplicar uma l6gica de deduplicacdo automatica para mesclar registros duplicados de
diferentes fontes em uma Unica visdo do ativo.

3.12.8. Os critérios de deduplicacdo padrao devem incluir identificadores de instancia de nuvem, enderecos
MAC, nomes de host, IPs externos, FQDNs e enderegos IP.

3.12.9. A solucdo deve possuir uma ldgica de unificagdo do mesmo ativo mesmo que sejam fornecidas
informacdes de vérias fontes, evitando a duplicagao.

3.12.10. A plataforma deve adicionar novos dados aos ativos quando os critérios de deduplicacdo séo
atendidos.

3.12.11. A solucdo deve utilizar uma ordem de prioridade fixa de conectores, para que quando fontes

multiplas fornecerem valores conflitantes para a mesma propriedade de um ativo (como IP ou sistema
operacional), a informagao do conector prioritario seja considerada.

3.12.12. A solugado deve permitir a configuragdo de politicas de retengdo para remover automaticamente
ativos inativos apds um periodo de tempo definido, com base na data da ultima varredura. Isso garante que o
inventario de ativos permaneca atualizado e relevante, minimizando falsos positivos.

3.12.13. Deve oferecer uma interface para configurar e gerenciar conectores, permitindo a definicdo de
credenciais e a programacao da sincronizacgao.

3.12.14. O sistema deve fornecer logs detalhados e status de sincronizagcao para monitorar o progresso da
ingestao de dados.

3.12.15. A solugao deve suportar a execugao de sincronizagdes para multiplos conectores simultaneamente,
sem a necessidade de esperar que um processo termine antes de iniciar outro.

3.12.16. A solugcédo deve exibir todas as vulnerabilidades relatadas por qualquer um dos conectores que
suportam essa funcdo, em um Unico painel, permitindo a analise e o gerenciamento centralizado de
vulnerabilidades de diferentes fontes.

3.12.17. Deve ser possivel importar metadados (tags, pontuacdes de risco) de conectores de terceiros e
utiliza-los para pesquisa, filtragem e criagdo de relatorios dentro da plataforma.

3.12.18. A plataforma deve fornecer uma maneira clara de identificar a origem de cada campo de dados em
um ativo (por exemplo, "Origem: Conector AWS"). Isso ajuda os administradores a entenderem de onde as
informacdes estédo vindo e a validarem a precisdo dos dados.

3.12.19. Deve ter um método seguro para armazenar e gerenciar credenciais de APl (tokens, chaves)
usadas pelos conectores, garantindo que as integragdes sejam autenticadas de forma segura.

3.12.20. Quando um conector € desativado ou removido, a solu¢do deve executar uma rotina de limpeza de



dados em duas etapas. A primeira etapa marca os dados do conector para remocéao, e a segunda etapa, durante
um processo de limpeza agendado, remove permanentemente todos os dados (ativos, vulnerabilidades e
metadados) que foram exclusivamente ingeridos por aquele conector.

3.12.21. A plataforma deve manter dados de ativos que foram mesclados de um conector removido, desde
que outros conectores ativos continuem a reportar informagdes. Isso evita a perda de dados valiosos e garante a
continuidade da visgo do ativo.

3.12.22. A solugado deve ser capaz de processar sincronizagdes de conectores de forma concorrente, sem a
necessidade de enfileira-las. O primeiro conector que for processado com sucesso torna-se a fonte primaria para
as decisdes de unificacdo de informacgodes, caso ndo haja dados de fontes nativas disponiveis.

4. ITEM 2 - LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES PARA APLICACOES
WEB

4.1. Cada unidade de software contratada, devera corresponder a gestdo de vulnerabilidade de 1 (um)
site WEB da CONTRATANTE.

4.2. O software devera ser fornecido na modalidade de subscricdo e devera possuir garantia oficial da
fabricante da oferta pelo periodo de 36 (trinta e seis) meses.

4.3. As licengas deverdo estar no nome do CONTRATANTE, n&o serado aceitas licencas utilizadas na
prestacao de servigos;

4.4, A solucdo deve ser capaz de analisar, testar e reportar falhas de seguranca em aplicagcbes Web
como parte dos ativos a serem inspecionados;

4.5, A solucdo deve ser capaz de executar varreduras em sistemas web através de seus enderecos IP
ou FQDN (DNS);

4.6. A solucdo deve avaliar no minimo os padrdes de seguranca OWASP Top 10 e PCI (payment card
industry data security standard);

4.7. A solucao deve suportar as diretivas PCI ASV 5.5 para definicdo de escopo de analise da aplicacao;
4.8. A solugédo deve suportar as diretivas PCl ASV 6.1 para definicdo de balanceadores de carga das
aplicacdes bem como suas configuragdes para inclusao no relatério de resultados;

4.9. A solugao deve possuir templates prontos de varreduras entre simples e extensos;

4.10. Para varreduras extensas e detalhadas, deve varrer e auditar no minimo os seguintes elementos:
4.10.1. Cookies, Headers, Formularios e Links;

4.10.2. Nomes e valores de parametros da aplicagao;

4.10.3. Elementos JSON e XML;

4.11. Elementos DOM;

4.12. A solugao deve permitir somente a execugao da fungéo crawler, que consiste na navegagao para
descoberta das URLs existentes na aplicacao;

4.13. A solucdo deve ser capaz de utilizar scripts customizados de crawl com parametros definidos pelo
usuario;

414, A solucao deve excluir determinadas URLs da varredura através de expressdes regulares;

4.15. A solugao deve excluir determinados tipos de arquivos através de suas extensdes;

4.16. A solugéo deve instituir no minimo os seguintes limites:

4.16.1. Numero maximo de URLs para crawl e navegacao;

4.16.2. Numero méaximo de diretérios para varreduras;

4.16.3. Numero maximo de elementos DOM;

4.16.4. Tamanho maximo de respostas;

4.16.5. Limite de requisi¢cdes de redirecionamentos;

4.16.6. Tempo méaximo para a varredura;

4.16.7. Numero maximo de conexdes HTTP ao servidor hospedando a aplicacdo Web;

4.16.8. Numero maximo de requisicdes HTTP por segundo;

4.17. A solugao deve detectar congestionamento de rede e limitar os seguintes aspectos da varredura:
417.1. Limite em segundos para timeout de requisicées de rede;

4.17.2. Numero maximo de timeouts antes que a varredura seja abortada;



4.18. A solucdo deve agendar a varredura e determinar sua frequéncia entre uma Unica vez, diéria,
semanal, mensal e anual;

4.19. A solugéo deve enviar notificagdes através de no minimo E-mail e SMS;

4.20. A solucdo deve possuir a flexibilidade de selecionar quais testes serdo realizados de forma
granular, através da selecao de testes, plug-ins ou ataques;

4.21. A solugéo deve avaliar sistemas web utilizando protocolos HTTP e HTTPs;

4.22. A solugéo deve possibilitar a definicao de atributos no cabegalho (HEADER) da requisicao HTTP de
forma personalizado a ser enviada durante os testes;

4.23. A solugao deve ser compativel com avaliagcdo de web services REST e SOAP;

4.24, Devera suportar no minimo os seguintes esquemas de autenticacao:

4.24.1. Autenticacao basica (digest);

4.24.2. NTLM;

4.24.3. Form de login;

4.24.4. Autenticacao de Cookies;

4.24.5. Autenticacao através de Selenium;

4.24.6. Autenticacdo através de Bearer;

4.25. A solugao deve importar scripts de autenticacdo selenium previamente configurados pelo usuario;
4.26. A solugdo deve customizar parametros Selenium como delay de exibicdo da pagina, delay de
execucao de comandos e delay de comandos para recep¢ao de novos comandos;

4.27. A solugdo deve exibir os resultados das varreduras em tendéncia temporal para acompanhamento
de corregdes e introducédo de novas vulnerabilidades;

4.28. A solugdo deve exibir os resultados agregados de acordo com as categorias do OWASP Top 10
(https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project);

4.29. Os resultados devem ser apresentados agregados por vulnerabilidades ou por aplicagdes;

4.30. Para cada vulnerabilidade encontrada, deve ser exibido evidéncias da mesma em seus detalhes;
4.31. Para vulnerabilidades de injecdo de codigo (SQL, XSS, XSRF, etc), deve evidenciar nos detalhes
do evento encontrado:

4.31.1. Payload injetado;

4.31.2. Evidéncia em forma de resposta da aplicagao;

4.31.3. Detalhes da requisicdo HTTP;

4.31.4. Detalhes da resposta HTTP;

4.32. Os detalhes das vulnerabilidades devem conter descricdo da falha e referéncias didaticas para a
revisdo dos analistas;

4.33. Cada vulnerabilidade encontrada deve conter também solucbes propostas para mitigacdo ou
remediacdo das mesmas;

4.34. A solugao deve possuir suporte a varreduras de componentes para no minimo:

4.35. Wordpress, Blog Designer Plugin for Wordpress, Event Calendar Plugin for Wordpress, Convert

Plus Plugin for Wordpress, AngulardS, Apache, Apache Tomcat, Apache Tomcat JK connecto, Apache Spark e
Apache Struts, Atlassian Confluence, Atlassian Crowd e Atlassian Jira, Backbone.js, ASP.NET, Bootstrap,
Drupal, Joomla!, jQuery, Lighttpd, Magento, Modernizr, Nginx, PHP, AJAX, Sitefinity, Telerik, ThinkPHP, Webmin
e YUI;

5. ITEM 3 — LICENCIAMENTO PARA A GESTAO DE SUPERFICIE DE ATAQUE

5.1. Requisitos Gerais

5.2. Cada unidade de software contratada, devera corresponder a gestao de superficie de ataque de 2
(dois) ativos externo da CONTRATANTE.

5.3. O software devera ser fornecido na modalidade de subscricdo e devera possuir garantia oficial da

fabricante da oferta pelo periodo de 36 (trinta e seis) meses.

5.4. As licengas deverdo estar no nome do CONTRATANTE, n&o serado aceitas licengas utilizadas na
prestacao de servigos;

5.4.1. Deve possuir Interface intuitiva com dashboards personalizaveis e relatorios automaticos.



5.4.2. Possuir integracdo com outras ferramentas de seguranca, como SIEMs e plataformas de
gerenciamento de vulnerabilidades.

5.4.3. Para varredura aprofundada de uma aplicacdo web exposta, deve possuir integracdo para iniciar
uma varredura pela solugdo de DAST da prépria plataforma ou possuir integracdo nativa com a solugao de Web
Application Scanning fornecido no item 2.

5.4.4. Deve possuir conformidade com normas e padrdes de seguranga reconhecidos, como ISO 27001,
NIST e LGPD.

5.5. Descoberta e Mapeamento de Ativos

5.5.1. Possuir identificagdo automatica e continua de ativos expostos na internet, incluindo dominios,
subdominios, enderecos IP, portas abertas e servigos.

5.5.2. Para deteccao de ativos expostos, deve ainda permitir integracdo com a Cloudflare, AWS, Microsoft
Azure e Google Cloud Platform.

5.5.3. Deve ter capacidade de correlacionar ativos a partir de ASN, registros DNS, certificados SSL/TLS e
outros dados publicos.

5.5.4. Possuir atualizagao frequente da superficie de ataque, com ciclos diarios ou quinzenais.

5.6. Classificacdo e Contextualizagao de Ativos

5.6.1. Deve coletar e possuir organizagdo de metadados de ativos, incluindo versdao de software,
tecnologias utilizadas e localizagao geografica.

5.6.2. Deve possuir filtros avangados para classificagdo de ativos por risco, tipo e criticidade.

5.6.3. Possuir capacidade de agrupar e categorizar ativos conforme necessidade do érgao contratante.
5.6.4. Deve possuir sensores na Internet para detectar dominios semelhantes com os monitorados pela

plataforma. Além disso, deve permitir a adicdo dos dominios e subdominios semelhantes encontrados ao
inventario da solugao.

5.7. Avaliacdo de Riscos e Detecgao de Vulnerabilidades

5.7.1. Deve possuir identificacdo automatica de vulnerabilidades em ativos expostos.

5.7.2. Deve correlacionar bancos de dados de vulnerabilidades publicos e proprietarios, como CVE, NVD
e outras fontes de ameacas conhecidas.

5.7.3. Deve possuir analise de riscos baseada em criticidade, com recomendagdes de mitigacao
priorizadas.

5.7.4. Deve avaliar a postura de seguranga e o risco com verificacdo de vulnerabilidade dos ativos
descobertos externos a organizagao.

5.7.5. Permitir acompanhar as alteragbes selecionadas, por meio de alertas automaticos, em
conformidade, tecnologia e exposi¢ao.

5.8. Integragéo com Plataformas e Automacéo:

5.8.1. APIs abertas para integragdo com sistemas de gerenciamento de vulnerabilidades, SIEMs e
plataformas de Threat Intelligence.

5.8.2. Possibilidade de exportagao de relatérios em formatos padronizados (CSV, JSON, PDF).

5.8.3. Suporte a automacéo de respostas a incidentes e workflows de seguranca.

5.8.4. Conexao com sistemas de monitoramento de DNS e reputagéo de IPs para detecgao de dominios
comprometidos ou maliciosos.

5.8.5. Capacidade de correlacionar dados com feeds de Threat Intelligence, identificando ameacas
emergentes associadas aos ativos descobertos.

5.9. Relatérios e Auditoria

5.9.1. Geragao automatica de relatérios customizaveis para auditorias, conformidade e gestédo de riscos.
5.9.2. Deve possuir registros detalhados de todas as acdes realizadas na plataforma para fins de auditoria
e rastreabilidade.

6. ITEM 4 — LICENCIAMENTO PARA A GESTAO DE VULNERABILIDADES PARA ACTIVE
DIRECTORY

6.1. Cada unidade de software contratada, devera corresponder a gestao de vulnerabilidade de 2 (dois)

usuarios de Active Directory da CONTRATANTE.
6.2. O software devera ser fornecido na modalidade de subscricdo e devera possuir garantia oficial da



fabricante da oferta pelo periodo de 36 (trinta e seis) meses.

6.3. As licengas deverao estar no nome do CONTRATANTE, néo serdo aceitas licengas utilizadas na
prestacao de servigos;

6.4. A solugdo deve identificar fraquezas ocultas em configuragcbes dedicadas ao Active Directory e
Entra ID (Microsoft Azure Active Directory);

6.5. A solugao deve possuir agdes preventivas de hardening para o Active Directory;

6.6. A solugao deve identificar ataque especificos para a estrutura do Active Directory;

6.7. A solucdo deve possuir funcionalidade para analisar em detalhes cada configuracdo incorreta que
acarreta riscos de seguranga — com uma linguagem simples, contextualizando tal risco para os times envolvidos;
6.8. A solucdo deve possuir recomendacbes de correcdo para cada configuracdo incorreta no Active
Directory;

6.9. A solucao deve avaliar relagcées de confianca perigosas entre florestas e dominios;

6.10. A solugdo deve capturar as mudangas que ocorrem no AD e demostrar na console de
administracao;

6.11. A solugao deve possuir dashboard com os principais ataques e vulnerabilidades por dominio;

6.12. A solugao deve permitir a correlagdo de mudangas no Active Directory e desvios de seguranca;
6.13. A solucdo deve analisar em detalhes um ataque explorando as descricdes através do framework
MITRE ATT&CK;

6.14. A solucéo deve prover interface web para gerenciamento de todas as funcionalidades;

6.15. A solugao deve possuir capacidade nativa de criagao de dashboards customizados;

6.16. A solucdo deve suportar um modelo de controle de acesso baseado em fun¢des (RBAC) flexivel;
6.17. A solucdo nao deve realizar alteracdes no Active Directory, seus objetos e atributos;

6.18. A solucéo ndo deve armazenar ou sincronizar nenhuma credencial de objetos do Active Directory;
6.19. A solugao deve suportar ambientes com multiplas florestas e dominios;

6.20. A solucdo deve suportar monitoramento continuo de ambientes com Active Directory com o nivel
funcional de floresta e dominio a partir do 2003;

6.21. A solugéo deve suportar reter os eventos coletados por no minimo um ano;

6.22. A solucdo deve descobrir e mapear a superficie de ataque do Active Directory e seus dominios
monitorados com os seguintes padrdes:

6.22.1. Nao depender de agentes ou sensores para coleta de informacdes do AD;

6.22.2. A solucdo deve seguir as boas praticas de menor privilégio, a conta de servigo utilizada para

conexao com o Active Directory, sendo o menor nivel de acesso esperado para a conta de servico como parte do
grupo Domain User;

6.22.3. Interface web que consolida e apresenta de maneira unificada os dominios monitorados e as
possiveis relagdes de confianga estabelecidas entre eles;

6.23. A solucéo deve analisar continuamente a postura de seguranca do AD, minimamente avaliando:
6.23.1. Validagdo de GPOs desvinculadas, desabilitadas ou 6rfas;

6.23.2. Validagao de contas desativadas em grupos privilegiados;

6.23.3. Dominio usando uma configuracdo perigosa de compatibilidade com versdes anteriores por meio de
alteragdes no atributo dSHeuristics;

6.23.4. Validacdo de atributos relacionados a roaming de credenciais vulneraveis (ms-PKI-
DPAPIMasterKeys) gerenciados por um usuario sem privilégios;

6.23.5. Validacdo de dominio sem GPOs de protecdo de computador, desativando protocolos vulneraveis
antigos, como NTLMv1;

6.23.6. Validac&o de contas com senhas que nunca expiram;

6.23.7. Validagédo de senhas reversiveis em GPOs;

6.23.8. Validagao de uso de senhas reversiveis em contas de usuario;

6.23.9. Validagao de utilizagdo de protocolo criptografico fraco (Ex. DES) em contas de usuario;

6.23.10. Validagdo de uso do LAPS (Solugédo de senha de administrador local) para gerenciar senhas de



contas locais com privilégios;

6.23.11. Validagédo se o dominio possui um nivel funcional desatualizado;

6.23.12. Validagéao de contas de usuario utilizando senha antiga;

6.23.13. Validacéo se o atributo AdminCount esta definido em usuarios padrao;

6.23.14. Validagao do uso recente da conta de administrador padrao;

6.23.15. Validagao de usudrios com permissao para ingressar computadores no dominio;

6.23.16. Validacéo de contas dormentes;

6.23.17. Validagao de computadores executando um sistema operacional obsoleto;

6.23.18. Validagao de restricdes de logon para usuérios privilegiados em ambiente com multiplos tiers (1, 2 e
3) de segregacao de ativos;

6.23.19. Validagao de direitos perigosos configurados no Schema do AD;

6.23.20. Validagao de relacéo de confianca perigosa com outras Florestas e Dominios;

6.23.21. Validagao de contas que possuem um atributo perigoso de histérico SID (SID History);

6.23.22. Validagao de contas utilizando controle de acesso compativel com versdes anteriores ao Windows
2000;

6.23.23. Validagao da ultima alteracdo de senha do KDC;
6.23.24. Validagao da ultima alteracdo da senha da conta SSO do Azure AD;

6.23.25. Validac&o de contas que podem ter senha em branco/vazia;

6.23.26. Validagao de utilizagao do grupo nativo Protected Users;

6.23.27. Validagdo de privilégios sensiveis (Ex. Debug a program, Replace a process level token, etc.)
perigosos atribuidos aos usuarios;

6.23.28. Validagao de possivel senha em clear-text;

6.23.29. Validagao de sanidade das GPOs e componentes CSEs (Client-Side Extension);

6.23.30. Validagao de uso de algoritmos de criptografia fracos na PKI do Active Directory;

6.23.31. Validagdo de contas de servico com SPN (Service Principal Name) que fazem parte de grupos
privilegiados;

6.23.32. Validagao de contas anormais nos grupos administrativos padrao do AD;

6.23.33. Validagao de consisténcia no container adminSDHolder;

6.23.34. Validacao de delegacao Kerberos perigosa;

6.23.35. Validagao em permissdes de objetos raiz que permitem ataques do tipo DCSync;
6.23.36. Validagao de politicas de senha fracas aplicadas aos usuarios;
6.23.37. Validagao das permissoes relacionadas as contas do Azure AD Connect;

6.23.38. Validagao do ID do grupo primario do usuario (Primary Group ID);

6.23.39. Validagao de permissdes em GPOs sensiveis associadas aos Containers Configuration, Sites, Root
Partition e OUs sensiveis como Domain Controllers;

6.23.40. Controladores de dominio gerenciados por usuarios ilegitimos;

6.23.41. Validagao de certificado mapeado através de atributo altSecurityldentities em contas privilegiadas;

6.23.42. Validagao de uso de protocolo Netlogon inseguro (Zerologon/CVE-2020-1472);

6.24. A solugéo deve identificar vulnerabilidades e configuragdes incorretas do AD a medida que sao
introduzidas sendo:

6.24.1. Identificar todas as vulnerabilidades e configuragdes incorretas no AD;

6.24.2. Monitorar relagdes de confianga perigosas em toda a estrutura AD;

6.24.3. Apresentar ameacgas e alteragdes sem a necessidade de scans estaticos e programados no Active
Directory e sua infraestrutura;

6.24.4. Apresentar as ameagcas e alteragdes em tempo real ou em menos de cinco minutos;

6.25. Deteccao e resposta a ataques:

6.25.1. Monitorar continuamente os indicadores de possiveis ataque como DCSync, DCShadow, Password



Spraying, Password Guessing/Brute Force, Lsaas Injecton nos controladores de dominio, Golden Ticket, NTLM
Relay, entre outros;

6.25.2. Deteccéo de ataques ao AD em tempo real ou em menos de um minuto;

6.25.3. Analise detalhada do ataque, apresentando ativo de origem, vetor de ataque, controlador de
dominio afetado, técnica aplicada;

6.25.4. Apresentacao de ataques em uma linha do tempo;

6.25.5. Investigar ameacas, reproduzir ataques e procurar por backdoors;

6.25.6. Permitir busca agil de eventos especificos na base da solucao através de queries customizadas;
6.26. A solugao deve ser capaz de enviar alertas por e-mail;

6.27. A solugao nativamente deve ser capaz de se integrar com SIEM através de protocolo SYSLOG;
6.28. A solugao deve ser capaz de filtrar e enriquecer os eventos que serdo enviados para o SIEM;

6.29. A solugao deve produzir regras YARA na deteccdo de ataques (Ex. DCSync, Golden Ticket)
identificados pela ferramenta;

6.30. A solugcdo deve possuir conjunto de APIs REST, todas as chamadas disponiveis devem estar
contidas na documentacao;

6.31. A solugdo deve permitir a criagao de listas de exclusdes, suportando minimamente Exclusao por
dominios do AD monitorados e por itens analisados;

6.32. A solugéo deve ser licenciada pelo nimero de usuarios habilitados;

6.33. Gerenciamento de Risco de Identidades

6.33.1. Deve classificar identidades do maior para o menor risco, utilizando analises avangadas, otimizando

a alocacgéo de recursos e aprimorando a postura geral de seguranga.

6.33.2. Deve disponibilizar uma visdo aprofundada de cada identidade por meio de mdltiplas perspectivas,
incluindo contas associadas, fraquezas identificadas, dispositivos conectados, privilégios de acesso e padrdes de
atividade.

6.33.3. Deve Fornecer insights que permitem as equipes de seguranga identificar e remediar
vulnerabilidades associadas a identidades de alto risco, implementar politicas de controle de acesso mais
eficazes, detectar e responder rapidamente a potenciais ameacas internas.

6.33.4. A solugdo deve consolidar contas do Active Directory e Entra ID sob uma entidade unificada,
utilizando atributos como enderecos de e-mail e UPNs para associacao precisa.

6.33.5. Deve fornecer dashboards para visualizagao, busca e gestdo de informacgbes de identidade, com
foco em métricas de seguranga como fraguezas e exposicdo a ataques.

6.33.6. A solucdo deve avaliar de forma continua as exposi¢cdes relacionadas a identidades, como
configuragbes incorretas, permissdes excessivas e relacionamentos de confianga arriscados, permitindo a
priorizagédo e mitigacdo de riscos antes que sejam explorados.

6.33.7. Deve possuir sistema de pontuacdo baseado em inteligéncia artificial que avalia e classifica cada
identidade com base em vulnerabilidades inerentes e riscos herdados, auxiliando na priorizagdo de esforgos de
remediacao.

6.33.8. Possuir capacidade de monitorar continuamente a infraestruturas de identidade hibridas (Active
Directory e Entra ID), fornecendo alertas em tempo real sobre novas fraquezas e técnicas avancadas de ataque,
permitindo respostas rapidas e eficazes.

6.33.9. Deve possibilitar integracdo nativa com os médulos de gerenciamento de vulnerabilidade e
seguranca em Nuvem, permitindo uma visdo holistica dos riscos relacionados a identidade dentro da superficie
geral de ataque da organizagéo.

6.33.10. Deve permitir exportar descobertas e dados em formato .CSV, permitindo personalizacdo das
exportagdes para mostrar colunas especificas conforme necessario.

7. ITEM 5 — SERVICO DE INSTALACAO

7.1. Cada unidade adquirida deste item permitira a instalagdo integral de 1 (um) dentre os

licenciamentos de softwares a serem contratados, ltens 1, 2, 3 ou 4, independentemente do volume de licengas
adquiridas.

7.2. A Instalacao devera ser realizada por equipe especializada, com comprovagao de experiéncia em
ferramentas de gestéo de vulnerabilidades e certificacdes técnicas aplicaveis.

7.3. A CONTRATADA devera elaborar um de plano de instalacdo com escopo técnico detalhado,



identificando fases, responsaveis, requisitos prévios e cronograma.

7.4. Instalagao e configuragao dos componentes da solugao, incluindo:

7.4.1. Console de gerenciamento (on-premise ou cloud);

7.4.2. Sensores de varredura (locais e remotos);

7.4.3. Agentes, se aplicavel, para estagdes de trabalho e servidores;

7.4.4. Configuragao de credenciais para varreduras autenticadas;

7.5. Devera efetuar a Integracdo com servigos de diretério.

7.6. Devera efetuar a configuracéo de perfis de varredura, niveis de criticidade, politicas de deteccdo e
janelas de escaneamento compativeis com a operagéo do 6rgao.

7.7. A CONTRATADA devera efetuar testes de aceitagao técnica, incluindo:

7.7.1. Verificagdo da cobertura de ativos;

7.7.2. Validagao da detecgéo de vulnerabilidades conhecidas;

7.7.3. Teste de performance do scanner e impacto na rede;

7.7.4. Avaliagao de falsos positivos.

7.8. CONTRATADA devera entregar uma documentacao técnica com:

7.8.1. Arquitetura légica da solugao implantada;

7.8.2. Configuragdes realizadas;

7.8.3. Procedimentos operacionais padréo;

7.8.4. Plano de continuidade e recomendacgdes para uso seguro.

8. ITEM 6 — TREINAMENTO POR PLATAFORMA

8.1. Apo6s o término dos procedimentos de instalagdo, a CONTRATADA deverd executar treinamento na
solucdo implantada.

8.2. Cada turma ira conter no maximo 4 (quatro) participantes;

8.3. Cada sessao de treinamento devera englobar 1 (um), dentre os softwares contratados, sejam eles o
ltem 1, 2, 3 ou 4.

8.4. O repasse devera possuir duracdo minima de 16 (dezesseis) horas, sendo admitida a sua divisédo
em 2 (dois) ou 4 (quatro) dias.

8.5. O servico podera ser executado pelo mesmo profissional responsavel pelos procedimentos de
instalagéo, ou por outro profissional certificado na solugao.

8.6. O treinamento deverd ser executado em formato on-line sincrono, de modo remoto.

8.7. O treinamento devera abordar os seguintes topicos, minimamente:

8.7.1. Visdo geral da arquitetura da solugao:

8.7.1.1. Componentes da solucéo;

8.7.1.2. Topologias comuns;

8.7.1.8. Modalidades de varredura de vulnerabilidades.

8.7.2. Acesso e gerenciamento:

8.7.2.1. Interface de gerenciamento e configuracéo da solucao;

8.7.2.2. Procedimentos de backup ou protecao das configuragdes;

8.7.2.3. Configuragao de servigos internos de rede da solugao.

8.7.3. Configuragbes de rede:

8.7.3.1. Interfaces de rede e interconexdes;

8.7.3.2. Regras de varredura;

8.7.3.3. Aplicacao de funcionalidades correlatas.

8.7.4. Operacao:

8.7.4.1. Depuracao e troubleshooting;

8.7.4.2. Abertura de chamados;



8.7.4.3. Gerenciamento de licencas.
9. ITEM 7 — SERVICO CONTINUADO PARA GESTAO DE VULNERABILIDADES

9.1. O servigo devera ser prestado proativamente (preventiva) e reativamente (corretiva e evolutiva), na
modalidade 24x7x365 (vinte e quatro horas por dia e sete dias por semana) para auxiliar na operagao diaria da
solugao contratada pelo CONTRATANTE.

9.2. O servico devera atender a um acordo de nivel de servigo (SLA) para tempo de atendimento de até
2 (duas) horas ap6s a solicitacdo, prestado por recurso técnico da CONTRATADA.

9.3. Devera auxiliar nas questdes relativas as atualizagoes, patches, e alertas de impacto, assim como
contribuir para o acompanhamento da saude do ambiente nas atividades diarias.

9.4. Devera oferecer respostas ou esclarecimentos de dividas relacionadas com as solugdes do escopo
de fornecimento deste Termo de Referéncia, inclusive em atividades operacionais do dia a dia, reduzindo assim o
tempo de inatividade n&o planejado.

9.5. Devera executar, durante a vigéncia do contrato, o servico de atendimento continuo, durante 36
(trinta e seis) meses ininterruptos.

9.6. Cada unidade adquirida deste item devera permitir a execugdo do rol de atividades previstas neste
escopo, por licenciamento de software contratado (ltens 1, 2, 3 e 4 do objeto).

9.6.1. O atendimento continuo devera ocorrer de modo remoto e sincrono, entretanto, caso seja solicitado
atendimento presencial, cabera a CONTRATADA prover recurso técnico na solugdo nas dependéncias do
CONTRATANTE.

9.7. O atendimento devera ser feito por profissional certificado na solugéo.

9.8. O servico continuado para gestao de vulnerabilidades tera obrigacdes para a CONTRATADA com a
finalidade de garantir a continuidade e evolugdo das ferramentas conforme descritivo:

9.8.1. A CONTRATADA devera realizar auxilio em ajustes e atualizacées de novas versdes do software
caso existam novas funcionalidades;

9.8.2. A CONTRATADA devera auxiliar o contato com a fabricante caso exista alguma interrupcao de
servigo Saas;

9.8.3. A CONTRATADA devera realizar o refinamento de perfis de risco com base em novas
vulnerabilidades ou prioridades de negocio;

9.8.4. A CONTRATADA devera auxiliar na adocao de novos recursos das ferramentas contratadas;

9.8.5. A CONTRATADA devera verificar continuamente a exposicdo geral da organizacdo a

vulnerabilidades e suas variacées, informando o CONTRATANTE de possiveis manobras ou ajustes que devem
ser feitos no ambiente;

9.8.6. A CONTRATADA devera indicar continuamente os ativos com maior impacto e informar sobre
mudangas de criticidade dos ativos;

9.8.7. A CONTRATADA devera analisar os indicadores de exposicdo por categoria de ativo, rede,
localizagdo ou usuario;

9.8.8. A CONTRATADA devera validar se os ativos mais criticos estdo cobertos por varreduras recentes e
completas;

9.8.9. A CONTRATADA devera avaliar a evolugdo do risco por tendéncia mensal ou semestral,
identificando desvios anormais;

9.8.10. A CONTRATADA devera informar ao CONTRATANTE se as agbes de remediacdo tomadas pelo
CONTRATANTE reduzem o risco de forma mensuravel;

9.8.11. A CONTRATADA devera informar a CONTRATANTE sobre a topologia atualizada dos vetores de
ataque gerados pela ferramenta consumida;

9.8.12. A CONTRATADA devera informar a CONTRATANTE se novos caminhos de ataque surgiram apdés
movimentagdes de rede ou novas vulnerabilidades;

9.8.13. A CONTRATADA devera correlacionar os caminhos de ataque com as politicas de acesso e
segmentacéo de rede da CONTRATANTE;

9.8.14. A CONTRATADA devera garantir que os dados coletados pelas ferramentas estejam sendo

sincronizados com as demais solugdes integradas.

9.9. A CONTRATADA devera emitir, semestralmente ou quando solicitada, relatério sobre o panorama
de vulnerabilidades identificadas no periodo, bem como elencar se medidas de contorno foram adotas pela
CONTRATANTE.
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Empresa Fabricante Item
Empresal Tenable 1
Empresal Tenable 2
Empresa 1 Tenable 3
Empresa 1 Tenable 4
Empresa 1 Tenable 5
Empresa 1 Tenable 6
Empresal Tenable 7
Empresa 2 Tenable/Qualys 1
Empresa 2 Tenable/Qualys 2
Empresa 2 Tenable/Qualys 3
Empresa 2 Tenable/Qualys 4
Empresa 2 Tenable/Qualys 5
Empresa 2 Tenable/Qualys 6
Empresa 2 Tenable/Qualys 7
Empresa 3 Qualys 1
Empresa 3 Qualys 2
Empresa 3 Qualys 3
Empresa 3 Qualys 4
Empresa 3 Qualys 5
Empresa 3 Qualys 6
Empresa 3 Qualys 7
Empresa 4 Qualys 1
Empresa 4 Qualys 2
Empresa 4 Qualys 3
Empresa 4 Qualys 4
Empresa 4 Qualys 5
Empresa 4 Qualys 6
Empresa 4 Qualys 7




Empresa 5 Rapid7 1
Empresa 5 Rapid7 2
Empresa 5 Rapid7 3
Empresa 5 Rapid7 4
Empresa 5 Rapid7 5
Empresa 5 Rapid7 6
Empresa 5 Rapid7 7




Descrigcao Unidade | Quantidade

Licenciamento para a Gestdo de Vulnerabilidades (36 meses) UN 11,080
Licenciamento para a Gestao de Vulnerabilidades para Aplicacdes UN 530
Web (36 meses)
Licenciamento para a Gestdo de Superficie de Ataque (36 meses) UN 781
Li ; ~ Vul i Acti

|f:enC|amento para a Gestao de Vulnerabilidades para Active UN 26,380
Directory (36 meses)
Servico de Instalacao UN 16
Treinamento por Solucdo UN 16
Servico Continuado para Gestdo de Vulnerabilidades UN 36
Licenciamento para a Gestdo de Vulnerabilidades (36 meses) UN 11,080
Licenciamento para a Gestao de Vulnerabilidades para Aplicacdes UN 530
Web (36 meses)
Licenciamento para a Gestdo de Superficie de Ataque (36 meses) UN 781
Li ; ~ Vul i Acti

|f:enC|amento para a Gestao de Vulnerabilidades para Active UN 26,380
Directory (36 meses)
Servico de Instalacdao UN 16
Treinamento por Solucdo UN 16
Servico Continuado para Gestdo de Vulnerabilidades UN 36
Licenciamento para a Gestdo de Vulnerabilidades (36 meses) UN 11,080
Licenciamento para a Gestao de Vulnerabilidades para Aplicacdes UN 530
Web (36 meses)
Licenciamento para a Gestdo de Superficie de Ataque (36 meses) UN 781
Li ; ~ Vul i Acti

|f:enC|amento para a Gestao de Vulnerabilidades para Active UN 26,380
Directory (36 meses)
Servico de Instalacao UN 16
Treinamento por Solucdo UN 16
Servico Continuado para Gestdo de Vulnerabilidades UN 36
Licenciamento para a Gestdo de Vulnerabilidades (36 meses) UN 11,080
Licenciamento para a Gestao de Vulnerabilidades para Aplicacdes UN 530
Web (36 meses)
Licenciamento para a Gestdo de Superficie de Ataque (36 meses) UN 781
Li ; ~ Vul i Acti

|f:enC|amento para a Gestao de Vulnerabilidades para Active UN 26,380
Directory (36 meses)
Servico de Instalacao UN 16
Treinamento por Solucdo UN 16
Servico Continuado para Gestdo de Vulnerabilidades UN 36




Licenciamento para a Gestdo de Vulnerabilidades (36 meses)

Licenciamento para a Gestao de Vulnerabilidades para Aplicacdes
Web (36 meses)

Licenciamento para a Gestdo de Superficie de Ataque (36 meses)

Licenciamento para a Gestao de Vulnerabilidades para Active
Directory (36 meses)

Servico de Instalacdao

Treinamento por Solucdo

Servico Continuado para Gestao de Vulnerabilidades

UN

UN

UN

UN

UN
UN
UN

11,080

230

781

26,380

16
16
36



Valor Unitario (RS) Valor Total (RS)

RS 1,426.70 RS 15,807,827.84
RS 22,832.87 RS 5,251,560.96
RS 1,060.67 RS 785,958.34
RS 1,001.20 RS 26,411,752.75
RS 62,095.24 RS 993,523.89
RS 30,398.97 RS 486,383.52
RS 34,008.04 RS 1,224,289.59
RS 1,343.53 RS 14,886,320.61
RS 21,704.04 RS 4,991,928.20
RS 989.45 RS 733,180.69

RS 960.16 RS 25,328,965.07

RS 59,772.55 RS 956,360.85
RS 28,433.86 RS 454,941.73
RS 32,194.38 RS 1,158,997.79
RS 1,267.69 RS 14,046,008.13
RS 20,531.23 RS 4,722,183.68
RS 933.73 RS 691,891.52

RS 894.28 RS 23,590,977.29

RS 56,410.77 RS 902,572.34
RS 27,364.06 RS 437,824.97
RS 1,080,816.65

RS 1,298.47 RS 14,387,059.88
RS 21,015.97 RS 4,833,672.24
RS 965.70 RS 715,581.69

RS 931.47 RS 24,572,232.60

RS 57,456.48 RS 919,303.65
RS 28,097.35 RS 449,557.58

RS 31,448.47

RS 1,132,145.03




RS 1,379.35

RS 15,283,210.14

RS 22,295.59 RS 5,127,985.29
RS 1,022.07 RS 757,352.92
RS 977.08 RS 25,775,309.16

RS 61,605.64 RS 985,690.32
RS 29,355.71 RS 469,691.38

RS 33,159.96

RS 1,193,758.43




Pesquisa de Prec¢os (ETP) — Comparativo item a item (36 meses)

Item Descricao Qtde Empresa 1
1 |Licenciamento para a Gestdo de Vulnerabilidades (36 meses) 11,080 RS 15,807,827.84
5 Licenciamento para a Gestao de Vulnerabilidades para Aplicacdes 530 RS 5,251,560.96
Web (36 meses)
3 |Licenciamento para a Gestdo de Superficie de Ataque (36 meses) 781 RS 785,958.34
; ; ~ Vul i Acti
4 Llf:enC|amento para a Gestao de Vulnerabilidades para Active 26,380 RS 26,411,752.75
Directory (36 meses)
5 |Servico de Instalacdo 16 RS 993,523.89
6 |Treinamento por Solugao 16 RS 486,383.52
7 |Servico Continuado para Gestao de Vulnerabilidades 144 RS 1,224,289.59
TOTAL RS 50,961,296.89




Empresa 2

RS 14,886,320.61

Empresa 3

RS 14,046,008.13

Empresa 4

RS 14,387,059.88

Empresa 5

RS 15,283,210.14

Média

RS 14,882,085.32

RS 4,991,928.20

RS 4,722,183.68

RS 4,833,672.24

RS 5,127,985.29

RS 4,985,466.07

RS 733,180.69

RS 691,891.52

RS 715,581.69

RS 757,352.92

RS 736,793.03

RS 25,328,965.07

RS 23,590,977.29

RS 24,572,232.60

RS 25,775,309.16

RS 25,135,847.37

RS 956,360.85

RS 902,572.34

RS 919,303.65

RS 985,690.32

RS 951,490.21

RS 454,941.73

RS 437,824.97

RS 449,557.58

RS 469,691.38

RS 459,679.84

RS 1,158,997.79

RS 1,080,816.65

RS 1,132,145.03

RS 1,193,758.43

RS 1,158,001.50

R$ 48,510,694.94

RS 45,472,274.58

R$ 47,009,552.67

R$ 49,592,997.64

RS 48,309,363.34




Minimo

RS 14,046,008.13

Maximo

RS 15,807,827.84

Média (sem min/max)

RS 14,852,196.88

RS 4,722,183.68

RS 5,251,560.96

RS 4,984,528.58

RS 691,891.52

RS 785,958.34

RS 735,371.77

RS 23,590,977.29

RS 26,411,752.75

RS 25,225,502.28

RS 902,572.34

RS 993,523.89

RS 953,784.94

RS 437,824.97

RS 486,383.52

RS 458,063.56

RS 1,080,816.65

RS 1,224,289.59

RS 1,161,633.75

R$ 45,472,274.58

RS 50,961,296.89

R$ 48,371,081.75




Resumo — Pesquisa de Pregos (ETP)

Propostas (Valor Total — 36 meses)

Empresa Fabricante Valor Total (RS) Menor? Maior?
Empresa 1 Tenable RS 50,961,296.89 SIM
Empresa 2 Tenable/Qualys RS 48,510,694.94
Empresa 3 Qualys RS 45,472,274.58 SIM
Empresa 4 Qualys RS 47,009,552.67
Empresa 5 Rapid7 RS 49,592,997.64

Estatisticas (totais)

Média RS 48,309,363.34
Mediana RS 48,510,694.94
Minimo RS 45,472,274.58
Maximo RS 50,961,296.89
Desvio padrao #NAME?
Média (sem min/max) RS 48,371,081.75

Obs.: 'Média (sem min/mdx)' remove o menor e o maior valor para reduzir efeito de outliers.



1443270
1443271
1443273
1443274
1443275




Item ¢ Especificagao
1 Licenciamento para a Gestdo de Vulnerabilidades (36 meses)
2 Licenciamento para a Gestdo de Vulnerabilidades para AplicagGes Web (36 meses)
3 Licenciamento para a Gestdo de Superficie de Ataque (36 meses)
4 Licenciamento para a Gestdo de Vulnerabilidades para Active Directory (36 meses)
5 Servigo de Instalagdo
6 Treinamento por Solugdo
7 Servigo Continuado para Gestao de Vulnerabilidades

Quantidade

11080

230

781

26380

16

16

144



Valor Unitério (36 meses) Valor Final (36 meses)

RS 1,343.15 RS 14,882,085.32
RS 21,675.94 RS 4,985,466.07
RS 943.40 RS 736,793.03

RS 952.84 RS 25,135,847.37

RS 59,468.14 RS 951,490.21
RS 28,729.99 RS 459,679.84
RS 8,041.68 RS 1,158,001.50

RS 48,309,363.34



SERVICO PUBLICO FEDERAL
CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA — CONFEA

MINUTA - ATA DE REGISTRO DE PRECOS

Processo: 00.003608/2024-71

Tipo de Processo: Aquisicao/Contratacdo: Bens ou Servigos

Assunto: Fornecimento de Software/Servico de Gestao de Vulnerabilidades
Interessado: Setor de Infraestrutura e Arquitetura

EDITAL DO PREGAO ELETRONICO N2 900xx/2026
ANEXO Il

ATA DE REGISTRO DE PRECOS N2 XXX

O Conselho Federal de Engenharia e Agronomia - CONFEA , com sede no SEPN 508, Bloco
A, Ed. Confea - Engenheiro Francisco Saturnino de Brito Filho, Asa Norte, Brasilia - DF, CEP:
70740-541, inscrito(a) no CNPJ n? 33.665.647/0001-91, neste ato representado(a) pelo(a) .....,
considerando o julgamento da licitacdo na modalidade de Pregdo, na forma eletrbnica, para
REGISTRO DE PRECOS n® ... /202..., publicada no ...... de ... /...../202....., processo
administrativo  n.2 00.003608/2024-71, RESOLVE registrar os precos da(s) empresa(s)
indicada(s) e qualificada(s) nesta ATA, de acordo com a classificagao por ela(s) alcancada(s) e
na(s) quantidade(s) cotada(s), atendendo as condigcbes previstas no Edital de licitagao,
sujeitando-se as partes as normas constantes na Lei n® 14.133, de 1?2 de abril de 2021, no
Decreto n.? 11.462, de 31 de margo de 2023, e em conformidade com as disposi¢gdes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de pregos para a eventual contratagéo
d e solucdo de tecnologia da informacdo e comunicacdo para gerenciamento de exposicéo,
compreendendo licenciamento de software, servicos especializados, suporte técnico,
treinamento e servigos continuados, especificado(s) do Termo de Referéncia, anexo | do edital
de licitagdo n.? xxxx/xxxx, que & parte integrante desta Ata, assim como as propostas cujos
precos tenham sido registrados, independentemente de transcrig¢ao.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado , as especificacdbes do objeto, as quantidades minimas e
maximas de cada item, fornecedor(es) e as demais condi¢des ofertadas na(s) proposta(s) sao
as que seguem:

ltemdo TR Fornecedor [razdo social, CNPJ/MF, endereco, contatos, representante]

- . Valor Valor
X Especificacao Unidade Quantidade | ynitario | Total




2.2. A listagem do cadastro de reserva referente ao presente registro de precos consta
como anexo a esta Ata.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)

3.1. O o6rgéo gerenciador sera o Conselho Federal de Engenharia e Agronomia -
CONFEA.

3.2. Além do gerenciador, sdo érgaos e entidades publicas participantes do registro de

precos, conforme itens e quantitativos previstos no Termo de Referéncia:

a) Ministério do Desenvolvimento e Assisténcia Social, Familia e
Combate a Fome — MDS

b) Secretaria de Estado da Educacao de Rondénia — SEDUC/RO

c) Instituto de Desenvolvimento Florestal e da Biodiversidade do
Estado do Para — IDEFLOR-Bio/PA

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. Durante a vigéncia da ata, os 6rgédos e as entidades da Administracdo Publica
federal, estadual, distrital e municipal que nao participaram do procedimento de IRP poderéao
aderir a ata de registro de precos na condicao de nao participantes, observados os seguintes
requisitos:

4.1.1. apresentacao de justificativa da vantagem da adeséo, inclusive em situacdes de
provavel desabastecimento ou descontinuidade de servi¢o publico;

4.1.2. demonstracao de que os valores registrados estdo compativeis com os valores
praticados pelo mercado na forma do art. 23 da Lei n® 14.133, de 2021; e

4.1.3. consulta e aceitacdo prévias do 6rgdo ou da entidade gerenciadora e do
fornecedor.

4.2. A autorizacdo do 6rgao ou entidade gerenciadora apenas sera realizada apo6s a

aceitacao da adesao pelo fornecedor.

4.2.1. O o6rgao ou entidade gerenciadora podera rejeitar adesdes caso elas possam
acarretar prejuizo a execucdo de seus proprios contratos ou a sua capacidade de
gerenciamento.

4.3. Apé6s a autorizacao do 6érgao ou da entidade gerenciadora, o 6rgdo ou entidade
nao participante devera efetivar a aquisicao ou a contratagdo solicitada em até noventa dias,
observado o prazo de vigéncia da ata.

4.4, O prazo de que trata o subitem anterior, relativo a efetivacdo da contratagéo,
podera ser prorrogado excepcionalmente, mediante solicitacdo do 6rgao ou da entidade nao
participante aceita pelo érgdo ou pela entidade gerenciadora, desde que respeitado o limite
temporal de vigéncia da ata de registro de precos.

5. DOS LIMITES PARA AS ADESOES

5.1. As aquisicdes ou contratagdes adicionais ndo poderdo exceder, por 6rgao ou
entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatério
registrados na ata de registro de precos para o gerenciador e para os participantes.

5.2. O quantitativo decorrente das adesdes ndo podera exceder, na totalidade, ao
dobro do quantitativo de cada item registrado na ata de registro de pregos para o gerenciador e
0s participantes, independentemente do numero de érgdos ou entidades nao participantes que
aderirem a ata de registro de precos.

5.3. A adesdo a ata de registro de precos por 6rgaos e entidades da Administracao
Publica estadual, distrital e municipal podera ser exigida para fins de transferéncias voluntarias,



nao ficando sujeita ao limite de que trata o item 4.1., desde que seja destinada a execucao
descentralizada de programa ou projeto federal e comprovada a compatibilidade dos precos
registrados com os valores praticados no mercado na forma do art. 23 da Lei n® 14.133, de
2021.

6. VEDACAO A ACRESCIMO DE QUANTITATIVOS

6.1. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de
precos.

7. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E
CADASTRO RESERVA

7.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contado a partir do

primeiro dia Gtil subsequente a data de divulgacao no PNCP, podendo ser prorrogada por igual
periodo, mediante a anuéncia do fornecedor, desde que comprovado 0 preco vantajoso.

7.1.1. Em caso de prorrogacao da ata, podera ser renovado o quantitativo originalmente
registrado.
7.1.2. O contrato decorrente da ata de registro de precos tera sua vigéncia estabelecida

no proéprio instrumento contratual e observard no momento da contratacdo e a cada exercicio
financeiro a disponibilidade de créditos orcamentarios, bem como a previsdo no plano
plurianual, quando ultrapassar 1 (um) exercicio financeiro.

7.1.3. Na formalizac&do do contrato ou do instrumento substituto devera haver a indicacao
da disponibilidade dos créditos orgamentarios respectivos.

7.2. A contratagdo com os fornecedores registrados na ata sera formalizada pelo 6rgéao
ou pela entidade interessada por intermédio de instrumento contratual, emissdo de nota de
empenho de despesa, autorizagdo de compra ou outro instrumento habil, conforme o art. 95 da
Lei n® 14.133, de 2021.

7.2.1. O instrumento contratual de que trata o item 7.2. devera ser assinado no prazo de
validade da ata de registro de precos.

7.3. Os contratos decorrentes do sistema de registro de precos poderéo ser alterados,
observado o art. 124 da Lei n® 14.133, de 2021.
7.4. Ap6s a homologacdo da licitacdo ou da contratacdo direta, deverdao ser

observadas as seguintes condi¢cbes para formalizagdo da ata de registro de precos:

7.4.1. Serao registrados na ata os precos e os quantitativos do adjudicatario, devendo
ser observada a possibilidade de o licitante oferecer ou ndo proposta em quantitativo inferior ao
maximo previsto no edital e se obrigar nos limites dela;

7.4.2. Serd incluido na ata, na forma de anexo, o registro dos licitantes ou dos
fornecedores que:

7.4.2.1. Aceitarem cotar os bens, as obras ou o0s servicos com precos iguais aos do
adjudicatario, observada a classificacao da licitagédo; e

7.4.2.2. Mantiverem sua proposta original.

7.4.3. Seré respeitada, nas contratacdes, a ordem de classificacdo dos licitantes ou dos

fornecedores registrados na ata.

7.5. O registro a que se refere o item 7.4.2 tem por objetivo a formacao de cadastro de
reserva para o caso de impossibilidade de atendimento pelo signatario da ata.

7.6. Para fins da ordem de classificacao, os licitantes ou fornecedores que aceitarem
reduzir suas propostas para o preco do adjudicatario antecederao aqueles que mantiverem sua
proposta original.

7.7. A habilitacao dos licitantes que comporao o cadastro de reserva a que se refere o



item 7.4.2.2 somente sera efetuada quando houver necessidade de contratacdo dos licitantes
remanescentes, nas seguintes hipoteses:

7.7.1. Quando o licitante vencedor ndo assinar a ata de registro de precos, no prazo e
nas condi¢des estabelecidos no edital; e

7.7.2. Quando houver o cancelamento do registro do licitante ou do registro de precos
nas hip6teses previstas no item 11.

7.8. O preco registrado com indicacao dos licitantes e fornecedores sera divulgado no
PNCP e ficara disponibilizado durante a vigéncia da ata de registro de precos.

7.9. Apo6s a homologagao da licitagdo ou da contratacdo direta, o licitante mais bem
classificado ou o fornecedor, no caso da contratacao direta, sera convocado para assinar a ata
de registro de pregos, no prazo e nas condicdes estabelecidos no edital de licitagdo ou no aviso
de contratacao direta, sob pena de decair o direito, sem prejuizo das sancdes previstas na Lei
n® 14.133, de 2021.

7.9.1. O prazo de convocacao podera ser prorrogado 1 (uma) vez, por igual periodo,
mediante solicitacdo do licitante ou fornecedor convocado, desde que apresentada dentro do
prazo, devidamente justificada, e que a justificativa seja aceita pela Administragéo.

7.10. A ata de registro de pregcos serda assinada por meio de assinatura digital e
disponibilizada no Sistema de Registro de Precos.

7.11. Quando o convocado ndo assinar a ata de registro de precos no prazo e nas
condi¢des estabelecidos no edital ou no aviso de contratacdo, e observado o disposto no item
7.7, observando o item 5.7 e subitens, fica facultado a Administracdo convocar os licitantes
remanescentes do cadastro de reserva, na ordem de classificacdo, para fazé-lo em igual prazo
e nas condi¢des propostas pelo primeiro classificado.

7.12. Na hipétese de nenhum dos licitantes que trata o item 7.4.2.1, aceitar a
contratacdo nos termos do item anterior, a Administragéo, observados o valor estimado e sua
eventual atualizacdo nos termos do edital, podera:

7.12.1. Convocar para negociagdo os demais licitantes ou fornecedores remanescentes
cujos precos foram registrados sem reducgéo, observada a ordem de classificacdo, com vistas a
obtencao de preco melhor, mesmo que acima do preco do adjudicatario; ou

7.12.2. Adjudicar e firmar o contrato nas condicbes ofertadas pelos licitantes ou
fornecedores remanescentes, atendida a ordem classificatoria, quando frustrada a negociacao
de melhor condicao.

7.13. A existéncia de precos registrados implicard compromisso de fornecimento nas
condicoes estabelecidas, mas néo obrigara a Administragdo a contratar, facultada a realizagéao
de licitagdo especifica para a aquisicao pretendida, desde que devidamente justificada.

8. ALTERAGAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

8.1. Os precgos registrados poderédo ser alterados ou atualizados em decorréncia de
eventual reducéo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das
obras ou dos servigos registrados, nas seguintes situagdes:

8.1.1. Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia de
fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execucao
da ata tal como pactuada, nos termos da alinea “d” do inciso Il do caput do art. 124 da Lei n®
14.133, de 2021 ;

8.1.2. Em caso de criacdo, alteragcdo ou extincao de quaisquer tributos ou encargos
legais ou a superveniéncia de disposicdes legais, com comprovada repercussao sobre os
precos registrados;

8.1.3. Na hipbtese de previsdo no edital ou no aviso de contratacao direta de clausula de



reajustamento ou repactuagdo sobre os precos registrados, nos termos da Lei n® 14.133, de
2021.

8.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o
indice previstos para a contratacao;

8.1.3.2. No caso da repactuagdo, podera ser a pedido do interessado, conforme critérios
definidos para a contratagéo.

9. NEGOCIACAO DE PRECOS REGISTRADOS

9.1. Na hipotese de o preco registrado tornar-se superior ao preco praticado no

mercado por motivo superveniente, o 6rgao ou entidade gerenciadora convocara o fornecedor
para negociar a reducao do preco registrado.

9.1.1. Caso nao aceite reduzir seu preco aos valores praticados pelo mercado, o
fornecedor sera liberado do compromisso assumido quanto ao item registrado, sem aplicacéo
de penalidades administrativas.

9.1.2. Na hipo6tese prevista no item anterior, 0 gerenciador convocara os fornecedores do
cadastro de reserva, na ordem de classificacdo, para verificar se aceitam reduzir seus precos
aos valores de mercado e nao convocara os licitantes ou fornecedores que tiveram seu registro
cancelado.

9.1.3. Se nao obtiver éxito nas negociagdes, o0 6rgdo ou entidade gerenciadora
procedera ao cancelamento da ata de registro de precos, adotando as medidas cabiveis para
obtencao de contratagcdo mais vantajosa.

9.1.4. Na hipotese de reducdo do preco registrado, o gerenciador comunicara aos
orgaos e as entidades que tiverem firmado contratos decorrentes da ata de registro de precos
para que avaliem a conveniéncia e a oportunidade de diligenciarem negociagdo com vistas a
alteracao contratual, observado o disposto no art. 124 da Lei n® 14.133, de 2021.

9.2. Na hipbtese de o preco de mercado tornar-se superior ao prego registrado e o
fornecedor ndo poder cumprir as obrigagcdes estabelecidas na ata, sera facultado ao fornecedor
requerer ao gerenciador a alteracdo do prego registrado, mediante comprovagcdo de fato
superveniente que supostamente o impossibilite de cumprir o compromisso.

9.2.1. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteracéo, a
documentagcdo comprobatoéria ou a planilha de custos que demonstre a inviabilidade do preco
registrado em relacéo as condigdes inicialmente pactuadas.

9.2.2. Na hipétese de ndo comprovacdo da existéncia de fato superveniente que
inviabilize o preco registrado, o pedido sera indeferido pelo érgao ou entidade gerenciadora € 0
fornecedor devera cumprir as obrigacbes estabelecidas na ata, sob pena de cancelamento do
seu registro, nos termos do item 11.1, sem prejuizo das sanc¢des previstas na Lei n® 14.133, de
2021, e na legislagéo aplicavel.

9.2.3. Na hipotese de cancelamento do registro do fornecedor, nos termos do item
anterior, o gerenciador convocard os fornecedores do cadastro de reserva, na ordem de
classificacao, para verificar se aceitam manter seus precos registrados, observado o disposto
no item 7.7.

9.2.4. Se nao obtiver éxito nas negociacdes, o 6rgdo ou entidade gerenciadora
procedera ao cancelamento da ata de registro de precos, nos termos do item 9.4, e adotara as
medidas cabiveis para a obtencao da contratagcdo mais vantajosa.

9.2.5. Na hipétese de comprovacdo da majoracao do preco de mercado que inviabilize o
preco registrado, conforme previsto no item 9.2 e no item 9.2.1, o érgdo ou entidade
gerenciadora atualizara o preco registrado, de acordo com a realidade dos valores praticados
pelo mercado.

9.2.6. O é6rgao ou entidade gerenciadora comunicard aos 6rgaos e as entidades que



tiverem firmado contratos decorrentes da ata de registro de precos sobre a efetiva alteracdo do
preco registrado, para que avaliem a necessidade de alteragdo contratual, observado o disposto
no art. 124 da Lei n? 14.133, de 2021.

10. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE
REGISTRO DE PRECOS
10.1. As quantidades previstas para os itens com precos registrados nas atas de registro

de precos poderao ser remanejadas pelo 6rgao ou entidade gerenciadora entre os érgaos ou as
entidades participantes e ndo participantes do registro de pregos.

10.2. O remanejamento somente podera ser feito:

10.2.1. De 6rgao ou entidade participante para 6rgao ou entidade participante; ou

10.2.2. De 6rgao ou entidade participante para 6rgao ou entidade nao participante.

10.8. O 6rgao ou entidade gerenciadora que tiver estimado as quantidades que pretende

contratar sera considerado participante para efeito do remanejamento.

10.4. Na hipétese de remanejamento de 6rgao ou entidade participante para 6rgao ou
entidade nao participante, serdo observados os limites previstos no art. 32 do Decreto n?
11.462, de 2023 .

10.5. Competird ao 6rgdo ou a entidade gerenciadora autorizar o remanejamento
solicitado, com a reducdo do quantitativo inicialmente informado pelo 6rgdo ou pela entidade
participante, desde que haja prévia anuéncia do érgdo ou da entidade que sofrer reducao dos
quantitativos informados.

10.6. Caso o remanejamento seja feito entre 6rgdos ou entidades dos Estados, do
Distrito Federal ou de Municipios distintos, cabera ao fornecedor beneficiario da ata de registro
de precos, observadas as condigbes nela estabelecidas, optar pela aceitagdo ou nao do
fornecimento decorrente do remanejamento dos itens.

10.7. Na hip6tese da compra centralizada, ndo havendo indicagdo pelo érgéo ou pela
entidade gerenciadora, dos quantitativos dos participantes da compra centralizada, nos termos
do item 8.3, a distribuicdo das quantidades para a execucédo descentralizada sera por meio do
remanejamento.

11. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS
PRECOS REGISTRADOS

11.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:
11.1.1. Descumprir as condi¢cbes da ata de registro de precos, sem motivo justificado;
11.1.2. N&o retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido
pela Administracdo sem justificativa razoavel,

11.1.3. N&ao aceitar manter seu preco registrado, na hipétese prevista no artigo 27, § 2°,
do Decreto n® 11.462, de 2023; ou

11.1.4. Sofrer sangéo prevista nos incisos Ill ou IV do caput do art. 156 da Lei n® 14.133,
de 2021.

11.1.4.1. Na hipdtese de aplicagdo de sangéo prevista nos incisos Il ou IV do caput do art.

156 da Lei n® 14.133, de 2021, caso a penalidade aplicada ao fornecedor nao ultrapasse o
prazo de vigéncia da ata de registro de precos, podera o érgdo ou a entidade gerenciadora,
mediante decisdo fundamentada, decidir pela manutencdo do registro de precos, vedadas
contratacdes derivadas da ata enquanto perdurarem os efeitos da sangao.

11.2. O cancelamento de registros nas hip6teses previstas no item 11.1 sera formalizado
por despacho do érgao ou da entidade gerenciadora, garantidos os principios do contraditério e
da ampla defesa.



11.3. Na hip6tese de cancelamento do registro do fornecedor, 0 6rgdo ou a entidade
gerenciadora podera convocar os licitantes que compdem o cadastro de reserva, observada a
ordem de classificacao.

11.4. O cancelamento dos precos registrados podera ser realizado pelo gerenciador, em
determinada ata de registro de precos, total ou parcialmente, nas seguintes hipéteses, desde
que devidamente comprovadas e justificadas:

11.4.1. Por razao de interesse publico;
11.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forga maior; ou
11.4.3. Se nao houver éxito nas negociagdes, nas hipéteses em que o preco de mercado

tornar-se superior ou inferior ao preco registrado, nos termos do artigos 26, § 3% e 27, § 49,
ambos do Decreto n® 11.462, de 2023.

12. DAS PENALIDADES

12.1. O descumprimento da Ata de Registro de Precos ensejara aplicacdo das
penalidades estabelecidas no edital.

12.1.1. As sancbes também se aplicam aos integrantes do cadastro de reserva no registro
de precos que, convocados, ndo honrarem o compromisso assumido injustificadamente apds
terem assinado a ata.

12.2. E da competéncia do gerenciador a aplicacdo das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de preco (art. 72, XIV, do Decreto n® 11.462,
de 2023), exceto nas hipéteses em que o descumprimento disser respeito as contratacées dos
orgaos ou entidade participante, caso no qual caberd ao respectivo érgdo participante a
aplicacao da penalidade (art. 82, IX, do Decreto n® 11.462, de 2023).

12.3. O érgao ou entidade participante devera comunicar ao 6rgao gerenciador qualquer
das ocorréncias previstas no item 11.1, dada a necessidade de instauracdo de procedimento
para cancelamento do registro do fornecedor.

13. CONDICOES GERAIS

13.1. As condicbes gerais de execucao do objeto, tais como 0s prazos para entrega e
recebimento, as obrigacdes da Administracdo e do fornecedor registrado, penalidades e demais
condigdes do ajuste, encontram-se definidos no Termo de Referéncia, anexo ao edital.

13.2. No caso de adjudicacdo por preco global de grupo de itens, s6 sera admitida a
contratagédo de parte de itens do grupo se houver prévia pesquisa de mercado e demonstragao
de sua vantagem para o 6rgao ou a entidade.

13.3. Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de
igual teor, que, depois de lida e achada em ordem, vai assinada pelas partes e encaminhada
copia aos demais 6rgaos participantes.

13.4. Local e data
13.5. Assinaturas
13.6. Representante legal do 6rgdo gerenciador e representante(s) legal(is) do(s)

fornecedor(s) registrado(s)

eil Documento assinado eletronicamente por Irandiaya do Vale Nobre Bandeira Santos,
b e t;;-ﬂ Gerente de Contratacdes, em 05/03/2026, as 12:31, conforme horario oficial de Brasilia, com
eletrénica fundamento no art. 42, § 3°, do Decreto n® 10.543, de 13 de novembro de 2020.



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

a https://confea.sei.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0, informando o codigo verificador
1487307 e o codigo CRC BA6A2448.

Referéncia: Processo n? 00.003608/2024-71 SEI n? 1487307
ANEXOS A MINUTA - ATA DE REGISTRO DE PRECOS
ANEXO |

Cadastro Reserva

Seguindo a ordem de classificacao, segue relacao de fornecedores que aceitaram cotar os itens
com pregos iguais ao adjudicatario:

ltem
Fornecedor [razdo social, CNPJ/MF, endereco, contatos, representante]
do TR
Marca | Modelo
(se (se Quantidade | Quantidade | Valor gz:gﬁga
X Especificagdo | exigida | exigido |Unidade Maxima Minima | Unitario ou
no no validade
edital) | edital)

Seguindo a ordem de classificacao, segue relacao de fornecedores que mantiveram sua proposta

original:
dlée'lrpR Fornecedor [razdo social, CNPJ/MF, endereco, contatos, representante]
Marca | Modelo
(se (se Quantidade | Quantidade | Valor g:rr:ﬁi)a
X |Especificacdo| exigida | exigido |Unidade Maxima Minima | Unitario ou
no no validade
edital) edital)



https://confea.sei.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

SERVICO PUBLICO FEDERAL
CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA

SEPN 508, Bloco A Ed. Confea - Engenheiro Francisco Saturnino de Brito Filho - Bairro Asa Norte, Brasilia/DF, CEP 70740-541

Contato: - http://www.confea.org.br

MINUTA - CONTRATO

Processo: 00.003608/2024-71

Tipo de Processo: Aquisicao/Contratagao: Bens ou Servigos

Assunto: Fornecimento de Software/Servigo de Gestao de Vulnerabilidades
Interessado: Setor de Infraestrutura e Arquitetura

EDITAL DO PREGAO ELETRONICO N2 9000X/2026
ANEXO 1l

CONTRATO ADMINISTRATIVO N¢
........ /...., QUE FAZEM ENTRE SI O
CONSELHO FEDERAL DE
ENGENHARIA E AGRONOMIA -
CONFEA E

O CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - Confea, com sede no(a) SEPN 508, Bloco A Ed. Confea - Engenheiro
Francisco Saturnino de Brito Filho - Asa Norte, CEP: 70740-541, Brasilia - DF, inscrito(a) no CNPJ sob o n? 33.665.647/0001-91, neste ato

representado pelo ................. , doravante denominado CONTRATANTE, € 0(2) .cccevvverveeriieenieeennns , inscrito(a) no CNPJ/MF sob o n®
............................ , sediado(@) Na .y, €M . dOravante  designado  CONTRATADO, neste  ato
representado(@) POr ..cccccceevceeerieeerieeriieenns (nome e fungdo no contratado), conforme atos constitutivos da empresa OU procuragao
apresentada nos autos, tendo em vista 0 que consta no Processo N ..........cccoceeveenieenenne e em observancia as disposi¢des da Lei n® 14.133, de

12 de abril de 2021, e demais legislagé@o aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregao Eletrénico n. .../...,
mediante as clausulas e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a contratagcdo de solugéo de tecnologia da informagao e comunicagao para gerenciamento
de exposi¢ao, compreendendo licenciamento de software, servigos especializados, suporte técnico, treinamento e servigos continuados, nas
condigdes estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagao:
ITEM ESPECIFICAGAO CATSER UNIDADE DE MEDIDA QUANTIDADE VALOR UNITARIO VALOR TOTAL
1.3. Vinculam esta contratagao, independentemente de transcrigao:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitagao;
1.3.3. A Proposta do contratado;
1.3.4. Eventuais anexos dos documentos supracitados.
2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO
2.1. O prazo de vigéncia da contratacdo é de 36 (irinta e seis) meses contados da assinatura do contrato, prorrogavel

sucessivamente por até 10 anos, na forma dos arts. 106 e 107 da Lei n° 14.133, de 2021.

2.2. A prorrogagao de que trata esse item é condicionada a avaliagao, por parte do Gestor do Contrato, da vantajosidade da
prorrogagédo, a qual deverd ser realizada motivadamente, com base no Histérico de Gestao do Contrato, nos principios da manutencdo da
necessidade, economicidade e oportunidade da contratagdo e nos demais aspectos que forem julgados relevantes, atentando, ainda, para o
cumprimento dos seguintes requisitos:

2.2.1. Estar formalmente demonstrado no processo que a forma de prestagao dos servigos tem natureza continuada;

2.2.2. Seja juntado relatério que discorra sobre a execugdo do contrato, com informagdes de que os servigos tenham sido prestados
regularmente;

2.2.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse na realizagao do servigo;



2.2.4. Haja manifestacao expressa do CONTRATADO informando o interesse na prorrogacao;

2.2.5. Seja comprovado que o CONTRATADO mantém as condigdes iniciais de habilitagao; e

2.2.6. Nao haja registro no Cadastro Informativo de créditos ndo quitados do setor publico federal (Cadin).

2.3. O CONTRATADO néao tem direito subjetivo a prorrogagao contratual.

2.4. A prorrogagao de contrato devera ser promovida mediante celebragdo de termo aditivo.

2.5. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do primeiro periodo de
vigéncia da contratacdo deverao ser reduzidos ou eliminados como condigao para a renovagao.

2.6. O contrato ndo poderd ser prorrogado quando o CONTRATADO tiver sido penalizado nas sancdes de declaragdo de
inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias de aplicagao.

3. CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

3.1. O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como os prazos e condigées de conclusao,
entrega, observacao e recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA - SUBCONTRATACAO

4.1. As regras sobre a subcontratagéo do objeto sdo aquelas estabelecidas no Termo de Referéncia, anexo a este Contrato.

5. CLAUSULA QUINTA - PRECO

5.1. O valor total da contratag@o € de R$ xxxxxx (XXXXXXXXX).

5.2. No valor acima estao incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execug¢édo do objeto, inclusive

tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragao, frete, seguro e
outros necessarios ao cumprimento integral do objeto da contratagao.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerdo dos quantitativos
efetivamente fornecidos.

6. CLAUSULA SEXTA - PAGAMENTO

6.1. O prazo para pagamento ao contratado e demais condigdes a ele referentes encontram-se definidos no Termo de Referéncia,
anexo a este Contrato.

7. CLAUSULA SETIMA - REAJUSTE

7.1. As regras acerca do reajuste do valor contratual sdo aquelas definidas no Termo de Referéncia, anexo a este Contrato.

8. CLAUSULA OITAVA - OBRIGAGCOES DO CONTRATANTE

8.1. Séao obrigagcoes do CONTRATANTE:

8.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo CONTRATADO, de acordo com o contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos, incorregoes, imperfeigdes, falhas ou irregularidades verificadas na

execugao do objeto contratual, fixando prazo para que seja substituido, reparado ou corrigido, total ou parcialmente, as suas expensas,
certificando-se de que as solugdes por ele propostas sejam as mais adequadas;

8.1.4. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigacdes pelo CONTRATADO;

8.1.5. Comunicar a empresa para emissao de Nota Fiscal relativa a parcela incontroversa da execugdo do objeto, para efeito de
liguidagdo e pagamento, quando houver controvérsia sobre a execugdo do objeto, quanto a dimenséo, qualidade e quantidade, conforme o
art. 143 da Lei n? 14.133, de 2021;

8.1.6. Efetuar o pagamento ao CONTRATADO do valor correspondente a execugdo do objeto, no prazo, forma e condigbes
estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao CONTRATADO as sangoes previstas na lei e neste Contrato;

8.1.8. N&o praticar atos de ingeréncia na administragdo do CONTRATADO, tais como:

8.1.8.1. indicar pessoas expressamente nominadas para executar direta ou indiretamente o objeto contratado;

8.1.8.2. fixar salario inferior ao definido em lei ou em ato normativo a ser pago pelo CONTRATADO;

8.1.8.3. estabelecer vinculo de subordinagdo com funcionario do CONTRATADO;

8.1.8.4. definir forma de pagamento mediante exclusivo reembolso dos salarios pagos;

8.1.8.5. demandar a funcionario do CONTRATADO a execugao de tarefas fora do escopo do objeto da contratagao; e

8.1.8.6. prever exigéncias que constituam intervengéo indevida da Administragédo na gestéo interna do CONTRATADO.

8.1.9. Cientificar o érgao de representacdo judicial da Advocacia-Geral da Unido para adogédo das medidas cabiveis quando do

descumprimento de obrigagdes pelo CONTRATADO;

8.1.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente Contrato,
ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugao do
ajuste;

8.1.10.1. A Administracdo ter4 o prazo de 30 (irinta) dias, a contar da data do protocolo do requerimento para decidir, admitida a
prorrogagao motivada, por igual periodo.

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo CONTRATADO no prazo
maximo de 30 (trinta) dias;

8.1.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de descumprimento de
clausulas contratuais;

8.1.13. Comunicar o CONTRATADO na hipétese de posterior alteragao do projeto pelo CONTRATANTE, no caso do art. 93, §2°, da Lei

n? 14.133, de 2021.
8.2. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo CONTRATADO com terceiros, ainda que



vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus
empregados, prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGAGOES DO CONTRATADO

9.1. O CONTRATADO deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugao do objeto, observando, ainda, as obrigagbes a seguir
dispostas:

9.2. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior e prestar todo
esclarecimento ou informagao por eles solicitados;

9.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os bens e servigos nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execugao ou dos materiais empregados;

9.4. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, bem como por todo e qualquer dano causado a
Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugdo contratual pelo
CONTRATANTE, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos
sofridos;

9.5. Quando néao for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o CONTRATADO
devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, o0s
seguintes documentos:

9.5.1. prova de regularidade relativa a Seguridade Social;

9.5.2. certidao conjunta relativa aos tributos federais e a Divida Ativa da Uniao;

9.5.3. certidées que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do CONTRATADO;
9.5.4. Certidao de Regularidade do FGTS — CRF; e

9.5.5. Certidao Negativa de Débitos Trabalhistas — CNDT.

9.6. Responsabilizar-se pelo cumprimento das obrigagbes previstas em Acordo, Convengao, Dissidio Coletivo de Trabalho ou

equivalentes das categorias abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias, fiscais,
comerciais e as demais previstas em legislacédo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao CONTRATANTE e néo
podera onerar o objeto do contrato;

9.7. Comunicar ao Fiscal do contrato tempestivamente, observada a urgéncia da situagéo, qualquer ocorréncia anormal ou acidente
que se verifique no local da execugado do objeto contratual, ndo ultrapassando o prazo de 24 (vinte e quatro) horas;

9.8. Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que nado esteja sendo executada de acordo com a boa

técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros;

9.9. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigagbes assumidas, todas as condicdes exigidas
para habilitagdo na licitagéo ou para qualificacdo na contratagao direta;

9.10. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia,
para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislagéo;

9.11. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos
empregados que preencheram as referidas vagas;

9.12. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.13. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto

aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta néo
seja satisfatorio para o atendimento do objeto da contratagao, exceto quando ocorrer algum dos eventos arrolados no art. 124, Il, d, da Lei n®
14.133, de 2021;

9.14. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do
CONTRATANTE;

9.15. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com habilitagdo e conhecimento
adequados;

9.16. Prestar os servigos dentro dos parametros e rotinas estabelecidos;

9.17. Fornecer todos os materiais, equipamentos, ferramentas e utensilios demandados, em quantidade, qualidade e tecnologia
adequadas, com a observancia as recomendagdes aceitas pela boa técnica, normas e legislagéo de regéncia;

9.18. Conduzir os trabalhos com estrita observancia as normas da legislagao pertinente, cumprindo as determinagdes dos Poderes
Publicos, mantendo sempre limpo o local de execugdo do objeto e nas melhores condi¢des de seguranga, higiene e disciplina;

9.19. Submeter previamente, por escrito, ao CONTRATANTE, para andlise e aprovagdo, quaisquer mudangas nos métodos
executivos que fujam as especificacdes do memorial descritivo ou instrumento congénere;

9.20. Cumprir as normas de protecéo ao trabalho, inclusive aquelas relativas a seguranga e a saude no trabalho;

9.21. Nao submeter os trabalhadores a condi¢cbes degradantes de trabalho, jornadas exaustivas, servidao por divida ou trabalhos
forgados;

9.22. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos de idade, exceto na condigdo de aprendiz para os
maiores de quatorze anos de idade, observada a legisla¢ao pertinente;

9.23. Nao submeter o menor de dezoito anos de idade a realizagdo de trabalho noturno e em condigdes perigosas e insalubres e a
realizacdo de atividades constantes na Lista de Piores Formas de Trabalho Infantil, aprovada pelo Decreto n® 6.481, de 12 de junho de 2008;

9.24. Receber e dar o tratamento adequado a denuncias de discriminagao, violéncia e assédio no ambiente de trabalho;

9.25. Manter preposto aceito pela Administragao no local da obra ou do servigo para representa-lo na execugao do contrato;

9.25.1. A indicagdo ou a manutengao do preposto da empresa podera ser recusada pelo 6rgdo ou entidade, desde que devidamente

justificada, devendo a empresa designar outro para o exercicio da atividade.

9.26. Nao contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, de dirigente do CONTRATANTE ou de agente publico que tenha desempenhado fungdo na licitagdo ou que atue na



fiscalizagao ou gestao do contrato, nos termos do art. 48, paragrafo Unico, da Lei n® 14.133, de 2021;

9.27. Prestar todo esclarecimento ou informagéao solicitada pelo CONTRATANTE ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugéo do contrato;

9.28. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for necessario a execucao do objeto,
durante a vigéncia do contrato;

9.29. Assegurar aos seus trabalhadores ambiente de trabalho e instalagbes em condigbes adequadas ao cumprimento das normas de
saude, seguranga e bem-estar no trabalho;

9.30. Fornecer equipamentos de protegao individual (EPI) e equipamentos de protecao coletiva (EPC),quando for o caso;

9.31. Garantir o acesso do CONTRATANTE, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execugao do contrato;

9.32. Promover a organizagao técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com
os documentos e especificagdes que integram o Termo de Referéncia, no prazo determinado;

9.33. Instruir seus empregados quanto a necessidade de acatar as normas internas da Administragao;

9.34. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a nao executar atividades nao

abrangidas pelo contrato, devendo o CONTRATADO relatar ao CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar
desvio de fungao;

10. CLAUSULA DECIMA- OBRIGAGOES PERTINENTES A LGPD

10.1. As partes deverao cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham
acesso em razdo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da apresentagdo da proposta no
procedimento de contratagao, independentemente de declaragéo ou de aceitagao expressa.

10.2. Os dados obtidos somente poderéo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e
com os principios do art. 62 da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

10.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de suboperagéo firmados ou

que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com excegdo das
hipéteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentagao para fins de comprovagéao do
cumprimento de obrigagdes legais ou contratuais e somente enquanto ndo prescritas essas obrigagdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da
LGPD.
10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula,

permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado atender prontamente
eventuais pedidos de comprovagao formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informagdes acerca dos
dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados
pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37),
com cada acesso, data, horario e registro da finalidade, para efeito de responsabilizagcdo, em caso de eventuais omissdes, desvios ou
abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses dados
pela Administragéo nas hip6teses previstas na LGPD.

10.11. O contrato esté sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela
autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o0 § 12 do art. 26 da LGPD deverao ser comunicados a autoridade nacional.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO

11.1. Sera exigida a prestagdo de garantia na presente contratagdo, conforme regras constantes do Termo de Referéncia.

12. CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS

12.1. As regras acerca de infragdes e sangdes administrativas referentes a execugdo do contrato séo aquelas definidas no Termo de
Referéncia, anexo a este Contrato.

13. CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL

13.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo as
obrigagbes de ambas as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando esta nédo dispuser de créditos
orgamentarios para sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

13.3. A extingdo nesta hip6tese ocorrera na préxima data de aniversario do contrato, desde que haja a notificagdo do contratado pelo
contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

13.4. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data de
aniversario, a extingdo contratual ocorrera apés 2 (dois) meses da data da comunicagao.

13.5. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele fixado, por algum dos
motivos previstos no art. 137 da Lei n® 14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

13.5.1. Nesta hipétese, aplicam-se também os arts. 138 e 139 da mesma Lei.

13.5.2. A alteragéo social ou a modificagéo da finalidade ou da estrutura da empresa nao ensejard a extingao se nao restringir sua

capacidade de concluir o contrato.



13.5.3. Se a operagao implicar mudanga da pessoa juridica contratada, devera ser formalizado termo aditivo para alteragdo subjetiva.

13.6. O termo de extingdo, sempre que possivel, serd precedido de:

13.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

13.6.2. Relagao dos pagamentos ja efetuados e ainda devidos;

13.6.3. Indenizagbes e multas.

13.7. A extingdo do contrato ndo configura 6bice para o reconhecimento do desequilibrio econémico-financeiro, hipbtese em que sera
concedida indenizagdo por meio de termo indenizatorio.

13.8. O CONTRATANTE podera ainda:

13.8.1. nos casos de obrigagdo de pagamento de multa pelo CONTRATADO, reter a garantia prestada a ser executada, conforme
legislagédo que rege a matéria; e

13.8.2. nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administragdo, nos termos do inciso IV do

art. 139 da Lei n.2 14.133, de 2021, reter os eventuais créditos existentes em favor do CONTRATADO decorrentes do contrato.

13.9. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que tenha desempenhado fungéo na
licitagdo ou na contratagdo direta ou que atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V, da Lei n.® 14.133, de 2021).

14, CLAUSULA DECIMA QUARTA - ALTERACOES
14.1. Eventuais alteragbes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de 2021.
14.2. O CONTRATADO ¢ obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressoes que se fizerem

necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderao exceder o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

14.4. As alteragOes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia aprovagéao da
consultoria juridica do CONTRATANTE, salvo nos casos de justificada necessidade de antecipagdo de seus efeitos, hipétese em que a
formalizagao do aditivo devera ocorrer no prazo maximo de 1 (um) més.

14.5. Registros que nao caracterizam alteragéo do contrato podem ser realizados por simples apostila, dispensada a celebracéo de
termo aditivo, na forma do art. 136 da Lei n? 14.133, de 2021.
15. CLAUSULA DECIMA QUINTA - DOTAGCAO ORGCAMENTARIA
15.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento do
xxxxx deste exercicio, na dotagéo abaixo discriminada:

|- Gestao/Unidade:

Il - Fonte de Recursos:

IIl - Programa de Trabalho:
IV - Elemento de Despesa:
V- Plano Interno:

VI - Nota de Empenho:

15.2. A dotagéo relativa aos exercicios financeiros subsequentes serd indicada ap6s aprovacdo da Lei Orgamentdria respectiva e
liberagao dos créditos correspondentes, mediante apostilamento.

16. CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS

16.1. Os casos omissos serdo decididos pelo contratante, segundo as disposigdes contidas na Lei n® 14.133, de 2021, e demais

normas federais aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n? 8.078, de 1990 — Cédigo de Defesa do
Consumidor — e normas e principios gerais dos contratos.

17. CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de Contratagées Publicas (PNCP), na forma
prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengéo ao art. 91, caput, da Lei n.2 14.133,
de 2021, e ao art. 8%, §2°, da Lei n. 12.527, de 2011, c/c art. 72, §3¢, inciso V, do Decreto n. 7.724, de 2012.

18. CLAUSULA DECIMA OITAVA- FORO

18.1. Fica eleito o Foro da Justica Federal em ...... , Secao Judiciaria de ...... para dirimir os litigios que decorrerem da execugao deste
Termo de Contrato que nao puderem ser compostos pela conciliagdo, conforme art. 92, §1¢, da Lei n® 14.133/21.

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO
TESTEMUNHAS:

1-

2-

Documento assinado eletronicamente por Irandiaya do Vale Nobre Bandeira Santos, Gerente de Contratacées, em 05/03/2026, as 12:31,
conforme horério oficial de Brasilia, com fundamento no art. 42, § 32, do Decreto n° 10.543, de 13 de novembro de 2020.
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http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

% A autenticidade deste documento pode ser conferida no site https:/confea.sei.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 1487308 e o cddigo CRC 017EFA70.
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