SERVICO PUBLICO FEDERAL

CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA — CONFEA

MINUTA - ATA DE REGISTRO DE PRECOS

Processo: 00.003253/2024-11

Tipo de Processo: Aquisicdo/Contratacdo: Bens ou Servicos (Inclusive Licitagdes)
Assunto: Contratacdo de Solugdo de Infraestrutura em Nuvem

Interessado: Setor de Infraestrutura de Tl, Modernizagdo e Seguranca de Dados

EDITAL DO PREGAO ELETRONICO N2 90009/2025
ANEXO 1l

ATA DE REGISTRO DE PRECOS N2 XXX

O Conselho Federal de Engenharia e Agronomia - CONFEA, com sede no SEPN 508, Bloco A, Ed. Confea - Engenheiro
Francisco Saturnino de Brito Filho, Asa Norte, 70740-541, Brasilia - DF, inscrito(a) no CNPJ/MF sob o n2
33.665.647/0001-91, neste ato representado(a) pelo(a) ....., considerando o julgamento da licitagdo na modalidade de
Pregdo, na forma eletrénica, para REGISTRO DE PRECOS n? ....... /202..., publicada no ...... de ...../...../202....., processo
administrativo n.2 00.003253/2024-11, RESOLVE registrar os precos da(s) empresa(s) indicada(s) e qualificada(s) nesta
ATA, de acordo com a classificagdo por ela(s) alcangada(s) e na(s) quantidade(s) cotada(s), atendendo as condig¢bes
previstas no Edital de licitacdo, sujeitando-se as partes as normas constantes na Lei n? 14.133, de 12 de abril de 2021,
no Decreto n.2 11.462, de 31 de margo de 2023, e em conformidade com as disposicdes a seguir:

1. DO OBIJETO

1.1. A presente Ata tem por objeto o registro de precos para a eventual contratacdo de servicos gerenciados de
computacdao em nuvem, compreendendo o planejamento, implantagdo, gestdao, monitoramento e suporte de recursos
computacionais em ambiente de nuvem publica, sob o modelo de Cloud Broker, especificado(s) no(s) item(ns) 1 do
Termo de Referéncia, anexo Il do edital de licitagdo n.2 xxxx/xxxx, que é parte integrante desta Ata, assim como as
propostas cujos pregos tenham sido registrados, independentemente de transcrigao.

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O prego registrado , as especificagGes do objeto, as quantidades minimas e maximas de cada item, fornecedor(es)
e as demais condicdes ofertadas na(s) proposta(s) sdo as que seguem:

Item do TR Fornecedor [razdo social, CNPJ/MEF, endereco, contatos, representante]
Prazo
I . Quantidade | Quantidade Valor garantia
X Especificagdo Unidade Maéxima Minima Unitdrio ou
validade

2.2. A listagem do cadastro de reserva referente ao presente registro de pre¢os consta como anexo a esta Ata.
3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)



3.1. O d6rgdo gerenciador serd o Conselho Federal de Engenharia e Agronomia - CONFEA.

3.2. Além do gerenciador, ndo ha drgdos e entidades publicas participantes do registro de precos.

4. DA ADESAO A ATA DE REGISTRO DE PRECOS (item obrigatério)

4.1. Omissis.

4.2. Durante a vigéncia da ata, os 6rgaos e as entidades da Administracdo Publica federal, estadual, distrital e municipal
gue ndo participaram do procedimento de IRP poderdo aderir a ata de registro de precos na condi¢cdo de ndo
participantes, observados os seguintes requisitos:

4.2.1. apresentacdo de justificativa da vantagem da adesao, inclusive em situacdes de provavel desabastecimento ou
descontinuidade de servigo publico;

4.2.2. demonstragdo de que os valores registrados estdo compativeis com os valores praticados pelo mercado na forma
do art. 23 da Lei n? 14.133, de 2021; e

4.2.3. consulta e aceitac¢do prévias do orgdo ou da entidade gerenciadora e do fornecedor.

4.3. A autorizacdo do 6rgdo ou entidade gerenciadora apenas serd realizada apds a aceitacdo da adesdo pelo
fornecedor.

4.3.1. O 6rgao ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar prejuizo a execucdo de
seus proprios contratos ou a sua capacidade de gerenciamento.

4.4. Apds a autorizagdo do orgdo ou da entidade gerenciadora, o 6rgdo ou entidade ndo participante devera efetivar a
aquisicdo ou a contratagdo solicitada em até noventa dias, observado o prazo de vigéncia da ata.

45. O prazo de que trata o subitem anterior, relativo a efetivacdo da contratacdo, poderd ser prorrogado
excepcionalmente, mediante solicitacdo do érgdo ou da entidade ndo participante aceita pelo érgdo ou pela entidade
gerenciadora, desde que respeitado o limite temporal de vigéncia da ata de registro de precos.

4.6. O 6rgdo ou a entidade poderd aderir a item da ata de registro de precos da qual seja integrante, na qualidade de
nao participante, para aqueles itens para os quais ndao tenha quantitativo registrado, observados os requisitos do item
4.2.

Dos limites para as adesdes

4.7. As aquisi¢cGes ou contrata¢des adicionais ndo poderdo exceder, por érgdo ou entidade, a cinquenta por cento dos
guantitativos dos itens do instrumento convocatério registrados na ata de registro de pregos para o gerenciador e para
0s participantes.

4.8. O quantitativo decorrente das adesGes ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item
registrado na ata de registro de precos para o gerenciador e os participantes, independentemente do numero de
6rgdos ou entidades ndo participantes que aderirem a ata de registro de precos.

4.9. Para aquisicdo emergencial de medicamentos e material de consumo médico-hospitalar por érgdos e entidades da
Administracdo Publica federal, estadual, distrital e municipal, a adesdo a ata de registro de precos gerenciada pelo
Ministério da Salude ndo estara sujeita ao limite previsto no item 4.7.

4.10. A adesdo a ata de registro de precos por érgdos e entidades da Administracdo Publica estadual, distrital e
municipal poderd ser exigida para fins de transferéncias voluntdrias, ndo ficando sujeita ao limite de que trata o item
4.7, desde que seja destinada a execucdo descentralizada de programa ou projeto federal e comprovada a
compatibilidade dos precos registrados com os valores praticados no mercado na forma do art. 23 da Lei n? 14.133, de
2021.

Vedacdo a acréscimo de quantitativos

4.11. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de precos.

5. VALIDADE, FORMALIZAGAO DA ATA DE REGISTRO DE PREGCOS E CADASTRO RESERVA

5.1. A validade da Ata de Registro de Pregos serd de 1 (um) ano, contado a partir do primeiro dia util subsequente a
data de divulgacdo no PNCP, podendo ser prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que
comprovado o pre¢o vantajoso.

5.1.1. Em caso de prorrogagao da ata, [podera]-ser renovado o quantitativo originalmente registrado.

5.1.2. O contrato decorrente da ata de registro de pregos tera sua vigéncia estabelecida no prdprio instrumento
contratual e observarda no momento da contratacdo e a cada exercicio financeiro a disponibilidade de créditos
orgamentdrios, bem como a previsao no plano plurianual, quando ultrapassar 1 (um) exercicio financeiro.

5.1.3. Na formalizacdo do contrato ou do instrumento substituto deverd haver a indicacdo da disponibilidade dos
créditos orcamentarios respectivos.

5.2. A contratacdao com os fornecedores registrados na ata serd formalizada pelo 6rgdo ou pela entidade interessada
por intermédio de instrumento contratual, emissdo de nota de empenho de despesa, autorizacdo de compra ou outro
instrumento habil, conforme o art. 95 da Lei n2 14.133, de 2021.

5.2.1. O instrumento contratual de que trata o item 5.2. devera ser assinado no prazo de validade da ata de registro de
precos.

5.3. Os contratos decorrentes do sistema de registro de pre¢os poderdo ser alterados, observado o art. 124 da Lei n?
14.133, de 2021.

5.4. Apds a homologacdo da licitacdo ou da contratagdo direta, deverdo ser observadas as seguintes condi¢cdes para
formalizacdo da ata de registro de precos:

5.4.1. Serdo registrados na ata os prec¢os e os quantitativos do adjudicatario, devendo ser observada a possibilidade de



o licitante oferecer ou ndo proposta em quantitativo inferior ao maximo previsto no edital e se obrigar nos limites dela;
5.4.2. Serd incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:

5.4.2.1. Aceitarem cotar os bens, as obras ou os servicos com pregos iguais aos do adjudicatario, observada a
classificagao da licitacdo; e

5.4.2.2. Mantiverem sua proposta original.

5.4.3. Sera respeitada, nas contratacOes, a ordem de classificagdo dos licitantes ou dos fornecedores registrados na ata.
5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formacdo de cadastro de reserva para o caso de
impossibilidade de atendimento pelo signatario da ata.

5.6. Para fins da ordem de classificagao, os licitantes ou fornecedores que aceitarem reduzir suas propostas para o
preco do adjudicatdrio antecederdo aqueles que mantiverem sua proposta original.

5.7. A habilitagdo dos licitantes que compordo o cadastro de reserva a que se refere o item 5.4.2.2 somente sera
efetuada quando houver necessidade de contratacdo dos licitantes remanescentes, nas seguintes hipoteses:

5.7.1. Quando o licitante vencedor ndo assinar a ata de registro de precos, no prazo e nas condi¢Ges estabelecidos no
edital; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de precos nas hipdteses previstas no item
9.

5.8. O preco registrado com indicagdo dos licitantes e fornecedores sera divulgado no PNCP e ficara disponibilizado
durante a vigéncia da ata de registro de precos.

5.9. Apds a homologacdo da licitacdo ou da contratacdo direta, o licitante mais bem classificado ou o fornecedor, no
caso da contratacdo direta, sera convocado para assinar a ata de registro de precos, no prazo e nas condi¢oes
estabelecidos no edital de licitacdo ou no aviso de contratacdo direta, sob pena de decair o direito, sem prejuizo das
sangoes previstas na Lei n? 14.133, de 2021.

5.9.1. O prazo de convocacdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo do licitante ou
fornecedor convocado, desde que apresentada dentro do prazo, devidamente justificada, e que a justificativa seja
aceita pela Administracao.

5.10. A ata de registro de precos serd assinada por meio de assinatura digital e disponibilizada no Sistema de Registro
de Precos.

5.11. Quando o convocado ndo assinar a ata de registro de precos no prazo e nas condi¢des estabelecidos no edital ou
no aviso de contratacdo, e observado o disposto no item 5.7, observando o item 5.7 e subitens, fica facultado a
Administracdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de classificagdo, para fazé-lo em
igual prazo e nas condi¢Ges propostas pelo primeiro classificado.

5.12. Na hipétese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contrata¢do nos termos do item anterior,
a Administracdo, observados o valor estimado e sua eventual atualizagdo nos termos do edital, podera:

5.12.1. Convocar para negociagao os demais licitantes ou fornecedores remanescentes cujos pregos foram registrados
sem reducgdo, observada a ordem de classificagdo, com vistas a obtencdo de prego melhor, mesmo que acima do prego
do adjudicatario; ou

5.12.2. Adjudicar e firmar o contrato nas condicGes ofertadas pelos licitantes ou fornecedores remanescentes, atendida
a ordem classificatdria, quando frustrada a negocia¢do de melhor condigdo.

5.13. A existéncia de precos registrados implicard compromisso de fornecimento nas condicGes estabelecidas, mas ndo
obrigara a Administra¢do a contratar, facultada a realizacdao de licitagdo especifica para a aquisicdo pretendida, desde
gue devidamente justificada.

6. ALTERACAO OU ATUALIZAGAO DOS PREGCOS REGISTRADOS

6.1. Os precgos registrados poderdo ser alterados ou atualizados em decorréncia de eventual redugdo dos pregos
praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servicos registrados, nas seguintes
situagOes:

6.1.1. Em caso de for¢ca maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis
de consequéncias incalculaveis, que inviabilizem a execuc¢do da ata tal como pactuada, nos termos da alinea “d” do
inciso Il do caput do art. 124 da Lei n2 14.133, de 2021 ;

6.1.2. Em caso de criagdo, altera¢cdo ou extingdo de quaisquer tributos ou encargos legais ou a superveniéncia de
disposicdes legais, com comprovada repercussao sobre os precos registrados;

6.1.3. Na hipdtese de previsdo no edital ou no aviso de contratacdo direta de cldusula de reajustamento ou
repactuagao sobre os pregos registrados, nos termos da Lei n? 14.133, de 2021.

6.1.3.1. No caso do reajustamento, deverd ser respeitada a contagem da anualidade e o indice previstos para a
contratagao;

6.1.3.2. No caso da repactuagado, podera ser a pedido do interessado, conforme critérios definidos para a contratacao.
7. NEGOCIAGAO DE PRECOS REGISTRADOS

7.1. Na hipdtese de o preco registrado tornar-se superior ao pre¢o praticado no mercado por motivo superveniente, o
6rgao ou entidade gerenciadora convocard o fornecedor para negociar a reduc¢do do preco registrado.

7.1.1. Caso ndo aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor serd liberado do
compromisso assumido quanto ao item registrado, sem aplicacdo de penalidades administrativas.

7.1.2. Na hipétese prevista no item anterior, o gerenciador convocara os fornecedores do cadastro de reserva, na



ordem de classificacdo, para verificar se aceitam reduzir seus precos aos valores de mercado e ndo convocard os
licitantes ou fornecedores que tiveram seu registro cancelado.

7.1.3. Se ndo obtiver éxito nas negocia¢des, o 6rgdo ou entidade gerenciadora procedera ao cancelamento da ata de
registro de pregos, adotando as medidas cabiveis para obtencdo de contratagdo mais vantajosa.

7.1.4. Na hipétese de redugdo do preco registrado, o gerenciador comunicara aos 6rgdos e as entidades que tiverem
firmado contratos decorrentes da ata de registro de precos para que avaliem a conveniéncia e a oportunidade de
diligenciarem negociacdo com vistas a alteracdo contratual, observado o disposto no art. 124 da Lei n? 14.133, de 2021.
7.2. Na hipdtese de o preco de mercado tornar-se superior ao preco registrado e o fornecedor ndo poder cumprir as
obrigacdes estabelecidas na ata, serd facultado ao fornecedor requerer ao gerenciador a altera¢do do preco registrado,
mediante comprovacao de fato superveniente que supostamente o impossibilite de cumprir o compromisso.

7.2.1. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteragdo, a documentagdao comprobatéria
ou a planilha de custos que demonstre a inviabilidade do preco registrado em relagdo as condi¢Oes inicialmente
pactuadas.

7.2.2. Na hipdétese de ndo comprovacao da existéncia de fato superveniente que inviabilize o prego registrado, o pedido
serd indeferido pelo 6rgao ou entidade gerenciadora e o fornecedor devera cumprir as obriga¢Oes estabelecidas na ata,
sob pena de cancelamento do seu registro, nos termos do item 9.1, sem prejuizo das sang¢bes previstas na Lei n?
14.133, de 2021, e na legislacdo aplicavel.

7.2.3. Na hipdtese de cancelamento do registro do fornecedor, nos termos do item anterior, o gerenciador convocara
os fornecedores do cadastro de reserva, na ordem de classificacdo, para verificar se aceitam manter seus precos
registrados, observado o disposto no item 5.7.

7.2.4. Se ndo obtiver éxito nas negocia¢des, o 6rgdo ou entidade gerenciadora procedera ao cancelamento da ata de
registro de precos, nos termos do item 9.4, e adotara as medidas cabiveis para a obtencdo da contratagdo mais
vantajosa.

7.2.5. Na hipdtese de comprovacdo da majoracdo do preco de mercado que inviabilize o prego registrado, conforme
previsto no item 7.2 e no item 7.2.1, o 6rgdo ou entidade gerenciadora atualizard o preco registrado, de acordo com a
realidade dos valores praticados pelo mercado.

7.2.6. O ¢6rgdo ou entidade gerenciadora comunicard aos drgaos e as entidades que tiverem firmado contratos
decorrentes da ata de registro de precos sobre a efetiva alteracao do precgo registrado, para que avaliem a necessidade
de alteragao contratual, observado o disposto no art. 124 da Lei n? 14.133, de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE PRECOS

8.1. As quantidades previstas para os itens com precos registrados nas atas de registro de precos poderdo ser
remanejadas pelo érgdo ou entidade gerenciadora entre os érgdos ou as entidades participantes e ndo participantes do
registro de precos.

8.2. O remanejamento somente podera ser feito:

8.2.1. De drgdo ou entidade participante para 6rgdo ou entidade participante; ou

8.2.2. De 6rgdo ou entidade participante para 6rgdo ou entidade ndo participante.

8.3. O drgdo ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar sera considerado
participante para efeito do remanejamento.

8.4. Na hipdtese de remanejamento de érgao ou entidade participante para drgao ou entidade ndo participante, serdo
observados os limites previstos no art. 32 do Decreto n? 11.462, de 2023 .

8.5. Competira ao 6rgdo ou a entidade gerenciadora autorizar o remanejamento solicitado, com a redugdo do
guantitativo inicialmente informado pelo érgdo ou pela entidade participante, desde que haja prévia anuéncia do
6rgdo ou da entidade que sofrer redugdo dos quantitativos informados.

8.6. Caso o remanejamento seja feito entre 6rgdos ou entidades dos Estados, do Distrito Federal ou de Municipios
distintos, cabera ao fornecedor beneficidrio da ata de registro de precos, observadas as condi¢cdes nela estabelecidas,
optar pela aceita¢do ou nao do fornecimento decorrente do remanejamento dos itens.

8.7. Na hipotese da compra centralizada, ndo havendo indicagdo pelo érgdo ou pela entidade gerenciadora, dos
guantitativos dos participantes da compra centralizada, nos termos do item 8.3, a distribuicdo das quantidades para a
execugdo descentralizada sera por meio do remanejamento.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS

9.1. O registro do fornecedor serd cancelado pelo gerenciador, quando o fornecedor:

9.1.1. Descumprir as condigdes da ata de registro de pregos, sem motivo justificado;

9.1.2. Nao retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela Administragdo sem
justificativa razoavel;

9.1.3. Ndo aceitar manter seu preco registrado, na hipdtese prevista no artigo 27, § 22, do Decreto n2 11.462, de 2023;
ou

9.1.4. Sofrer sangdo prevista nos incisos Ill ou IV do caput do art. 156 da Lei n? 14.133, de 2021.

9.1.4.1. Na hipétese de aplicagdo de sang¢do prevista nos incisos Ill ou IV do caput do art. 156 da Lei n? 14.133, de 2021,
caso a penalidade aplicada ao fornecedor ndo ultrapasse o prazo de vigéncia da ata de registro de precos, poderd o
orgdo ou a entidade gerenciadora, mediante decisdo fundamentada, decidir pela manutencdo do registro de precos,
vedadas contratagdes derivadas da ata enquanto perdurarem os efeitos da sangao.



9.2. O cancelamento de registros nas hipdteses previstas no item 9.1 sera formalizado por despacho do érgdo ou da
entidade gerenciadora, garantidos os principios do contraditdrio e da ampla defesa.

9.3. Na hipdtese de cancelamento do registro do fornecedor, o érgao ou a entidade gerenciadora podera convocar os
licitantes que compdem o cadastro de reserva, observada a ordem de classificagao.

9.4. O cancelamento dos pregos registrados podera ser realizado pelo gerenciador, em determinada ata de registro de
precos, total ou parcialmente, nas seguintes hipéteses, desde que devidamente comprovadas e justificadas:

9.4.1. Por razdo de interesse publico;

9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forca maior; ou

9.4.3. Se ndo houver éxito nas negociag¢des, nas hipdteses em que o prego de mercado tornar-se superior ou inferior ao
preco registrado, nos termos do artigos 26, § 32 e 27, § 42, ambos do Decreto n2 11.462, de 2023.

10. DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades estabelecidas no edital.
10.1.1. As sang¢des também se aplicam aos integrantes do cadastro de reserva no registro de precos que, convocados,
nao honrarem o compromisso assumido injustificadamente apds terem assinado a ata.

10.2. E da competéncia do gerenciador a aplicacdo das penalidades decorrentes do descumprimento do pactuado
nesta ata de registro de preco (art. 79, XIV, do Decreto n? 11.462, de 2023), exceto nas hipdteses em que o
descumprimento disser respeito as contratacdes dos 6rgdos ou entidade participante, caso no qual cabera ao
respectivo orgdo participante a aplicagdo da penalidade (art. 82, IX, do Decreto n? 11.462, de 2023).

10.3. O érgdo ou entidade participante devera comunicar ao érgdo gerenciador qualquer das ocorréncias previstas no
item 9.1, dada a necessidade de instaura¢do de procedimento para cancelamento do registro do fornecedor.

11. CONDICGES GERAIS

11.1. As condigdes gerais de execu¢dao do objeto, tais como os prazos para entrega e recebimento, as obriga¢des da
Administracdo e do fornecedor registrado, penalidades e demais condi¢gdes do ajuste, encontram-se definidos no
Termo de Referéncia, anexo ao edital.

11.2. No caso de adjudicacdo por preco global de grupo de itens, sé serd admitida a contratacdo de parte de itens do
grupo se houver prévia pesquisa de mercado e demonstracdo de sua vantagem para o érgdo ou a entidade.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor, que, depois de lida e
achada em ordem, vai assinada pelas partes.

Local e data

Assinaturas

Representante legal do 6rgdo gerenciador e representante(s) legal(is) do(s) fornecedor(s) registrado(s)

1
SeI o
assinatura
eletronica

Documento assinado eletronicamente por Irandiaya do Vale Nobre Bandeira Santos, Gerente de Contrata¢oes, em
15/07/2025, as 20:44, conforme horério oficial de Brasilia, com fundamento no art. 42, § 32, do Decreto n? 10.543,
de 13 de novembro de 2020.

#* acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 1278414 e o cédigo CRC
i 96D9C953.

Referéncia: Processo n2 CF-00.003253/2024-11 SEIn2 1278414
ANEXOS A MINUTA - ATA DE REGISTRO DE PRECOS
ANEXO |

Cadastro Reserva

Seguindo a ordem de classificacdo, segue relagao de fornecedores que aceitaram cotar os itens com pregos iguais ao
adjudicatario:

Item
Fornecedor [razdo social, CNPJ/MF, endereco, contatos, representante]
do TR
X Especificacdo Marca Modelo Unidade | Quantidade | Quantidade | Valor | Prazo garantia ou
Maxima Minima | Unitario validade



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.confea.org.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.confea.org.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

(se exigida no
edital)

(se exigido no
edital)

Seguindo a ordem de classifica¢do, segue relagdo de fornecedores que mantiveram sua proposta original:

Item ~ .
do TR Fornecedor [razdo social, CNPJ/MF, endereco, contatos, representante]
Marca Modelo . . .
S .. L. . Quantidade | Quantidade | Valor | Prazo garantia ou
X Especificacdo | (se exigida no | (se exigido no |Unidade . . s :
: . Maxima Minima |Unitario validade
edital) edital)




SERVICO PUBLICO FEDERAL

CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA

INFORMAGAO SINFRA N2 27/2025

Processo: 00.003253/2024-11

Tipo de Processo: Aquisi¢do/Contratagdo: Bens ou Servigos (Inclusive Licitagdes)
Assunto: Contratagdo de Solugdo de Infraestrutura em Nuvem

Interessado: Setor de Infraestrutura de Tl, Modernizagdo e Seguranga de Dados

1. ANEXO | - ESPECIFICACOES TECNICAS
QUADRO RESUMO DA CONTRATACAO
LOTE UNICO
ITEM DESCRICAO UNIDADE | QTD TOTAL
1 Unidade de Servigo de Nuvem - Processamento USN 1.460.052
2 Unidade de Servi¢co de Nuvem - Armazenamento USN 275.112
3 Unidade de Servigo de Nuvem - Licenciamento USN 87.336
4 | Unidade de Servigo de Nuvem - Seguranga e Conectividade USN 550.224
5 Servigo Técnico Especializado UST 7.886
2. CARACTERISTICAS GERAIS DA CONTRATAGAO
2.1. Os quantitativos dos itens definidos no QUADRO RESUMO DA CONTRATACAO, acima, representam apenas uma previsdo, isto &, refletem uma

estimativa de aquisi¢cdo, ndo implicando, por conseguinte, em obrigatoriedade da contratagdo de tais quantidades pela Administragdo Publica, durante a vigéncia
do contrato.

2.2. Todos os itens sdo considerados como contratagdo sob demanda, isto é, ndo implicam em obrigatoriedade do consumo ou contratagdo continua
durante a vigéncia do CONTRATO.

2.3. Os quantitativos de servigos previstos nesta contratagdo terdo validade de 12 (doze) meses e serdo renovaveis anualmente até o maximo
estabelecido na legislagdo vigente, Lei Federal 14.133/2021.

2.3.1. As quantidades registradas deverdo estar disponiveis, pelo periodo de 12 (doze) meses, os quais serdo renovados anualmente caso necessario e
conforme a legislagdo vigente.

2.4. A CONTRATANTE ndo se obriga a consumir todo o quantitativo de servicos registrados e pagara somente pelo quantitativo executado e vinculado
aos entregdveis concluidos.

2.5. Toda a contratagdo aqui prevista, para todos os itens presentes, sera orientada ao consumo unitario conforme suas métricas individuais, ou seja,
com sua vigéncia operacional minima contabilizada més a més.

2.5.1. Para aferir equidade na apresentagdo dos pregos, considerou-se que 1 (um) més corresponde a 730 (setecentas e trinta) horas.

2.6. Todas as licengas de software fornecidas deverdo ser fornecidas como servigo, ndo indicando assim vinculo de contratagdo ativa pela
CONTRATANTE de tais recursos.

2.7. A CONTRATADA devera atuar como o integrador entre a CONTRATANTE e o provedor de servigos de computagdo em Nuvem Publica.

2.8. A CONTRATADA devera intermediar os servigos de computagdo, de armazenamento, de protecdo de dados e de seguranga da informagdo em

Nuvem Publica entre a CONTRATANTE e a solugdo fornecida.

2.9. Sdo responsabilidades diretas da CONTRATADA, no papel de agente de servico de Nuvem (Cloud Broker): viabilizar, suportar e auxiliar o uso dos
servigos de disponibilizados em Nuvem.

2.10. A solugdo consiste na intermediagdo dos servigos de computagdo em Nuvem Publica (USNs), com agregacdo de valor com vistas a atender as
necessidades da CONTRATANTE no tocante ao uso, gerenciamento, monitoramento, interoperabilidade, portabilidade, continuidade dos servigos e suporte a
gestdo de custos dos recursos em Nuvem.

2.11. A CONTRATADA devera disponibilizar todos os recursos disponiveis no portal de nuvem do provedor, de acordo com as descri¢des e niveis minimos
de servigo respectivos.

2.12. A CONTRATADA devera providenciar os recursos tecnolégicos e humanos necessarios a execugdo dos servigos de computagdo em Nuvem Publica
das USNs, que incluem no minimo as seguintes agdes:

2.12.1. Elaboragdo de Projeto da arquitetura dos servigos de computagdo solicitados.

2.12.2. Provisionamento, configuragdo, atualizagdo, otimizagdo e documentagdo dos servicos de computagdo.

2.12.3. Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolugdo de problemas durante o periodo contratado.

2.12.4. Todos os servigos serdo correlatos aqueles catalogados no Item de “Servigo Técnico Especializado”.

3. CARACTERISTICAS DA REMUNERAGAO DOS SERVIGOS

3.1. Conforme orientagdo da Portaria SGD/MGI 5.950/2023, elencam-se as regras de consumo e remuneragdo dos servigos previstos para esta
contratagao.

3.2. Quanto aos ITENS 1, 2, 3 e 4 — Remuneragdo baseada em USN:

3.2.1. As propostas comerciais apresentadas pelas empresas licitantes em processos licitatorios e contratagdes abrangidos por esta modalidade deverdo

ser expressas em reais (RS) por unidade de USN.



3.2.2. Para fins de definigdo do valor da Unidade da USN, cada empresa licitante deverd considerar todas as despesas ordinarias diretas e indiretas
decorrentes dos servigos em Nuvem a serem prestados, com agregagdo de valor, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administragdo, seguro, orquestragdo, suporte, percentual de lucro, descontos concedidos pelos provedores de Nuvem e
outros necessarios ao cumprimento integral da disponibilizagdo dos servigos ao 6rgdo ou entidade.

3.2.3. Fator da USN — Valor fixo de referéncia associado a cada servico em Nuvem referenciado no catdlogo de servicos a constar do Termo de
Referéncia. O Fator da USN busca estabelecer um critério objetivo, rastredvel e padronizado que diferencia os Servicos de Computagdo em Nuvem ofertados por
diferentes provedores, assemelhando-se a um fator de peso entre eles, em termos de custo operacional para o provimento de cada servigo.

3.2.4. O Fator da USN é um valor adimensional, que diferencia o peso de um determinado servigo frente aos demais constantes no Catalogo de Servigos
de um determinado provedor. Logo, ndo se deve confundir essa medida, que representa os recursos envolvidos para a prestagdo de um servi¢o, com o valor
estabelecido para cada unidade da USN, o qual sera ofertado oportunamente pelas empresas licitantes em reais (RS).

3.2.5. O valor em reais (RS$) a ser pago a empresa contratada como remuneracdo pelos servicos disponibilizados e utilizados pelo érgdo ou entidade
contratante sera calculado pela seguinte férmula:

Fm = soma(Q x F x USN) - soma(ajuste NMS)
Fm: faturamento mensal em reais (RS) devido & empresa contratada pelos servigos utilizados no periodo apurado;

Q: quantidade de unidades efetivamente consumidas de um determinado servigo no periodo apurado, conforme a respectiva métrica definida no catdlogo de
servigos de computagdo em Nuvem padronizado,

F: fator da USN conforme o fator especifico para o servigo, definido no catdlogo de servigos de computagdo em Nuvem padronizado,;
USN: valor em reais (R$) da USN estabelecido em contrato para respectiva categoria de servigos (laaS, PaasS, SaaS); e

ajuste NMS: valor total de desconto sobre o faturamento mensal, aplicado em virtude de ndo atendimento dos niveis minimos de servigo pela contratada.

3.3. Quanto ao ITEM 5 — Remuneragdo baseada em UST:

3.3.1. 0 detalhamento do célculo de USTs por Servicos Técnicos esta detalhado na secdo ITEM 05 — SERVICO TECNICO ESPECIALIZADO.

4. CARACTERISTICAS DE CONSUMO DOS RECURSOS DA CONTRATAGAO — USN

4.1. As instancias e as areas de armazenamento deverdo permitir seu provisionamento com qualquer um dos sistemas operacionais definidos nestas
caracteristicas técnicas comuns da plataforma.

4.2. A mensuragdo e remuneragdo do consumo dos servigos ocorrera conforme as orientagdes dispostas na Portaria SGD/MGI 5.950/2023 e conforme
elencado anteriormente neste Termo de Referéncia.

4.3. A CONTRATANTE ndo arcara com nenhuma taxa extra vinculada a execugdo operacional dos servigos previstos para o consumo, como custos
relacionados a:

43.1. Custos relacionados a recuperacdo de dados do servigo de backup;

4.3.2. Trafego de dados entre zonas de disponibilidade;

4.3.3. Quaisquer outros casos relacionados a infraestrutura a ser provisionada e os servigos a serem consumidos.

5. CARACTERISTICAS OPERACIONAIS DA CONTRATAGAO - USN

5.1. A implantagdo e operacionalizagdo da plataforma sera constituida de uma fase de instalagdo e configuragdo das ferramentas que serdo utilizadas

para a execugdo de todos os servigos na infraestrutura de Nuvem Publica a ser provisionada.

5.2. Nesta fase, a CONTRATADA devera realizar todos os ajustes necessarios para que a infraestrutura esteja em perfeitas condigdes para que os
servigos sejam executados corretamente.

5.3. A CONTRATANTE devera definir o melhor modelo para implantagdo do ferramental necesséario a execugdo dos servicos. O planejamento da
implementagdo devera ser detalhado em conjunto a CONTRATANTE, a qual aprovara a arquitetura proposta, bem como determinara possiveis ajustes para
melhor adequar o design.

5.4. A implementagdo de toda e qualquer ferramenta, de gestdo ou de monitoramento, deverd ocorrer em até 45 (quarenta e cinco) dias corridos,
apos a emissdo da Ordem de Servigo que inicia o consumo dos servigos. O prazo estipulado contempla o fornecimento de quaisquer componentes necessarios a
execugdo dos servigos.

5.5. A CONTRATADA devera indicar a infraestrutura minima para cada servigo solicitado, observando, no minimo:

5.6. As caracteristicas técnicas das cargas de trabalho (workload) que forem mais adequadas as necessidades da CONTRATANTE.

5.7. As caracteristicas ndo funcionais tais como: condi¢es dos servigos ofertados pelos provedores, integragdo e compatibilidade.

5.8. S3o responsabilidades diretas da CONTRATADA, no papel de agente de servigo de Nuvem (Broker): viabilizar, suportar e auxiliar o uso dos servigos

de computagdo em Nuvem.
5.9. A solugdo consiste na intermediagdo dos servigos de computagdo em Nuvem com agregac¢do de valor com vistas a atender as necessidades da

CONTRATANTE em relagdo ao uso, gerenciamento, monitoramento, interoperabilidade, portabilidade, continuidade dos servigos e suporte a gestdo de custos dos
recursos de computagdo em Nuvem.

6. CARACTERISTICAS DE PRIVACIDADE E DE SEGURANGA DA INFORMAGAO

6.1. Os servigos da CONTRATADA devem ser providos em infraestrutura de Data Center localizada no Territério Nacional, o que inclui o processamento
e 0 armazenamento dos dados e informagdes, replicacdo e copias de seguranga (backups), quando houver, de modo que a CONTRATANTE disponha de todas as
garantias da legislagdo brasileira enquanto tomador do servigo e responsavel pela guarda das informag&es armazenadas em Nuvem.

6.2. Nenhum dado deve ser processado e/ou armazenado em infraestrutura fora do Territério Nacional Brasileiro.
6.3. O requisito imposto visa cumprir as seguintes exigéncias:
6.3.1. Portaria SGD/MGI 5.950/2023 — “5.4.5. Os dados tratados em ambiente de Nuvem devem ser armazenados em data centers localizados em

territério brasileiro, admitindo-se o tratamento de dados em data centers fora do territério brasileiro somente nos casos em que haja copia de seguranga
atualizada armazenada em data centers localizados em territério brasileiro, respeitando-se os demais limites estabelecidos neste modelo.”.

6.3.2. Instrugdo Normativa GSI 05/2021 — “Art. 18. Os dados, metadados, informagées e conhecimentos produzidos ou custodiados pelo érgéo ou pela
entidade, transferidos para o provedor de servico de Nuvem, devem estar hospedados em territdrio brasileiro, observando-se as seguintes disposi¢cdes:

6.3.2.1. I - pelo menos uma cdpia atualizada de seguranga deve ser mantida em territdrio brasileiro;

6.3.2.2. Il - a informagdo sem restricdo de acesso poderd possuir copias atualizadas de seguranga fora do territério brasileiro, conforme legislagdo

aplicével;



6.3.2.3. IIl - a informagdo com restri¢do de acesso prevista na legislagéo e o documento preparatdrio néo previsto no inciso Il do caput art. 17, bem como
suas copias atualizadas de seguranga, ndo poderdo ser tratados fora do territdrio brasileiro, conforme legislagéo aplicavel; e

6.3.2.4. IV - no caso de dados pessoais, deverdo ser observadas as orientagbes previstas na Lei n® 13.709, de 14 de agosto de 2018, Lei Geral de Protegdo
de Dados Pessoais - LGPD, e demais legislagdes sobre o assunto.”

6.3.3. O provedor de Nuvem Publica devera dispor de infraestrutura localmente redundante para prover os servigos exigidos, garantindo a alta
disponibilidade. A redundancia devera ser assegurada por meio da utilizagdo de mdltiplos servidores, multiplas controladoras de armazenamento (fisicas ou
I6gicas) e técnicas de retengdo dos dados como RAID ou Erasure Coding, ou equivalente tecnicamente comprovado pelo provedor.

6.3.4. O provedor devera dispor de enlaces redundantes de saida para garantir a disponibilidade do trafego de rede mesmo em caso de falha de um dos
enlaces, assegurando a continuidade do servigo sem impacto ao usuario.

6.3.5. Caso o provedor de servicos ndo seja detentor direto das instalagdes prediais de seus ativos de TIC, sera aceita declaragdo formal do provedor de
Nuvem atestando o atendimento integral a este requisito, incluindo a descrigdo da arquitetura de redundancia e do modelo de operagdo contratado.

6.3.6. O provedor de Infraestrutura como Servigo (USN), em Nuvem deverd estar em conformidade com as seguintes normas de seguranga da
informacdo:

6.3.6.1. SOC1eSOC2.

6.3.7. O provedor de Infraestrutura como Servigo (USN), no que tangem as instalagdes fisicas que acomodam seus ativos de Tl, deverd estar em
conformidade com os seguintes padrdes:

6.3.7.1. Datacenter Tier Il (Design) e Tier Ill (Facility);

6.3.7.2. SOC 1 (Tipo I1), SOC 2 (Tipo I1) e SOC 3 (Tipo I1);

6.3.7.3. ISO 27001 e ISO 27701;

6.3.7.4. ISO 9001.

6.3.8. O provedor de nuvem ofertado deve figurar no quadrante magico para Servigos de Infraestrutura e Plataforma em Nuvem de 2023, publicado em
4 de dezembro de 2023 com ID G00781177.

6.3.9. O provedor de nuvem ofertado deve possuir ao menos 2 (dois) Datacenters localizados em territério brasileiro (conforme item 10.2 - b da Portaria
SGD/MGI n25950 de 26/10/2023).

6.3.10. O provedor de nuvem ofertado deve possuir ao menos uma regido em territorio brasileiro que possua duas ou mais zonas de disponibilidade, de
forma a garantir alta disponibilidade e baixa laténcia para as aplicagdes.

6.3.11. Ap0ds a operacionalizagdo de uma instancia, caberd a CONTRATADA auxiliar a CONTRATANTE quanto a:

6.3.11.1. A remogao as interfaces, portas, dispositivos e demais servigos légicos considerados desnecessarios para o bom funcionamento da aplicagdo no

sistema operacional da instancia;

6.3.11.2. A alocagdo de redes isoladas nas maquinas virtuais, caso ela ndo necessite de acesso publico (Internet), em caso alternativo, os devidos servigos
de alocagdo de Enderegos Publicos deverdo ser consumidos.

6.3.12. Para a implementagdo inicial da plataforma de consumo em Nuvem, do provedor de Infraestrutura como Servico (USN), a CONRTATADA deverd
criar, no minimo, 5 (cinco) VPCs que determinardo as sub-redes ldgicas que compreenderdo o escopo de execugdo das instancias virtuais da CONTRATANTE.

6.3.13. Para o armazenamento de dados, o provedor de Infraestrutura como Servigo (USN), devera permitir a criagdo de chaves de criptografia Unicas, por
volume configurado, através do emprego do padrao AES-256.

6.3.14. As chaves criptograficas dos volumes deverdo ser armazenadas de modo seguro, de modo que as chaves também deverdo estar criptografas
através de uma senha mestre, a qual também devera empregar o padrdo AES-256 para sua cifragem. Caso o provedor utilize KMS proprio, deverd garantir a
segregacdo de chaves de criptografia por cliente, com opg¢do contratual de armazenamento externo da chave mestre, se exigido pela CONTRATANTE.

6.3.14.1. A chave mestre ndo deverd, nunca, estar armazenada nas estruturas do provedor de Nuvem, exceto pelo seu arquivo de hash que serd empregado
para a validagdo da senha.

6.3.14.2. O provedor de Infraestrutura como Servigo (USN), devera possuir funcionalidade de forgar que senhas de usuarios sejam expiradas, obrigando-os
a rotacionar a senha apds um certo periodo.

6.3.14.3. Para a criagdo de senhas de usuarios, o provedor de servigos deverd forcar o emprego de regras que aumentem a complexidade da senha criada,
como por exemplo o minimo de caracteres exigidos e 0 emprego de numeros, letras e caracteres especiais.

7. CARACTERISTICAS COMUNS DAS INSTANCIAS QUE SERAO PROVISIONADAS — USN

7.1. A maquina virtual devera ser compativel para a execugdo de 1 (um) sistema operacional, conforme aqueles elencados anteriormente para
compatibilidade com o provedor de Nuvem.

7.1.1. Por padrdo, as maquinas virtuais serdo provisionadas sem sistema operacional, cabendo ao administrador da plataforma definir qual a distribuigdo
de sistema operacional que devera ser implementada posteriormente a sua ativagao.

7.1.2. Nos casos de consumo de instancias virtuais com sistemas operacionais Microsoft, elas deverdo estar licenciadas conforme a sua Unidade de
Servigo de Nuvem compativel.

7.2. O consumo dos recursos virtuais deverd estar aderente as métricas de uso previstas, por tipo de recurso, conforme sua descrigdo na tabela que
define a sua Unidade de Servigo de Nuvem especifica.

8. CARACTERISTICAS COMUNS DOS VOLUMES DE ARMAZENAMENTO (HDD E SSD) — USN

8.1. Deverad ser provisionado 1 (um) volume virtual que sera conectado/anexado a 1 (uma) instancia ja provisionada.

8.1.1. Caso seja necessario provisionar multiplos volumes virtuais, eles deverdo ser permitidos sem qualquer custo adicional quanto a sua instanciagdo.
Sua cobranga, no entanto, ocorrera conforme sua métrica individual de consumo.

8.1.2. Cada volume criado deverd permitir sua anexagdo as instancias provisionadas e ser devidamente reconhecido por seus sistemas operacionais.

8.2. O consumo dos recursos de armazenamento deverd estar aderente as métricas de uso previstas, por tipo de recurso, conforme sua descrigdo na
tabela que define a sua Unidade de Servigo de Nuvem especifica.

9. CARACTERISTICAS TECNICAS QUANTO AO PROVEDOR DE NUVEM PARA IAAS

9.1. QUANTO AOS RECURSOS COMPUTACIONAIS PROVISIONADOS

9.2. A volumetria anexada as instancias deverdo compreender o total entre discos para o boot dos servidores virtuais, o armazenamento dos dados das

aplicagdes a serem instaladas e as possiveis volumetrias de manobra (movimentagdo de dados) dos contextos operacionais.

9.3. A plataforma de provisionamento de instancias virtuais devera suportar, no minimo, as seguintes familias de sistemas operacionais ou versdes
superiores, personalizadas ou customizadas, quando tecnicamente necessario:



9.3.1. CentOS 6 ou superior;

9.3.2. Debian 9 e 10 ou superior;

9.3.3. Fedora 32 ou superior;

9.3.4. OpenSUSE 15.2 ou superior;

9.3.5. Ubuntu 20.4 LTS ou superior;

9.3.6. Microsoft Windows Server. (De acordo com o ITEM 03 — UNIDADE DE SERVICO DE Nuvem — ID 22 — LICENCIAMENTO WINDOWS SERVER)

9.3.7. Sera admitido o uso de imagens customizadas ou personalizadas, desde que garantida a execugdo compativel com o ambiente da nuvem ofertada.
9.4. DEMAIS FUNCIONALIDADES PREVISTAS NA PLATAFORMA DE NUVEM PUBLICA

9.4.1. As acBes operacionais para execugdo dos servigos destacados quanto ao consumo em Nuvem Publica deverdo estar disponiveis, prioritariamente,
por meio de uma console grafica web centralizada.

9.4.2. Funcionalidades avangadas, quando necessario, poderdo ser complementadas por APIs ou interface de linha de comando (CLI) oficial do provedor.
9.4.3. Todos os servigos adicionais elencados a seguir deverdo estar disponiveis para consumo irrestrito, durante toda a vigéncia de consumo, através da
interface de gestdo das instancias virtualizadas no provedor de Nuvem Publica.

9.4.4. N&o ocorrerdo a CONTRATANTE quaisquer custos adicionais que correspondam ao consumo dos servigos destacados a seguir.

9.4.5. Cabera a CONTRATADA estimar corretamente o consumo dos servicos conforme as condi¢des de qualidade estipuladas para atender a
CONTRATANTE.

9.5. INFRAESTRUTURA DE REDE CORPORATIVA EM NUVEM PUBLICA

9.5.1. O provedor de Nuvem Publica devera permitir a criagdo de estruturas légicas de Redes Privadas Virtuais (VPC), ou recurso equivalente, com

suporte as funcionalidades de roteamento, sub-redes publicas e privadas, alocagdo de enderegos via DHCP, configuragdo de DNS e pareamento entre redes (VPC
Peering ou equivalente).

9.5.2. A VPC devera suportar as seguintes modalidades de configuragao:

9.5.3. Sub-rede privada sem acesso externo;

9.5.4. Sub-rede publica com acesso a Internet;

9.5.5. Sub-redes publicas e privadas com controle de acesso a Internet.

9.5.6. O provedor deverd permitir as seguintes operagdes sobre a VPC ou recurso equivalente:

9.5.7. Definir e alterar configuragdes de DHCP, quando tecnicamente disponivel;

9.5.8. Configurar VPC Peering ou recurso equivalente;

9.5.9. Modificar configuragdes de DNS, incluindo integragdo com DNS privado ou publico.

9.5.10. O provedor devera prover mecanismos nativos para teste de conectividade entre sub-redes em Camada 3 (IP), incluindo a validagdo do fluxo de

rede, roteamento e regras de seguranca. O teste de Camada 2 (Enlace/MAC) serd exigido apenas se suportado pela arquitetura da Nuvem Publica ofertada.
9.6. OPERACOES DE REDE E COMUNICACAO

9.6.1. O provedor devera permitir a configuragdo, através de interface grafica, das interfaces de rede eldsticas (ENI) de instancias de processamento sob
a perspectiva de sub-redes (enderego IP e mascara de rede), e sob a perspectiva de interfaces de rede (associagdo de um enderego de rede a uma maquina
virtual).

9.6.2. O provedor devera possuir tabelas de rotas padrdo, o qual adicionalmente deverd permitir a sua modificagdo, bem como a inser¢do de novas
tabelas de rotas personalizadas por contexto:

9.6.3. Devera permitir a selegdo, entre as tabelas de roteamento existentes na VPC, qual a principal ou de maior prioridade no roteamento do trafego;
9.6.4. Devera permitir a execugdo de testes de conectividade através de interface grafica e através de comandos em CLI do provedor ofertado.

9.6.5. O provedor devera permitir a interconexao da VPC com uma rede externa através de servigos nativos de gateway. Ndo serdo aceitas ofertas de

implementagdes que dependam de servigos de rede implementados a nivel da camada de aplicagdo do contexto de processamento para cumprir com o requisito
de roteamento externo do trafego.

9.6.6. O provedor deverd permitir a alocagdo automatica, através de servigo DHCP, as instancias operacionais processadas no provedor de Nuvem Publica
ofertado.

9.7. REGRAS DE SEGURANCA DO TRAFEGO

9.7.1. O provedor de Nuvem Publica deverd dispor de servigo de seguranga de trafego, firewall ou regras de "whitelist", para controlar o trafego de
entrada e saida dos servidores virtuais, nativamente.

9.7.2. O provedor deverd suportar, ao menos, os seguintes parametros para o controle do trafego de rede:

9.7.3. Porta de origem e porta de destino;

9.7.4. Bloco CIDR de enderegos ou endereco Unico de rede IPv4;

9.7.5. Bloco CIDR de enderegos ou enderego unico de rede IPv6;

9.7.6. Protocolos de rede e seus respectivos nimeros oficiais conforme registrado pela IANA (Internet Assigned Numbers Authority).

9.7.7. O provedor devera permitir a implementacdo de enderegos de rede elasticos para expor servigos internos para fora do contexto da VPC.

9.7.8. Os enderegos de rede elasticos (EIP), deverdo ser associados a regras de tradugdo de enderecos (NAT), na interface de rede virtual empregada,

quando contratados.

9.7.9. O provedor de Nuvem Publica deverd permitir a interconexdo direta entre VPCs distintas do mesmo provedor na mesma regido, permitindo a
interconexdo de servidores virtuais em diferentes contextos de rede. O provedor devera permitir o pareamento de modo a evitar a necessidade de trafegar
dados por enderegos de rede elasticos.

9.7.10. O provedor de Nuvem Publica devera possuir servico de NAT (Network Address Translation), nativo, permitindo a conexdo de servidores virtuais
com a internet através de enderecos de rede elasticos.

9.8. DEPURAGAO E HOMOLOGAGAO

9.8.1. Apds a instalagdo de todos os componentes necessarios para a plena execugdo dos servicos, a CONTRATADA deverd realizar todos os testes

necessarios para demonstrar que os servigos possam ser iniciados.

9.8.2. Para que essa fase seja encerrada, a CONTRATADA devera produzir e entregar documento do tipo “As-Built”, para que a CONTRATANTE tenha
conhecimento completo de tudo aquilo que sera empregado para a execugdo dos servicos.



9.8.3. A depuragdo devera ser concluida em até 10 (dez) dias corridos e devera englobar quaisquer ajustes técnicos necessarios ao inicio dos servigos,
bem como a entrega da documentagdo da arquitetura implantada.

10. ITENS 01, 02 E 03 — UNIDADE DE SERVICO DE NUVEM

10.1. A CONTRATADA deverd atuar como integrador (Cloud Broker) entre a CONTRATANTE e o provedor de servigos de computagdo em Nuvem Publica.
10.2. A CONTRATADA deverd intermediar os servigos de computagdo em Nuvem entre a CONTRATANTE e o provedor de Nuvem durante a vigéncia do
contrato.

10.3. A CONTRATANTE deverd indicar a infraestrutura minima para cada servigo solicitado, observando, no minimo:

10.3.1. As caracteristicas técnicas das cargas de trabalho (workload) que forem mais adequadas as necessidades da CONTRATANTE.

10.3.2. A anadlise de custo total dos servigos considerando custos de migragdo, licenciamento, operagdo, entre outros, alertando a CONTRATANTE sobre
todo o escopo envolvido de modo detalhado.

10.3.3. As caracteristicas ndo funcionais tais como: condigdes dos servigos ofertados pelos provedores, integragdo e compatibilidade.

10.3.4. Sdo responsabilidades diretas da CONTRATADA, no papel de agente de servigo de Nuvem (broker): viabilizar, suportar e auxiliar o uso dos servigos

de computagdo em Nuvem.

10.3.5. A solugdo consiste na intermediagdo dos servigos de computagdo em Nuvem com agregacdo de valor com vistas a atender as necessidades da
CONTRATANTE no tocante ao uso, gerenciamento, monitoramento, interoperabilidade, portabilidade, continuidade dos servigos e suporte a gestdo de custos dos
recursos de computagdo em Nuvem.

10.3.6. Os servigos serdo prestados sob demanda por Ordem de Servigo (OS) abrangendo:

10.3.6.1. Disponibilizagdo de recursos de infraestrutura virtual computacional para recuperagdo de desastres;

10.3.6.2. Projeto, criagdo, gerenciamento e operagdo dos recursos de computagdo em Nuvem alocados;

10.3.6.3. Planejamento e migra¢do dos recursos de computagdo disponiveis em ambiente on-premises ou em Nuvem para o ambiente de Nuvem oferecido
pela CONTRATADA.

10.3.7. Os servigos de computagdo em Nuvem constantes das “TABELAS COM FATORES DAS USN”, respectivamente, sdo contabilizados por meio de USN
(Unidade de Servigo em Nuvem).

10.3.7.1. A USN visa estabelecer-se como método previsivel e linear para obten¢do de uma quantidade objetivamente definida a ser cobrada pelos servigos
de computagdo em Nuvem.

10.3.7.2. A métrica de USN consiste no estabelecimento de fator de referéncia especifico para cada tipo de servigo de Nuvem fornecido (fator da USN),
conforme métrica individual associada ao consumo dos recursos ou esforgos computacionais.

10.3.8. A CONTRATANTE fara uso e efetuard o pagamento apenas das USNs relativas aos servigos solicitados a CONTRATADA, até o limite maximo das
USNs estimadas dentro de cada periodo contratual.

10.3.9. A CONTRATADA devera disponibilizar todos os recursos listados nas “TABELAS COM FATORES DAS USN”, de acordo com as descrigdes e niveis

minimos de servigo respectivos, assegurando compatibilidade a plataforma do provedor de computagdo em Nuvem por meio do uso de solugdes constantes no
catalogo ou em ferramenta de marketplace do provedor.

10.3.10. A CONTRATADA devera providenciar os recursos tecnolédgicos e humanos necessarios a execugdo dos servigos de computagdo em Nuvem, que
incluem no minimo as seguintes acdes:
10.3.10.1. Elaboragdo de Projeto da arquitetura dos servigos de computagdo solicitados.
10.3.10.2. Provisionamento, configuragdo, atualizagdo, otimizagdo e documentagdo dos servigos de computagado.
10.3.10.3. Gerenciamento proativo baseado em monitoramento 24x7 com registro e resolugdo de problemas durante o periodo contratado.
10.4. TABELAS COM FATORES DAS USN:
USN Computacional — ITEM 01
1D SERVICOS METRICA DE CONSUMO FATOR USN DO PROJETO
Instancia de Processamento- Tipo 1 Por 730h continuas
1 vCPU: 1 [VCPU e VRAM /més] 59,0800
VRAM: 4 verUev ©s
Instancia de Processamento- Tipo 2 ,
2 vCPU: 2 [P‘C’;fc’hR‘f&“ /““?S] 118,1600
VRAM: 8 Vi ev més
Instancia de Processamento- Tipo 3 ,
3 VCPU: 4 [SSLS?CR‘X"\’;I“ /”m“Z:] 236,5900
VRAM: 16
Instancia de Processamento- Tipo 4 ,
4 VCPU: 8 [Pg;530hR‘:/§"\';lt' /n“?S] 473,1700
VRAM: 32 viruev mes
Instancia de Processamento- Tipo 5 ,
5 vCPU: 16 [Pgrr) l7J30thlinl\r;I“/m’"i‘s‘] 945,3100
VRAM: 64 virvev mes
Instancia de Processamento- Tipo 6 ,
6 vCPU: 32 [PSLSSOhRf&h/nU?S] 1.890,6200
VRAM: 128 virLev mes
Instanci P - Tipo 7
nstancia de Processamento- Tipo Por 730h continuas
7 vCPU: 1 [VCPU e vRAM /maés] 48,7700
VRAM: 2 v ev més
Instancia de Processamento- Tipo 8 Por 730h continuas
8 vCPU: 2 [VCPU e VRAM /més] 97,5400
VRAM: 4 % ev més
Instancia de Processamento- Tipo 9 ,
9 vCPU: 4 [Pg;thRC/i’&“/””?S] 195,0900
VRAM: 8 \ ev més
Instancia de Processamento- Tipo 10 ,
10 vCPU: 8 [P‘C’;SSOhRf&“/””?S] 390,1800
VRAM: 16 VEFD eV mes




Instancia de Processamento- Tipo 11 Por 730h continuas
11 vCPU: 16 . 780,3600
VRAM: 32 [vCPU e VRAM /més]
b Instancia de P:/c::c;ljs:a;;ento— Tipo 12 Por 730h contl'nuzjs 560,720
VRAM: 64 [VvCPU e VRAM /més]
i Instancia de PrSEESJ?Tento— Tipo 13 Por 730h continuzjs 58,6900
VRAM: 8 [vCPU e VRAM /més]
» Instancia de Prs(c:(:)s&zar;ento Tipo 14 [SELSSeOCR?&ﬁ/nmUZZ] 144,150
VRAM: 16
5 Instancia de Prs(c;s&a;nento Tipo 15 ;g;feocR‘mﬁ/nmUZ:] 288,3700
VRAM: 32
6 Instancia de Prs(c;s&fz;nento Tipo 16 [s‘c’;SiOCR‘f'\r;lﬁ/nmuZ:] 576,750
VRAM: 64
- Instancia de P:Ioccpeas:alrgento- Tipo 17 Por 730h COI’ﬂ.‘I’nU?S 153,490
VRAM: 128 [VCPU e VRAM /més]
USN de Armazenamento — ITEM 02
ID SERVICOS METRICA DE CONSUMO FATOR USN DO PROJETO
18 Armazenamento de Blocos em SSD Po[r1723802icB¢;rr1:(';L]Jas 24,3200
19 Armazenamento de Blocos em HDD P0{1723802i;72:'g‘sl]135 11,0100
20 Snapshots para Armazenamento SSD [1 Snapshot gg: ;?fgtzo;’;jr:jtaizs GiB/més] 15,2475
21 Armazenamento de Objetos em S3 Po[rlzzogic;:;t;as 4,0500
USN de Sistema Operacional — ITEM 03
1D SERVICOS METRICA DE CONSUMO FATOR USN DO PROJETO
22 Licenciamento Windows Server PT;Z?SQ;S?:;ZE]% 33,5062
10.5. ITEM 01 — UNIDADE DE SERVICO DE Nuvem—-ID 1 - INSTANCIA TIPO 01
10.5.1. Devera ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.5.1.1. 1 (um) vCPU (virtual Central Processing Unit);
10.5.1.2. 4 GB (quatro gigabytes) de meméria RAM;
10.6. ITEM 01 — UNIDADE DE SERVICO DE Nuvem —ID 2 — INSTANCIA TIPO 02
10.6.1. Devera ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.6.1.1. 2 (dois) vCPUs (virtual Central Processing Unit);
10.6.1.2. 8 GB (oito gigabytes) de memaria RAM;
10.7. ITEM 01 — UNIDADE DE SERVICO DE Nuvem —ID 3 — INSTANCIA TIPO 03
10.7.1. Devera ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.7.1.1. 4 (quatro) vCPUs (virtual Central Processing Unit);
10.7.1.2. 16 GB (dezesseis gigabytes) de memadria RAM;
10.8. ITEM 01 — UNIDADE DE SERVICO DE Nuvem —ID 4 — INSTANCIA TIPO 04
10.8.1. Devera ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.8.1.1. 8 (oito) vCPUs (virtual Central Processing Unit);
10.8.1.2. 32 GB (trinta e dois gigabytes) de memadria RAM;
10.9. ITEM 01 — UNIDADE DE SERVICO DE Nuvem —-ID 5 — INSTANCIA TIPO 05
10.9.1. Devera ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.9.1.1. 16 (dezesseis) vCPUs (virtual Central Processing Unit);
10.9.1.2. 64 GB (sessenta e quatro gigabytes) de memoria RAM;
10.10. ITEM 01 — UNIDADE DE SERVICO DE Nuvem —ID 6 — INSTANCIA TIPO 06
10.10.1. Devera ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.10.1.1. 32 (trinta e dois) vCPUs (virtual Central Processing Unit);
10.10.1.2. 128 GB (cento e vinte e oito gigabytes) de memdria RAM;
10.11. ITEM 01 — UNIDADE DE SERVICO DE Nuvem—-ID 7 — INSTANCIA TIPO 07
10.11.1. Deverad ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:




10.11.1.1. 1 (um) vCPU (virtual Central Processing Unit);

10.11.1.2. 2 GB (dois gigabytes) de memaria RAM;

10.12. ITEM 01 — UNIDADE DE SERVIGO DE Nuvem — ID 8 — INSTANCIA TIPO 08

10.12.1. Deverad ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.12.1.1. 2 (dois) vCPUs (virtual Central Processing Unit);

10.12.1.2. 4 GB (quatro gigabytes) de memaria RAM;

10.13. ITEM 01 — UNIDADE DE SERVIGO DE Nuvem — ID 9 — INSTANCIA TIPO 09

10.13.1. Deverad ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.13.1.1. 4 (quatro) vCPUs (virtual Central Processing Unit);

10.13.1.2. 8 GB (oito gigabytes) de memdria RAM;

10.14. ITEM 01 — UNIDADE DE SERVIGO DE Nuvem — ID 10 — INSTANCIA TIPO 10

10.14.1. Deverad ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.14.1.1. 8 (oito) vCPUs (virtual Central Processing Unit);

10.14.1.2. 16 GB (dezesseis gigabytes) de memaria RAM;

10.15. ITEM 01 — UNIDADE DE SERVIGO DE Nuvem — ID 11 — INSTANCIA TIPO 11

10.15.1. Deverad ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.15.1.1. 16 (dezesseis) vCPUs (virtual Central Processing Unit);

10.15.1.2. 32 GB (trinta e dois gigabytes) de memdria RAM;

10.16. ITEM 01 — UNIDADE DE SERVIGO DE Nuvem — ID 12 — INSTANCIA TIPO 12

10.16.1. Deverad ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.16.1.1. 32 (trinta e dois) vCPUs (virtual Central Processing Unit);

10.16.1.2. 64 GB (sessenta e quatro gigabytes) de memaria RAM;

10.17. ITEM 01 — UNIDADE DE SERVIGO DE Nuvem — ID 13 — INSTANCIA TIPO 13

10.17.1. Deverad ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.17.1.1. 1 (um) vCPU (virtual Central Processing Unit);

10.17.1.2. 8 GB (oito gigabytes) de meméria RAM;

10.18. ITEM 01 — UNIDADE DE SERVIGO DE Nuvem — ID 14 — INSTANCIA TIPO 14

10.18.1. Deverad ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.18.1.1. 2 (dois) vCPU (virtual Central Processing Unit);

10.18.1.2. 16 GB (dezesseis gigabytes) de memaria RAM;

10.19. ITEM 01 — UNIDADE DE SERVIGO DE Nuvem — ID 15 — INSTANCIA TIPO 15

10.19.1. Deverad ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.19.1.1. 4 (quatro) vCPU (virtual Central Processing Unit);

10.19.1.2. 32 GB (trinta e dois gigabytes) de meméria RAM;

10.20. ITEM 01 — UNIDADE DE SERVIGO DE Nuvem — ID 16 — INSTANCIA TIPO 16

10.20.1. Deverad ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.20.1.1. 8 (oito) vCPU (virtual Central Processing Unit);

10.20.1.2. 64 GB (sessenta e quatro gigabytes) de memoria RAM;

10.21. ITEM 01 — UNIDADE DE SERVIGO DE Nuvem — ID 17 — INSTANCIA TIPO 17

10.21.1. Deverad ser provisionada 01 (uma) instancia que compreenderd uma maquina virtual detentora dos seguintes recursos minimos:
10.21.1.1. 16 (dezesseis) vCPU (virtual Central Processing Unit);

10.21.1.2. 128 GB (cento e vinte e oito gigabytes) de memdria RAM;

10.22. ITEM 02 — UNIDADE DE SERVICO DE Nuvem — ID 18 —- ARMAZENAMENTO DE BLOCO SSD

10.22.1. Devera ser disponibilizada a capacidade de armazenamento de, no minimo, 128 GiB (cento e vinte e oito gibibytes) liquidos, o qual sera conectado
a uma instancia provisionada.

10.22.1.1. A capacidade liquida devera ser fornecida em discos de estado sélido.

10.22.1.2. Os enderegos de rede privados, necessarios a interconexdo da area de armazenamento com as instancias provisionadas, deverdo ser
disponibilizados sem custos.

10.23. ITEM 02 — UNIDADE DE SERVICO DE Nuvem — ID 19 — ARMAZENAMENTO DE BLOCO HDD

10.23.1. Devera ser disponibilizada a capacidade de armazenamento de, no minimo, 128 GiB (cento e vinte e oito gibibytes) liquidos, o qual serd conectado
a uma instancia provisionada.

10.23.1.1. A capacidade liquida devera ser fornecida em discos mecanicos.

10.23.1.2. Os enderegos de rede privados, necessarios a interconexdo da area de armazenamento com as instancias provisionadas, deverdo ser
disponibilizados sem custos.

10.24. ITEM 02 — UNIDADE DE SERVICO DE Nuvem — ID 20 — SNAPSHOTS PARA ARMAZENAMENTO SSD

10.24.1. O servigo deverd corresponder a habilidade de execugdo de Snapshots, de 1 (um) disco virtual conectados a 1 (uma) instancia operacional.

10.24.2. O servigo devera permitir a execugdo de, no minimo, 1 (um) Snapshot diario, até o limite de 30 (trinta) mensais, por disco e por instancia

operacionalizada.

10.24.3. O Snapshot deverd prever o consumo maximo de até 5% (cinco porcento) da capacidade liquida maxima instanciada por servico de
armazenamento de blocos SSD — USN ID 18.



10.25. ITEM 02 — UNIDADE DE SERVIGCO DE Nuvem — ID 21 - ARMAZENAMENTO DE OBJETOS S3

10.25.1. A plataforma em Nuvem devera disponibilizar servigo de armazenamento de objetos para uso como repositdrio de backup através do emprego do
protocolo Simple Storage Service (S3).

10.25.2. Cada unidade de aquisi¢do desse item contempla, 1 GiB (um gibibyte) mensal de volumetria liquida que devera ser integrado em forma de
repositério as ferramentas de backup previstas na contratagdo.

10.25.3. Devera permitir acesso instantaneo a informagdo quando solicitado para restauragdo.

10.25.4. O servigo devera permitir a criagdo de multiplas entidades légicas (buckets ou containers), quantas forem necessarias, para a integragdo com os
softwares de backup ofertados.

10.25.5. Devera permitir a criagdo de credenciais para acesso a drea de armazenamento para integracdo com o software de backup.

10.25.6. O repositério deverd possuir acessibilidade através de protocolo HTTP/HTTPS, para executar operagdes de escrita e leitura nas entidades légicas de
armazenamento.

10.25.7. O armazenamento S3 devera prover mecanismos, nativos, para a criptografia em repouso dos objetos armazenados.

10.25.8. Devera permitir o uso de tecnologia de versionamento em cima dos objetos criados, facilitando o processo de arquivamento e restauragdo de
dados.

10.25.9. Devera suportar o uso de tecnologia WORM (write once read many) ou politicas de imutabilidade, para prevenir possiveis dele¢des de dados
inapropriadas.

10.25.10. Devera permitir a criagdo de Politicas de Controle de Acesso, de modo individualizado, para cada entidade Idgica (bucket), criado, permitindo a
execugdo de privilégios de leitura (list e download) e de escrita (delete e upload).

10.26. ITEM 03 — UNIDADE DE SERVICO DE Nuvem — ID 22 — LICENCIAMENTO WINDOWS SERVER

10.26.1. Devera ser disponibilizada licenga Microsoft Windows Server, parametrizada por cada unidade de vCPU existente, em uma instancia, a qual este
sistema operacional serd implantado.

10.26.1.1. A execugdo integra de uma instancia, com sistema operacional Microsoft Windows Server, somente ocorrera quando todos seus vCPUs estiverem
licenciados.

10.26.2. Devera ser compativel com todos os tipos de instancias aqui previstos para contratagdo.

10.26.3. Cabera a CONTRATADA sempre orientar a CONTRATANTE quanto a politica correta de consumo de licengas Microsoft para garantir a conformidade
de execugdo do sistema operacional mencionado neste item.

11. ITEM 04 — SEGURANCA E CONECTIVIDADE

11.1. Servigos que estiverem disponiveis no catdlogo do provedor de nuvem e ndo constarem nos itens 01, 02 e 03 deste processo poderdo ser
contratados por meio do ITEM 04 — UNIDADE DE SERVICOS DE NUVEM — CONECTIVIDADE, SEGURANCA E OUTROS SERVICOS.

11.2. Este item serve para realizar a contratacdo de servigos de nuvem que ndo se encaixam nas categorias de Processamento (item 01),
Armazenamento (item 02) e Licenciamento (item 03).

11.3. Abaixo estdo elencados alguns servigos que devem estar disponiveis para uso no portal do provedor, junto com seus requisitos minimos.

11.4. SERVICO DE DNS

11.4.1. O provedor de Nuvem Publica devera permitir a associagdo de mdltiplos registros DNS associados a uma ou mais VPCs do provedor.

11.4.2. O provedor de Nuvem Publica deverd permitir as seguintes implementagdes dos servigos DNS:

11.4.3. a) Ao contexto de uma VPC especifica — caso em que os servigos de tradugdo de nomes de dominio ocorrem tdo somente para uma VPC pré-
definida;

11.4.4. b) Ao contexto de multiplas VPCs — caso em que os servigos de tradugdo de nomes de dominio ocorrem para multiplas VPCs pré-definidas;

11.4.5. c) Ao contexto de uma Regido — caso em que os servigcos de tradugdo de nomes de dominio sdo expostos via API e resolviveis externamente para
registros de DNS validos.

11.5. SERVICO DE GESTAO DE IDENTIDADES

11.5.1. O provedor de Nuvem Publica devera dispor de uma estrutura hierarquica de acesso aos recursos virtualizados, com diferentes contextos de
permissdes e acessos aos usuarios cadastrados por entidade ldgica.

11.5.2. Para a configuragGes de contas de acesso, o provedor de Nuvem Publica devera dispor de parametros como:

11.5.3. a) Nome e ID;

11.5.4. b) Quantidade de entidades ldgicas, grupos e usuarios associados;

11.5.5. c) Quantidade de recursos computacionais associados (servidores virtuais, CPUs l6gicos e memdria RAM);

11.5.6. d) Quantidade de recursos de rede associados (sub-redes, enderegos de rede virtuais e regras de seguranga);

11.5.7. e) Quantidade de recursos de armazenamento associados (volumes, imagens e snapshots);

11.5.8. f) Forgar o uso de mdltiplo fator de autenticagdo;

11.5.9. O servigo deverd permitir ativar/desativar usuarios especificos vinculados a uma conta no provedor de Nuvem Publica ofertado;

11.5.10. O servigo deverd permitir a limitagdo do consumo de recursos com o intuito de facilitar a gestdo de custos da Nuvem.

11.5.11. O provedor de Nuvem Publica devera possuir mecanismos para limitar o consumo dos recursos computacionais utilizados. Adicionalmente, o
provedor deverd monitorar a utilizagdo dos recursos, seja quando eles forem alocados e quanto eles foram disponibilizados;

11.5.12. O provedor deverda permitir a configuracdo de limites de consumo dos seguintes recursos:

11.5.13. a) Quantidade de nucleos de processamento;

11.5.14. b) Quantidade de imagens de S.O. ou de templates de VMs;

11.5.15. ¢) Quantidade de instancias (servidores virtuais);

11.5.16. d) Quantidade de Meméria RAM;

11.5.17. e) Quantidade de balanceadores de carga;

11.5.18. f) Quantidade de snapshots;

11.5.19. g) Quantidade de volumes ldgicos e suas volumetrias.



11.5.20. O provedor de Nuvem Publica devera permitir a implementagdo de entidades ldgicas para a gestdo e distribuicdo dos recursos computacionais, os
quais poderdo ser alocados um ou mais usudrios. As entidades légicas podem ser compreendidas como projetos, business units, tenants ou similares (conforme
nomenclatura especifica do provedor).

11.5.21. Devera permitir a ativacdo/desativacdo de projetos, a sua delecdo, a alteracdo do seu nome e a alocagdo de usudrios por entidade légica.

11.5.22. O provedor de Nuvem Publica devera permitir a construgdo de distintos niveis de permissdo para o acesso controlado dos usudrios cadastrados. O
provedor deverd disponibilizar, no minimo, os seguintes niveis de permissdes para seus servigos:

11.5.23. a) Acesso Completo - para acesso integral aos servigos ou APIs do provedor

11.5.24. b) Acesso de Leitura - para disponibilizar somente a visualizagdo, ou leitura, dos servigcos

11.6. SERVICO DE BALANCEAMENTO DE CARGA

11.6.1. O provedor de Nuvem Publica devera disponibilizar balanceador de carga de aplicagdes e de rede, nativo, para distribuir o trafego entre as
distintas maquinas virtuais provisionadas.

11.6.2. Devera permitir a configuragdo de um grupo de maquinas virtuais que serdo alvo do processamento das mdltiplas requisi¢des a serem distribuidas
pelo balanceador;

11.6.3. Devera permitir a distribui¢do do trafego através dos protocolos TCP e HTTP;

11.6.4. Devera permitir a configuragdo de mecanismos de checagem da salude da rede entre as maquinas virtuais em um grupo balanceadas através do
protocolo HTTP;

11.6.5. Devera permitir a configuragdo da persisténcia de uma sessdo, durante um periodo definido, para uma maquina virtual especifica, sem que
ocorram as técnicas de distribuigdo do trafego.

11.7. SERVICO DE VPN

11.7.1. Deve permitir a criagdo de conexdes site-to-site e client-to-site entre as mesmas redes locais e na nuvem;

11.7.2. O tridfego de dados através da conexdo deve ser por tunel VPN utilizando o protocolo IPSec para conexdes site-to-site e client-to-site.
Alternativamente, as conexdes client-to-site poderdo ser realizadas por tunel VPN utilizando o protocolo SSL;

11.7.3. Somente o trafego de saida sera contabilizado para cobranga do servigo de VPN, ndo devendo ser confundido nem cobrado em duplicidade com
outros trafegos de saida de rede.

11.8. SERVICO DE VPN GATEWAY

11.8.1. Deve permitir prover um gateway para uso do servigo VPN. A extremidade on-premises é de responsabilidade da CONTRATANTE;

11.8.2. Possibilitar o envio do trafego criptografado em uma conexao publica.

11.9. SERVICO DE IP PUBLICO

11.9.1. Deve permitir a atribuicdo de enderego IP publico (estatico ou dinamico), dedicado, até que seja liberado ou, no caso de ser dindmico, até que o
recurso seja desligado.

11.10. SERVICO DE NAT GATEWAY

11.10.1. Deve permitir prover um gateway NAT para permitir acesso a internet de servidores em segmentos de rede sem exposi¢do na Internet;

11.10.2. Disponibilizar um IP publico vinculado ao gateway NAT, criando assim uma camada de protegdo de servidores das redes internas e o
estabelecimento unidirecional (de dentro para fora) de conexdo com servigos na internet.

11.11. SERVICO DE COFRE DE SENHAS

11.11.1. Servigo para controle de chaves criptograficas e outros segredos usados por aplicativos e servigos;

11.11.2. Devera criptografar chaves e segredos, como chaves de autenticagdo, chaves de conta de armazenamento, chaves de criptografia de dados,

arquivos “.PFX” e senhas. Caso necessario e a depender das caracteristicas da sua oferta, o provedor de nuvem poderd utilizar servigo complementar para o
tratamento e armazenamento de arquivos “.PFX” (certificados);

11.11.3. Devera permitir a criagdo ou importagdo de uma chave ou segredo;

11.11.4. Devera permitir usuarios ou aplicativos a acessar o cofre da chave para que eles possam gerenciar ou usar suas chaves e segredos;
11.11.5. Deverd fornecer o log de uso do Cofre da Chave;

11.11.6. Cada chave deverd permitir no minimo 10.000 operagdes.

11.12. SERVICO DE WEB APPLICATION FIREWALL (WAF)

11.12.1. Servigo para fornecer protegdo centralizada dos aplicativos Web, contra vulnerabilidades e eventuais ataques;

11.12.2. O servigo sera remunerado por Regra de ACL (Access Control List);

11.12.3. Devera fornecer protegdo sem modificar o codigo de backend;

11.12.4. Devera proteger vérios aplicativos Web ao mesmo tempo por tras de um gateway de aplicativo;

11.12.5. Devera fornecer monitoramento das aplicagdes Web contra ataques usando um log em tempo real;

11.12.6. Deverd permitir personalizagdo de regras e grupos de regras, a fim de atender as necessidades das aplicagSes e eliminar falsos positivos;
11.13. SERVICO DE BACKUP

11.13.1. Servigo para fornecer backup (ou protegdo) e restauragdo de dados na nuvem;

11.13.2. Deverd alocar e gerenciar automaticamente o armazenamento de backup;

11.13.3. Deverd permitir a transmissdo segura e o armazenamento dos dados criptografados;

11.13.4. Devera permitir a configuracdo de retengdo dos backups;

11.13.5. Devera fornecer backups consistentes, garantindo que corre¢des adicionais ndo sejam necessarias para restaurar os dados;
11.13.6. Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para restore, dentro da regido ou do prdprio datacenter do provedor;
11.13.7. Deverd fornecer sistema de alertas para falhas no processo de backup ou consisténcia dos arquivos.

11.14. SERVICO DE PROTECAO A DDOS

11.14.1. Deve ser capaz de mitigar ataques de negagdo de servigo a aplicagdes de forma automatizada.

11.14.2. A solugdo deve fornecer os mecanismos necessarios para a mitigagdo de ataques DDoS em nivel de aplicagdo (camada 7).

11.14.3. A solugdo deve ser capaz de proteger de ataques DDoS de qualquer protocolo do conjunto TCP/IP da infraestrutura web exposta a Internet.



11.14.4. A solugdo ndo exigira a instalagdo de hardware ou software adicional e deve operar no modo de detecg¢do de ataque permanentemente (sempre
ativo).

11.15. SERVICO DE BANCO DE DADOS RELACIONAL

11.15.1. Fornecem plataformas de bancos de dados escaldveis, com dimensionamento dindmico e automagdo da administracdo, aprovisionamento,
configuragdo, atualizagdo e backup;

11.15.2. Os servigos de banco de dados consistem na disponibilizagdo de uma plataforma web integrada a nuvem publica capaz de: permitir a criacdo de
instancias de banco de dados, atribuir o tipo de recurso computacional que suportard o banco de dados, implementar recursos de seguranga relacionados ao
controle de acesso, atribuir o tipo de banco de dados (MySQL, PostgreSQL), entre outros.

11.16. SERVICO DE BANCO DE DADOS DE DOCUMENTOS

11.16.1. Bancos de dados de documentos sdo um tipo de banco de dados NoSQL que armazenam, recuperam e gerenciam dados em formato de
documentos, geralmente usando formatos como JSON ou BSON.

11.16.2. Deve permitir a criagdo de instancias de banco de dados, atribuir o tipo de recurso computacional que o suportara e implementar recursos de
seguranga relacionados ao controle de acesso.

11.17. SERVICO DE INDEXAGAO E BUSCA

11.17.1. Servigo gerenciado e escaldvel de mecanismo de busca baseado em indices invertidos construidos a partir de dados textuais, numéricos e
geograficos.

11.17.2. O servigo deverd incluir recursos para realizagdo de buscas complexas e analises de dados em grande escala sobre os dados indexados.

11.18. SERVIGCO DE CACHE GERENCIADO

11.18.1. Servigo de cache gerenciado devera implementar uma solugdo baseada em estrutura de dados em memdria, a exemplo de tecnologias Redis,
MemCache ou equivalente;

11.18.2. O servigo deverd conter no minimo um no principal e outro secunddario ou réplica;

11.19. SERVICOS DE CONTAINER

11.19.1. Servigo para orquestragdo e gerenciamento de aplicagdes em containers através de multiplos clusters;

11.19.2. O servigco é mensurado por instancia de cluster por hora. As instancias relacionadas aos nds, bem como o armazenamento e recursos de redes
consumidos pelos clusters sdo contabilizados nos respectivos itens de laaS, ndo havendo contabilizagdo na métrica associada ao servigo de Container.

11.19.3. Devera permitir clusters com quantidade de nds superior a 50;

11.19.4. Devera permitir o gerenciamento do Kubernetes via console;

11.19.5. Devera permitir o monitoramento dos recursos.

11.20. SERVICO DE COMPUTACAO SERVERLESS

11.20.1. Os servigos de computagdo sem servidor (Serverless) consistem no fornecimento de uma plataforma de fungdo como servigo capaz de construir

cédigo que utilizem e integre os diversos servigos de infraestrutura do provedor sem a necessidade de configuragdo, aprovisionamento e gerenciamento de
infraestrutura;

11.20.2. Cada fungdo devera permitir no minimo a alocagdo de 128 MB.
11.21. SERVICO DE Al GENERATIVO — LLM
11.21.1. Servigo de inteligéncia artificial generativa baseado em modelos de linguagem de grande porte (Large Language Model — LLM), capaz de processar,

gerar e resumir texto em linguagem natural para apoio a sistemas e aplicagdes corporativas. Inclui recursos para chamada via API, com contabilizagdo por volume
de tokens ou requisi¢es, conforme o modelo disponibilizado pelo provedor de nuvem. A medigdo serd realizada por milhdo de unidades de consumo mensal
(milhdes/més).

11.22. Tabelas com Fatores das USNs:
Servigo Unidade FATOR USN sugerido
DNS Zone Zona/més 0.380000
Consultas DNS milheiro/més 0.060000
Balanceador Simples Unidade/hora 0.015000
Balanceador Avancado  Unidade/hora 0.035000
VPN Trafego GB/més 0.020000
VPN Gateway tinel/hora 0.040000
IP Publico Dedicado IP/més 0.700000
NAT Gateway GB/més 0.060000
Cofre de Senhas chave/més 0.025000
WAF ACL/més 0.750000
Backup (Armazenamento) GB/més 0.060000
Snapshots unidade/més 0.010000
Prote¢do DDoS dominio/més 6.500000
Identidade e Acesso (IAM)  usuario/més 0.500000
IP Eldstico IP/més 0.700000
Al Generativo — LLM milhdes/més 13.685791
12. ITEM 05 — SERVICO TECNICO ESPECIALIZADO
12.1. O servigo especializado sera demandado através de Ordem de Servigo (OS), prevendo o quantitativo de USTs a serem consumidos, o periodo de
execugdo e a descrigdo dos servigos a serem executados.
12.1.1. A CONTRATANTE ndo se obriga a consumir todo o quantitativo de Unidade de Servigo Técnico (UST) de servigo especializado da CONTRATADA e

pagard somente pelo quantitativo de Unidade de Servigo Técnico (UST) vinculados aos entregaveis concluidos.

12.2. Os servigos técnicos especializados deverdo ser realizados conforme sua modalidade especifica. Caso ocorra alguma execugdo local, por parte da
CONTRATADA, nido devera, sob hipotese alguma, ocorrer a alteragdo o volume de Unidades de Servigo Técnico previstas por atividade.

12.3. Ap0ds aceite do Ordem de Servigo por parte do CONTRATANTE, a CONTRATADA devera executar a atividade no prazo acordado.



12.4. Os servigos especializados serdo prestados conforme a necessidade e solicitagdo da CONTRATANTE mediante Ordem de Servigco, com o
quantitativo de Unidade de Servigo Técnico (UST) necessarios.

12.5. Os servigos especializados compreendem (ndo necessariamente nesta ordem): atividades de implantagdo, manutengdo evolutiva, manutengdo
corretiva e atividades vinculadas a segurancga da informagdo nas solugdes a serem consumidas.

12.6. Dentro de cada ordem de servigo devera ser considerado item de planejamento (ou elaboragdo do plano de trabalho), que devera conter a
quantidade de USTs que suportem tal atividade. Este item devera compreender as atividades de planejamento de execugdo a ser alinhado entre as partes, tendo
como entregaveis: estimativas para cada item de OS, cronograma de execugdo e plano de trabalho.

12.7. Cada item da OS devera possuir entregdvel(eis) claro(s), bem definido(s) e tangivel(eis), de forma que a conclusdo desta seja realizado apenas
quando atestado a entrega do(s) servigo(s) estabelecido(s).
12.8. Para tanto e com fins de calculo do valor da UST, deverdo ser considerados os niveis de complexidade:
COMPLEXIDADE FATOR

Baixa 1,00

Média 1,25

Alta 1,50
12.9. Os servigos especializados devem considerar a férmula com as defini¢Ges a seguir:
12.10.

QTD_UST_TOTAL = UST_POR_ATIVIDADE * FATOR
DefinicGes:

QTD_UST_TOTAL = Quantidade de Unidades de Servigo Técnico Total
UST_POR_ATIVIDADE = Quantidade de Unidades de Servigo Técnico para realizagdo da atividade
conforme tabela
FATOR = Fator de complexidade aplicado a atividade

12.11. O valor de cada Ordem de Servigo sera calculado por meio da seguinte férmula:
12.12.

VALOR_OS = VALOR_UST * SOMATORIO (QTD_UST_TOTAL)
DefinigGes:
VALOR_OS = Valor total em Reais da Ordem de Servigo
VALOR_UST = Correspondera ao valor em Reais de cada Unidade de Servigo Técnico (UST)
SOMATORIO () = Somatério de todas as USTs previstas para consumo
QTD_UST_TOTAL = Quantidade de Unidades de Servigo Técnico Total

12.13. As demandas serdo solicitadas e controladas por Ordens de Servigos emitidas e autorizadas conforme necessidade da CONTRATANTE, ndo tendo
caracteristicas uniformes ao longo do periodo, sendo quitadas apenas as que forem devidamente concluidas pela CONTRATADA e aprovadas pela CONTRATANTE.

12.14. As Ordens de Servigo contemplardo, no minimo, data da emissdo, escopo, tempo, custo, prazo, descrigdo das atividades e servigos, solugdo de
execucdo, entregaveis, quantidade de UST’s e fator de supressdo ou glosa, bem como a equipe responsavel pela fiscalizagdo do servigo. Tais controles objetivam a
necessidade de acompanhamento das atividades e entregdveis a serem aferiveis pela CONTRATANTE.

12.15. As atividades a serem desempenhadas pela CONTRATADA serdo definidas por meio da aferigdo do Catélogo de Servigos pelo CONTRATANTE.
12.16. O Catélogo de Servigos sera flexivel o suficiente para atender as necessidades presentes e futuras da CONTRATADA.
12.17. Considerando a abrangéncia e a dinamica da evolugdo da tecnologia da informagdo aliada a necessidade de melhoria continua da qualidade dos

produtos e dos processos de Tl, o Catdlogo de Servigos inicialmente elaborado ndo serd um escopo exaustivo de todas as atividades e artefatos possiveis que
compordo os servigos técnicos especializados.

12.17.1. Caso haja necessidade de execugdo de atividade ndo contemplada inicialmente, ela devera ser catalogada utilizando o critério de similaridade com
as atividades previstas, bem como documentada e incluida no catalogo.
12.17.2. As atividades que ndo estiverem contempladas no Catalogo de Servigos inicial deverdo ser realizadas por similaridade, caso haja compatibilidade
com o objeto deste Termo de Referéncia, e posteriormente inclusas no Catalogo de Servigos.
12.17.3. A edigdo (inclusdo/remogdo/alteracdo) do Catdlogo de Servigos deverd ser realizado por meio de instrumento juridico apropriado e mediante
aprovacao da CONTRATADA e do CONTRATANTE.
12.17.4. O quantitativo de USTs necessdrios a execugdo de cada OS serd calculado pela CONTRATADA e apresentado para a aprovagdao da CONTRATANTE,
com base na demanda apresentada para um escopo definido.
12.17.5. As execugBes listadas na tabela abaixo, denominada de MATRIZ DE SERVICOS TECNICOS ESPECIALIZADOS, deverdo abranger as tecnologias
ofertadas, sendo permitido o escopo exclusivamente definido neste Termo de Referéncia:
12.17.6.

Atividade | Parametro | Modalidade I Complexidade| Minimo de USTs por Execucdo | UST Ajustad.

IMPLANTAGCAO (ARQUITETURA LOGICA,

Implantagdo dos Servigos Por Unidade Contratante (Orgéo) Presencial Média 56 70

de Nuvem - Servidores
- Configuragdo dos
servigos de rede (DHCP,
DNS e NTP)

- Configuragdo da sub-
rede base de
gerenciamento dos
servigos de Nuvem
- Configuragdo de 1 (uma)
maquina virtual Windows




- Configuracgdo de 1 (uma)
maquina virtual Linux

- Configuragdo de 2 (dois)
usudrios para autenticagdo

na plataforma de Nuvem

Por Servidor Virtual

Remoto Baixa

Criacdo e configuragdo
adicional de 1 (uma)
maquina virtual no
ambiente em Nuvem

- Windows ou Linux

Média

56

70

Implantagdo dos

componentes Ldgicos do

Software de Backup

- Instalagdo dos softwares

- Configuragdo de 2 (dois)
usudrios para acessar

- Configuragdo de 2 (duas)
interfaces de comunicagdo

de rede (l6gico)

- Configuragdo dos
servigos de rede essenciais
ao funcionamento da

solugdo

Por Dominio de Backup (Inclui até trés) VMs

Presencial

25

25

Implantagdo da
infraestrutura base de

sustentagdo do Software
de Backup
- Instalagdo do Sistema
Operacional da plataforma
- Configuragdo de 1 (um)

usuario administrativo
- Configuragdo de 2 (duas)
interfaces de comunicagdo
de rede (l6gico)
- Configuragdo dos
servigos de rede essenciais
ao funcionamento da

solugdo

Por Dominio de Backup (Inclui até trés) VMs

Presencial

Baixa

25

Implantagdo do

repositério de backup -
Armazenamento em Disco
- Integragdo com 1 (um)

software de transporte de

- Configuragdo de 1 (um)
usudrio administrativo
- Configuragdo de 2 (duas)

backup

interfaces de comunicagdo

de rede (l6gico)

- Configuragdo de 1 (um)
compartilhamento de rede

para o transporte de
dados
- Configuragdo dos
servigos de rede essenciais
ao funcionamento da
solugdo

Por Compartilhamento do Repositério (Sem limite de

Presencial

capacidade)

Média

20

276

345

Implantagdo dos
componentes Légicos do
Software de Backup para

Containers
- Instalagdo dos softwares
- Configuragdo de 2 (dois)
usudrios para acessar
- Configuragdo de 2 (duas)

interfaces de comunicagdo

de rede (l6gico)
- Configuragdo dos

Por Dominio de Backup (Inclui até trés Servidores de Carga)

servigos de rede essenciais

ao funcionamento da
solugdo

Por Execugdo

Remoto

Presencial

Média

Alta

136

204

Implantagdo do Servigco de
WAF

- Configuragdo de até 20

(vinte) servidores para

protecdo Web

- Criagdo das regras de

Balanceamento e Cache

- Criagdo das regras Anti-

DDoS

- Criagdo dos mecanismos
de Classificagdo




- Ajuste nos parametros de
Andlise Avangadas

Configuragdo adicional de
contexto de rede da
plataforma de Nuvem -
VPC (Privada e/ou Publica)

Por Regra de Trafego

Remoto

Baixa

Configuragdo das regras
sobre consumo dos
recursos de Nuvem

- Definigdo do montante

de Nucleos de
Processamento / Memoria
/ Discos / Imagens de S.0.
/ Snapshots

Por Regra

Remoto

Baixa

Configuragdo adicional de
Porta de Rede (Ldgica)

Por 2 (duas) unidades por VM ou Aplicagdo

Remoto

Baixa

Configuragdo adicional de
servigos de rede (NTP /
SMTP / IPv4 / IPV6)

Por objeto légico

Remoto

Baixa

Configuragdo adicional de
usuarios para autenticagdo

Por 2 (dois) usuarios por Plataforma

Remoto

Baixa

Configuragdo adicional de
compartilhamento de rede
para backup

Por 2 (dois) compartilhamentos

Remoto

Baixa

Configuragdo adicional de
1 (uma) politica de backup
para Maquinas Virtuais

Por politica

Remoto

Média

Configuragdo adicional de
1 (uma) politica de backup
para Agentes

Por politica

Remoto

Média

Configuragdo adicional de
1 (uma) politica de backup
para Containers

Por politica

Remoto

Média

Migragdo de 1 (uma)
maquina virtual Windows
ou Linux - de VMware para
a plataforma de Nuvem
- Conforme
compatibilidade do
sistema operacional
convidado

Por Mdquina Virtual até 2 TB

Remoto

Alta

Migragdo Complementar
de Discos de 1 (uma)
maquina virtual Windows
ou Linux - de VMware para
a plataforma de Nuvem
- Conforme
compatibilidade do
sistema operacional
convidado

Por cada Terabyte adicional consumido pelo disco da VM

Remoto

Alta

Implantagdo de 1 (um) IP
Publico por Instancia
- Inclui a disponibilizagdo
do IPv4 publico por 1
(um) més

Por IP Publico associado a uma Instancia

Presencial

Baixa

Implantagdo de 1 (um)
Gateway através de NAT

Por Tenant de Nuvem

Presencial

Baixa

MANUTENCAO EVOLUTIVA

Coleta de logs das
solugdes - Andlise dos
dados de saude do
ambiente

Por Solugdo

Remoto

Baixa

Coleta de logs das
soluges - Analise dos
dados de desempenho no
transporte de dados na
Origem

Por Solugdo

Remoto

Baixa

Coleta de logs das
solugdes - Andlise dos
dados de desempenho no
transporte de dados no
Destino (Repositorio)

Por Solugdo

Remoto

Baixa

Coleta de logs das
solugdes - Andlise das
técnicas de Redugdo de
Dados do ambiente -
Origem

Por Solugdo

Remoto

Baixa

Coleta de logs das
solugdes - Andlise das
técnicas de Redugdo de

Por Solugdo

Remoto

Baixa




Dados do ambiente -
Destino

Apresentagdo dos
resultados obtidos com as
coletas e suas respectivas

sugestbes de melhoria

Por Solugdo

Remoto

Baixa

Emissdo de Relatdrio de
Desempenho sobre os logs
coletados

Por Solugdo

Remoto

Baixa

10

10

Emissdo de Relatério de
Saude sobre os logs
coletados

Por Solugdo

Remoto

Baixa

10

10

Execugdo das melhorias
identificadas nos dados
obtidos e correlacionados

Por Solugéo

Remoto

Baixa

10

10

MANUTENGAO CORRETIVA

Depuragdo das
configuragdes de rede
(l6gica)

Por Solugdo por 2 (duas) interfaces

Remoto

Média

Depuragdo das
configuragdes de servigos
de rede

Por Solugdo

Remoto

Média

Depuragdo das rotinas de
Autorizagdo e
Autenticagdo de usuarios
nas Plataformas
- Ndo inclui agdes no
dominio da CONTRATANTE

Por Solugdo e por 2 (dois) usuarios

Remoto

Alta

Depuragdo das
configuragbes sobre
transporte de dados de
backup - Politica de
Backup

Por Solugdo

Remoto

Alta

Depuragdo das
configuragdes sobre
redugdo de dados -

Politica de Backup

Por Solugdo

Remoto

Alta

Depuragdo quanto a falha
ou alerta de uma rotina de
backup - Maquinas
Virtuais

Por rotina

Remoto

Alta

Depuragdo quanto a falha
ou alerta de uma rotina de
backup - Agentes

Por rotina

Remoto

Alta

Execugdo da rotina de
restaura¢do de dados -
Mdquina Virtual

Por Maquina virtual até 3 (trés) discos

Remoto

Alta

Execugdo da rotina de
restaura¢do de dados -
Agentes

Por Agente e por 100 (cem) arquivos até 10 (dez) pastas

Remoto

Alta

SEGURANCA DA INFORMA

CAO E OUTROS

Software de Backup -
Implementagdo das
técnicas de Criptografia

Por Politica

Remoto

Alta

Software de Backup -
Implementagdo das
técnicas de Imutabilidade
- Ndo inclui infraestrutura
especifica imutavel

Por Repositdrio associado

Remoto

Alta

Software de Backup -

Implementagdo dos

Multiplos Fatores de
Autenticacdo

Por Dominio de Backup

Remoto

Média

10

Software de Backup -
Implementagdo dos
mecanismos de
Restauragdo Segura

Por Politica

Remoto

Alta

Software de Backup -
Implementagdo dos
checklist de conformidade
com seguranga

Por Dominio de Backup

Remoto

Baixa

Repositério de Backup -
ativagdo das técnicas de
imutabilidade

Por equipamento

Remoto

Baixa

Repositdrio de Backup -
implantagdo das técnicas
de criptografia

Por equipamento

Remoto

Média

Criagdo de regras de
seguranga do trafego
(Portas de Protocolos em

Por Regra na Plataforma de Nuvem

Remoto

Baixa




Camada 4, Enderecos IPv4
e/ou Enderegos IPv6)
- Inclui criagdo de regras
NAT
Criagdo d ist
r|§gao € registro no Por Configuragdo na Plataforma de Nuvem Remoto Baixa 4 5
Servigo DNS em Nuvem
Configuragdo das Regras
de Balanceamento de Por Regra na Plataforma de Nuvem Remoto Média 1 1
trafego em HTTP ou TCP
Criagdo de Regras de , . - s
Seguranca para WAF Por Regra e até 5 servidores ou aplicagdes Remoto Média 4 6
Implantagdo de VPN Por tunel Remoto Média 5 7
Configuragao de Gateway Por Gateway Remoto Baixa 3 3
NAT
Implantagdo de IP Publico Por enderegco Remoto Baixa 2 2
Configuragdo de -
Balanceador de Carga Por regra Remoto Média 4 5
Configuragdo de Protegdo L
ARt-DDOS Por aplicagdo Remoto Alta 8 10
Gestdo de Ch Cofi s
estdo de Lhaves no Lotre Por chave/segredo Remoto Média 4 5
de Senhas
Orqlfestra(;ao de Por cluster Remoto Alta 8 10
Containers (Cluster)
£ = <
xecucdo de Funces Por 1M de execugdes Remoto Média 4 5
Serverless
Configurag3o de .Banco de Por instancia Remoto Alta 6 9
Dados Relacional
Configuracdo de Cache , -
Redis/MemCache Por n6 Remoto Média 4 5
Implantacdo de Integragdo
com Servigo de Al Por integragdo Remoto Média 20 20
Generativo (LLM)

assinatura
eletrénica

.
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SERVICO PUBLICO FEDERAL

CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA

ANALISE DE RISCOS DE TIC

Processo: 00.003253/2024-11
1. IDENTIFICACAO E GERENCIAMENTO DE RISCOS

1.1. Cumprindo com o disposto no Art. 38 da Instrug¢do Normativa n2 94, de 2022, serdo
analisados os riscos inerentes a 03 (trés) situacGes distintas relacionadas a este processo de contratacdo,
gue sao as fases de: Planejamento da Contratacao, Sele¢do do Fornecedor e Contratacao da Solugao.

1.2. O presente documento foi elaborado conforme recomendagao constante no site do
Governo Digital.

1.3. Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos potenciais, as possiveis acées preventivas e contingéncias, bem como a identificacdo de
responsaveis por agao.

1.4. Apds a identificacdo e classificacdo, deve-se executar uma andlise qualitativa e quantitativa,
sendo que a analise qualitativa dos riscos é realizada por meio da classificacdo escalar da probabilidade e
do impacto, conforme tabela de referéncia a seguir:

Classificacdo Valor
Alto 15
Médio 10
Baixo 5
1.5. Descri¢cdao dos danos:
1.6. A andlise quantitativa dos riscos consiste na classificacdo conforme a relacdo entre a

probabilidade e o impacto, tal classificacdo resultard no nivel do risco e direcionara as a¢des relacionadas
aos riscos durante a fase de planejamento e gestao do contrato.

1.7. Para tal, foram utilizadas as definicdes constantes na tabela abaixo e que se referem a
descricao dos riscos relacionados ao processo de contratacdo e aquisicbes com as suas respectivas
probabilidades e impactos.

1.8. TIPOS DE RISCOS RELACIONADOS AO PROCESSO DE CONTRATACAO/AQUISICAO
Risco Referencial Probabilidade / Impactos
Alto Danos que comprometem a esséncia do processo/servico, impedindo-o de seguir seu curso.
Médio Danos que comprometem parcialmente o processo/servico, atrasando-o ou interferindo em sua
: qualidade.
Bai Danos que ndo comprometem o processo/servico e que devem ser catalogados nos relatérios pds
ao contratuais com vistas a novo planejamento.
1.9. A tabela a seguir apresenta a Matriz de Probabilidade X Impacto, instrumento responsavel

pela definicao dos critérios quantitativos de classificagao do nivel de risco:




1.10.

15| 751150 225
Probabilidade (P) 10| 50| 100 | 150

5125|150 | 75
) x (1) 5110 | 15
X Impacto (1)
1.11. O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido
da Matriz de Probabilidade x Impacto.
1.12. Caso o risco se enquadre na regido verde, seu nivel de risco é entendido como baixo, logo
admite-se a aceitacdao ou ado¢ao das medidas preventivas.
1.13. Se estiver na regido amarela, entende-se como nivel de risco médio.
1.14. Se estiver na regido vermelha, entende-se como nivel de risco alto.
1.15. Nos casos de riscos classificados como médio e alto, serdo adotadas as medidas

preventivas previstas.

1.16. Sintese dos Riscos Analisados
Planejamento da Contratag¢ao
ID Risco Prob. | Imp. Resultado
(P) (1
Falha na estimativa de preco em descompasso com os valores praticados no mercado ou .
1 e e . Baixa | Alto 75
especificagdo técnica do objeto.
Ciclo total do processo de contratagdo ultrapassar vigéncia contratual. Média | Alto 150
3 Existéncia de outras demandas prioritarias de contratacGes. Baixa | Baixo 25
Necessidade de adequagdo do Estudo Técnico Preliminar e/ou Termo de Referéncia e/ou . .
4 . Baixa | Baixo 25
Edital.
5 Atraso na conclusdo dos processos na(s) unidade(s) requisitante(s)/GEC/AGS. Baixa | Médio 50
Fase da Sele¢dao do Fornecedor
ID Risco Prob. | Imp. Resultado
(P) (1
1 Morosidade no processo licitatério. Média | Baixo 50
2 Impropriedades do processo licitatorio. Baixa | Médio 50
3 Fracassada/deserta licitacdo. Baixa | Baixo 25
4 Impugnagdo do edital. Baixa | Baixo 25
5 Proposta de prego com valor inexequivel ou superior ao estimado. Baixa | Médio 50
6 Apresentagdo de recurso. Baixa | Baixo 25
Fase da Contratag¢ao da Solugao
ID Risco P:;)b ) Ir;:;) " | Resultado
1 Atraso assinatura do contrato. Baixa | Baixo 25
2 Atraso no fornecimento ou ndo entrega do objeto. Baixa | Baixo 25
3 Servicos de Tecnologia ndo possuem as funcionalidades exigidas. Baixa | Alto 75
4 Inexecugdo total do contrato. Baixa | Alto 75
5 Inexecucdo parcial do contrato. Baixa | Alto 75
6 Equipe técnica da contratada. Baixa | Alto 75
7 Dependéncia excessiva com relagao a contratada. Média | Alto 150
8 Falhas na prestacdo de aconselhamento e consultoria. Baixa | Alto 75
9 Necessidade de ajustes no quantitativo de licengas durante a vigéncia do contrato. Baixa | Médio 50
10 Processamento de dados fora do Territério Nacional Baixa | Alto 75
11 Indisponibilidade de rede para acesso a Plataforma em Nuvem Baixa | Médio 50
12 Indisponibilidade da Plataforma de Nuvem Baixa | Alto 75




1.17. Fase do Planejamento da Contratacao

1.18. Risco 01: Falha na estimativa de preco em descompasso com os valores praticados no
mercado ou especificacdo técnica do objeto.

1.19. Risco 02: Ciclo total do processo de contratacdo ultrapassar vigéncia contratual.

1.20. Risco 03: Existéncia de outras demandas prioritarias de contratacées.

1.21. Risco 04: Necessidade de adequagdo do Estudo Técnico Preliminar e/ou Termo de

Referéncia e/ou Edital.

1.22. Risco 05: Atraso na conclusdo dos processos na(s) unidade(s) requisitante(s)/GEC/AGS.

Risco 01: Falha na estimativa de preco em descompasso com os valores praticados no mercado ou especificagdo técnica do

objeto.
() Alta
Probabilidade () Média
(x ) Baixa
(x) Alto
Impacto () Médio
() Baixo
ID Dano
1 Atraso na realiza¢do da contratacdo pleiteada
5 Licitagdo deserta (descontinuidade do servigo) ou contratagdo por prego elevado, exigéncias de qualificagdo
técnica
ID Acgdo Preventiva Responsaveis
Realizagdo de pesquisa extensa no . P
1 mercado Integrantes Requisitante/Técnico
Consultar contratagGes similares
2 para elaborar o Estudo Técnico Integrantes Requisitante/Técnico
Preliminar
Consultar fornecedores durante a
3 elaboragao do Estudo Técnico Integrantes Requisitante/Técnico
Preliminar
Realizar revisdo critica do Estudo
4 Técnico Preliminar/Termo de Equipe de Planejamento
Referéncia
ID Agao de Contingéncia Responsaveis
1 Anélise das. Impugnagoes e -recursos Integrantes Requisitante/Técnico
dos Editais anteriores para as devidas corregdes
Pesquisa de mercado quanto aos . L
2 . Integrantes Requisitante/Técnico
precos praticados
No caso de licitacdo deserta, avaliar
3 a possibilidade de proceder a Geréncia de Contratagdes - GEC
contratagao direta por dispensa de Advocacia Geral do Sistema - AGS
licitagdo
Causas (Fonte + Vulnerabilidades)
ID Descrigao
1 Pessoal: Ndo atendimento do minimo de 3 (trés) orcamentos
Processo: Auséncia de pregos publicos
3 Processo: Auséncia de um Catadlogo de fornecedores vinculado ao Manual de Produtos e Servigos de Tl

Risco 02: Ciclo total do processo de contratagao ultrapassar vigéncia contratual.
()Alta

Probabilidade ( x) Média

() Baixa




(x) Alto

Impacto () Médio
() Baixo
ID Dano
1 Atraso no procedimento licitatdrio
ID Acao Preventiva Responsaveis
1 Dedicagao prioritaria da equipe Equipe de Planejamento
Abertura de canal direto e
realizacdo de reunides frequentes . .
2 . . a . Equipe de Planejamento
com a equipe para agilizar o tramite
administrativo da contratagdo
Iniciar a elaboragdo dos estudos
técnicos preliminares e termo de . .
3 . A Equipe de Planejamento
referéncia com a antecedéncia
necessaria
ID Agdo de Contingéncia Responsaveis
Negociagdo com a atual contratada
para que aceite a prorrogagao
1 contratual por um prazo suficiente Equipe de Fiscalizacdo
para o término do processo da nova
contratacao
Realizagdo de contratacdo Equipe de Fiscalizagdo
2 emergencial Geréncia de Contratagdes - GEC
Alocacdo dos empregados com
capacitagdo técnica para atender as . . ..
. .. Areas Requisitante/Técnica
3 demandas mais emergenciais, . .
~ ~ Equipe de Planejamento
enquanto a contratagdo nova ndo se
inicia
Causas (Fonte + Vulnerabilidades)
ID Descri¢ao
1 Auséncia de planejamento

Risco 03: Existéncia de outras demandas prioritarias de contratacoes

()Alta
Probabilidade () Média
( x) Baixa
() Alto
Impacto () Médio
(x ) Baixo
ID Dano
1 N3o possibilidade de condugao do processo desejado
ID Acao Preventiva Responsaveis
Definir cronograma de trabalho
1 geral da Geréncia de Contratacgdes - Superintendéncia de Tecnologia
GEC e priorizar ou delegar a Geréncia de Contratagdes - GEC
atividade
ID Agdo de Contingéncia Responsaveis
Superintendéncia de Tecnologia
1 Redefinicdo de' prioricAJIad.es entre as Suerintendéncia Administrati?/a e
Superintendéncias Financeira
Causas (Fonte + Vulnerabilidades)
ID Descricao
1 Pessoal: equipes com poucos empregados e sobrecarga de trabalho




1.23.

Risco 04: Necessidade de adequacg&o do Estudo Técnico Preliminar e/ou Termo de Referéncia e/ou

Edital
()Alta
Probabilidade () Média
( x) Baixa
()Alto
Impacto (x ) Médio
() Baixo
ID Dano
1 Morosidade no processo licitatério
Retrabalho a Equipe de Planejamento da Contratagdo
ID Agao Preventiva Responsaveis

Promover alinhamentos gerais junto
a Geréncia de Contratag¢des - GEC e

! a Advocacia Geral do Sistema - AGS do Equipe de Planejamento
Confea
ID Agdo de Contingéncia Responsaveis

Avaliar as necessidades de
1 alteragbes e promové-las com Equipe de Planejamento
brevidade e seguranca

Causas (Fonte + Vulnerabilidades)

ID Descri¢ao

1 Auséncia das a¢0Oes entre as unidades do Confea

Risco 05: Atraso na conclusido dos processos na(s) unidade(s) requisitante(s)/GEC/AGS

()Alta
Probabilidade () Média
( x) Baixa
() Alto
Impacto ( x) Médio
() Baixo
ID Dano
1 Retrabalho a Equipe de Planejamento da Contratagdo
5 Demora na disponibilizagdo da solugdo pelo ndo cumprimento dos prazos
acordados
ID Acdo Preventiva Responsaveis

Acompanhamento e apoio junto as . .
1 . . Equipe de Planejamento
areas requisitantes

Definir cronograma preventivo e/ ou
2 corretivo de trabalho, com prazo Equipe de Planejamento
amplo para realizagdo de analises

Encaminhar autos para analise
juridica respeitando os prazos

3 - Equipe de Planejamento
programados para analise e para a
contratacao
ID Agao de Contingéncia Responsaveis

Apoio tempordrio de servidores da . .
1 - Equipe de Planejamento
STl na conclusdo do processo

Causas (Fonte + Vulnerabilidades)

ID Descrigao

Morosidade no processo da contratagdo/aquisicdo

Auséncia das a¢0es entre as unidades do Confea

Fase da Sele¢ao do Fornecedor




1.24.
1.25.
1.26.
1.27.
1.28.
1.29.

Risco 01: Morosidade no processo licitatério.

Risco 02: Impropriedades do processo licitatorio.

Risco 03: Fracassada/deserta licitacdo.

Risco 04: Impugnacdo do edital.

Risco 05: Proposta de preco com valor inexequivel ou superior ao estimado.

Risco 06: Apresentacao de recurso.

Risco 01: Morosidade no processo licitatério.

()Alta
Probabilidade (x ) Média
() Baixa
()Alto
Impacto () Médio
(x ) Baixo
ID Dano
1 Atraso na realizacdo da contratacdo pleiteada
ID Acgao Preventiva Responsaveis
Acionar as areas envolvidas na
1 contratagdo quando se verificar Ocupantes de cargos com poder de decisao
demora demasiada em determinada
fase
Estabelecer normativamente os
2 prazos para a entrega de Equipe de Planejamento
documentos
ID Acdo de Contingéncia Responsaveis
1 Atender com celeridade as Equipe de Planejamento
demandas da Licitagdo
Causas (Fonte + Vulnerabilidades)
ID Descri¢ao
1 Auséncia ou indefinicdo de prazos na fase externa do processo de contratagdo em
Tl
2 Auséncia ou indefinicdo dos fluxogramas dos processos de contratagdao em TI

Risco 02: Impropriedades do processo licitatorio

()Alta
Probabilidade () Média
(x ) Baixa
() Alto
Impacto ( x) Médio
() Baixo
ID Dano
1 Retrabalho e atraso na realiza¢do da contratacdo pleiteada
ID Agao Preventiva Responsaveis

Seguir a legislacdo relacionada as
contratagbes em geral e

! contratacdes de bens e servicos de Equipe de Planejamento
TI
Atender as recomendagdes do . .
2 Equipe de Planejamento

controle Interno

Agir com transparéncia e velar pela
3 aplicagdo dos principios norteadores Equipe de Planejamento
da Administragdo Publica

ID Agao de Contingéncia Responsaveis

1 Atender com celeridade as Equipe de Planejamento




demandas da Licitagdo |

Causas (Fonte + Vulnerabilidades)

Descri¢ao

Inobservancia das legislagGes e principios relacionados as contratagdes em TI

Falta de controle das recomendacdes do controle Interno

Risco 03: Fracassada/deserta licitagido
()Alta
Probabilidade () Média
(x ) Baixa
()Alto
Impacto () Médio
(x ) Baixo
ID Dano
1 Novo procedimento licitatério
ID Acdo Preventiva Responsaveis
Seguir a legislacdo relacionada as
1 contratagGes em geral e contratagGes de bens e servigos de Equipe de Planejamento
tecnologia da informacdo
Proceder a especificagdo dos itens
de forma que a maior quantidade . L
2 , . Integrantes Requisitante /Técnico
possivel de licitantes possa
participar do certame
Seguir o tramite administrativo para
3 aprovagao de documentos Equipe de Planejamento
referentes a contratagdo
4 Dar ampla publicidade ao edital Geréncia de Contratagdes - GEC
ID Acdo de Contingéncia Responsaveis
1 Atender com celeridade as Equipe de Planejamento
demandas da Licitagdo
Corregdo da documentacdo
pertinente, estimativa e outros . .
2 . Equipe de Planejamento
documentos necessarios ao
processo
Causas (Fonte + Vulnerabilidades)
ID Descricdo
Inobservancia de pregos publicos e requisitos minimos necessarios
2 Especificagdes limitadas dos produtos e servigos do mercado
3 Documentagdo elaborada sem observancia das normas

Risco 04: Impugnacdo do edital

() Alta
Probabilidade () Média
(x ) Baixa
()Alto
Impacto () Médio
(x ) Baixo
ID Dano
1 Atraso no procedimento licitatdrio
ID Agao Preventiva Responsaveis
Analise pormenorizada dos itens
exigidos no Edital de forma a ndo . .
1 Equipe de Planejamento

extrapolar as regulamentacoes
previstas em Lei




Especificar o servigo de forma
concisa e coerente com o que o
mercado pode oferecer

Equipe de Planejamento

Observar atentamente as
regulamentagdes e instrugdes na
condugao do processo licitatdrio

Equipe de Planejamento

Acao de Contingéncia Responsaveis

Adotar as providéncias necessarias

ao saneamento do processo no ) )

, Equipe de Planejamento

curto prazo, se possivel, de modo a
permiOr a realizagdo da licitagdo

Causas (Fonte + Vulnerabilidades)

Descrigao

Planejamento: Falha na elaborag¢do do Estudo Técnico Preliminar e do Termo de Referéncia por ndo abranger

uma amplitude maior de fornecedores e solugdes

Risco 05: Proposta de pre¢o com valor inexequivel ou superior ao estimado
() Alta
Probabilidade () Média
(x ) Baixa
() Alto
Impacto (x ) Médio
() Baixo
ID Dano
1 Atraso na realizagdo da contratagdo pleiteada
ID Agdo Preventiva Responsaveis
Acionar as dreas envolvidas na
contratagdo quando se verificar .
1 . . Ocupantes de cargos com poder de decisdo
demora demasiada em determinada
fase
Estabelecer normativamente os
2 prazos para a entrega de Equipe de Planejamento
documentos
ID Acao de Contingéncia Responsaveis
1 Atender com cele.ri.dade as Equipe de Planejamento
demandas da Licitagdo
Causas (Fonte + Vulnerabilidades)
ID Descri¢do
1 Processo: Auséncia de prazos definidos na fase externa do processo administrativo de contratagao em TI
2 Processo: Auséncia dos fluxogramas dos processos de contratagdo em TI

Risco 06: Apresentagao de recurso

()Alta
Probabilidade () Média
(x ) Baixa
() Alto
Impacto () Médio
(x) Baixo
ID Dano
1 Atraso na realizagdo da contratagdo pleiteada
ID Agdo Preventiva Responsaveis
1 Acionar as areas envolvidas na Ocupantes de cargos com poder de

contratagdo quando se verificar demora demasiada em decisdo

determinada




fase
Estabelecer normativamente os
2 prazos para a entrega de Equipe de Planejamento
documentos
ID Agao de Contingéncia Responsaveis
1 Atender com celeridade as Atender com celeridade as
demandas da Licitagao demandas da Licitagao

Causas (Fonte + Vulnerabilidades)

ID Descri¢ao
1 Processo: Auséncia de prazos definidos na fase externa do processo administrativo de contratacdo em Tl
2 Processo: Auséncia dos fluxogramas dos processos de contratagao em TI
1.30. Fase da Contratacdo da Solucdo
1.31. Risco 01: Atraso assinatura do contrato.
1.32. Risco 02: Atraso no fornecimento ou ndo entrega do objeto.
1.33. Risco 03: Servicos de Tecnologia ndo possuem as funcionalidades exigidas.
1.34. Risco 04: Inexecucao total do contrato.
1.35. Risco 05: Inexecucdo parcial do contrato.
1.36. Risco 06: Equipe técnica da contratada.
1.37. Risco 07: Dependéncia excessiva com relacdo a contratada.
1.38. Risco 08: Falhas na prestacdo de aconselhamento e consultoria.
1.39. Risco 09: Necessidade de ajustes no quantitativo de licengas durante a vigéncia do
contrato.
1.40. Risco 10: Processamento de dados fora do Territério Nacional.
1.41. Risco 11: Indisponibilidade de rede para acesso a Plataforma em Nuvem.
1.42. Risco 12: Indisponibilidade da Plataforma de Nuvem.
Risco 01: Atraso assinatura do contrato
() Alta
Probabilidade () Média
( x) Baixa
() Alto
Impacto () Médio
(x ) Baixo
ID Dano

Atraso na realizacdo da contratagdo

Revogacao da contratacao

ID Acgao Preventiva Responsaveis

Convocar, dentro do prazo e
1 condic¢des estabelecidas, o Geréncia de Contratagdes - GEC
interessado para assinar o contrato

Elaborar e promover a gestdo

5 orgcamentdria e financeira por meio Ocupantes de cargos com poder de decisao
de um plano de despesas Fiscal Requisitante
orgcamentdrias anuais da STI
ID Acdo de Contingéncia Responsaveis
1 Convocar, dentro do prazo e Geréncia de Contratagdes - GEC

condic¢des estabelecidas, os
licitantes remanescentes para
manifestar o interesse de assinar o




termo de contrato
Realizar a gestdo orcamentdria e
financeira junto as instancias . L .
2 - . Superintendéncia de Tecnologia
necessarias para realizagdo de
despesas
Causas (Fonte + Vulnerabilidades)
ID Descri¢do
Fator externo: Desisténcia do fornecedor em atender as demandas
Fator externo: Falta de recurso orgamentadrio e financeiro para atendimento da contratagdo
Risco 02: Atraso no fornecimento ou ndo a entrega do objeto
()Alta
Probabilidade () Média
(x) Baixa
() Alto
Impacto () Médio
(x ) Baixo
ID Dano
1 Contratagdo com inicio postergado

Paralisacdo de servigos ou inuBlizacdo de equipamentos

3 Provimento extemporaneo das unidades demandantes

Impossibilidade do fornecedor efetivar as entregas

ID Agdo Preventiva Responsaveis

Estabelecer um prazo razodvel para

entrega dos objetos licitados Equipe de Planejamento

Estabelecer penalizagGes por
atrasos, na forma prevista no
instrumento convocatdrio ou no
contrato

Equipe de Planejamento

Realizar estudo técnico preliminar
3 sobre a estrutura tecnoldgica do Equipe de Planejamento
Confea

ID Acgao de Contingéncia Responsaveis

Aplicar penalizagGes por atrasos, na
1 forma prevista no instrumento Equipe de Fiscalizacdo
convocatério ou no contrato

Efetivar agdes junto aos
2 fornecedores para entrega dos Equipe de Fiscalizagdo
equipamentos e inicio dos servigos

Agilizar as adaptacGes da estrutura
3 para entrega dos produtos e inicio Equipe de Fiscalizagao
dos servigos

Causas (Fonte + Vulnerabilidades)

ID Descricao

Processo: Falta de controle nos tramites da contratagdo

Pessoal: Falta de controle na entrega dos produtos ou execugdo do servigo

3 Processo: Falta de cronograma de contratagdo

Estrutura Fisica: Parque tecnolégico ndo preparado para recepcionar as
contratagdes

Risco 03: Servigos de Tecnologia ndo possuem as funcionalidades exigidas.

Probabilidade

()Alta
() Média
(x ) Baixa




(x) Alto

Impacto () Médio
() Baixo
ID Dano
1 Deficiéncia técnica na sustentac¢do dos servigos digitais do Confea
Reducdo na experiéncia qualitativa dos usuarios externos
ID Agao Preventiva Responsaveis
. o . .. Equipe de Fiscalizacdo
1 Exigir alto grau de corroboragdo aos requisitos técnicos L
Integrantes Técnicos
5 Garantir o atendimento as exigéncias técnicas, prévios a habilitagdo do Equipe de Fiscalizagao
processo Integrantes Técnicos
ID Agao de Contingéncia Responsaveis
1 Reduzir o escopo operacional dos servigos digitais Equipe de Fiscalizagao
. " - . 3 . Geréncia de Contratagdes -
2 Aplicar multas e sang¢es administrativas conforme as clausulas contratuais GEC
Causas (Fonte + Vulnerabilidades)
ID Descrigao
1 Processual: Inobservancia dos critérios de habilitagdo na documentagdo elaborada
Processual: Falta de transparéncia nas propostas apresentadas
Risco 04: Inexecugao total do contrato
() Alta
Probabilidade () Média
(x ) Baixa
(x) Alto
Impacto () Médio
() Baixo
ID Dano
1 Impossibilidade de celebracdo contratual
ID Agao Preventiva Responsaveis
Atentar aos requisitos de
1 habilitacdo, quando da elaboracdo Equipe de Planejamento
da documentacdo (Termo de
Referéncia)
5 Pesquisar o histérico contratual das Equipe de Planejamento
licitantes contratadas Geréncia de Contratagdes - GEC
ID Acdo de Contingéncia Responsdveis
Aplicar penalizagdes, na forma
1 prevista no instrumento Equipe de Fiscalizagdo
convocatdério ou no contrato
Convocar, dentro do prazo e
condigOes estabelecidas, os
2 licitantes remanescentes para Geréncia de ContratagGes - GEC
manifestar o interesse de assinar o
termo de contrato
Causas (Fonte + Vulnerabilidades)
ID Descrigao
1 Pessoal: Inobservancia dos critérios de habilitagdo na documentacao elaborada
Risco 05: Inexecugao parcial do contrato
()Alta
Probabilidade () Média
(x ) Baixa




(x) Alto

Impacto () Médio
() Baixo
ID Dano
1 Provimento extemporaneo das unidades demandantes

Possibilidade de inexecucdo parcial ou total e rescisdo do contrato, prejudicando a conclusdo do servigo

3 Descumprimento parcial ou total das clausulas contratuais

Interrupgdo dos servigos prestados ao Confea

ID Agdo Preventiva Responsaveis

Atentar aos requisitos contratuais,
quanto a inexecugdo parcial da
contratagdo, quanto da execugao
contratual e fiscalizar o contrato
1 atentando para a devida qualidade Equipe de Fiscalizacdo
técnica na realizagdo das atividades
e para a manutengdo das condicbes
de contratagdes exigidas na

habilitacdo
Pesquisar o histérico contratual das
5 licitantes contratadas, quanto a Equipe de Planejamento
execugdo dos contratos realizados Geréncia de Contratagdes - GEC

com a Administragdo Publica

Acompanhar a execugdo contratual
3 para evitar subcontrata¢des ndo Equipe de Fiscalizacdo
autorizadas

ID Acdo de Contingéncia Responsaveis

Aplicar penalizagdes, na forma
1 prevista no instrumento Equipe de Fiscalizacdo
convocatério

Comunicagdo tempestiva e reiterada
2 a empresa para regularizagdo das Equipe de Fiscalizagao
pendéncias apontadas

Abertura de processo administrativo
3 para averiguac¢do do problema e Equipe de Fiscalizacdo
apuragdo de responsabilidade

Convocar, dentro do prazo e
condigGes estabelecidas, os
licitantes remanescentes para . .
4 . . . Equipe de Fiscalizagdo

manifestar o interesse de assinar o
termo de contrato, caso a rescisdo

contratual venha ocorrer

Causas (Fonte + Vulnerabilidades)

ID Descrigao

1 Fator Externo: Ndo cumprimento de clausulas contratuais, especificagdes, AGSetos ou prazos

Fator Externo: Subcontratacdo com terceiros ndo admitidos no Edital, aplicando-se penalidade

Risco 06: Equipe técnica da contratada

()Alta
Probabilidade () Média
(x ) Baixa

(x) Alto
Impacto () Médio
() Baixo

ID Dano

1 Equipe Técnica da empresa nao atende de forma eficiente e satisfatdria durante a execug¢do do contrato

Indisponibilidade de sistemas por erro no desenvolvimento ou falha na aplicagdo




ID Agao Preventiva Responsaveis
Reunides periddicas durante as
fases da execugdo do objeto e N .. (.
1 o . Fiscais Requisitante/Técnico
reunido para o alinhamento das
obrigagdes entre as partes
2 Aplicabilidade de sangées e/ou penalidades Equipe de Fiscalizacdo
ID Acdo de Contingéncia Responsaveis
Explicitar as prioridades, o
1 detalhamento e o mapeamento das Equipe de Fiscalizagdo
fases
Estabelecer a¢des preventivas por
2 falhas ou erros ou indisponibilidade Equipe de Fiscalizagdo
de sistemas
Solicitacdo de substituicdo dos . . L
3 . Equipe de Fiscalizagdo
profissionais
Causas (Fonte + Vulnerabilidades)
ID Descrigao
1 Planejamento: Dispor no Termo de Referéncia os perfis de profissionais necessarios para execucdo do objeto;
bem como estabelecer substituicdo de profissionais
Risco 07: Dependéncia excessiva com rela¢do a contratada
() Alta
Probabilidade ( x) Média
() Baixa
(x) Alto
Impacto () Médio
() Baixo
ID Dano
1 Contratada passa a deter o conhecimento dos processos de trabalho e das
tecnologias empregadas mais do que o préprio 6rgdo
ID Agao Preventiva Responsaveis
Prever no Estudo Técnico Preliminar
e no Termo de Referéncia
procedimentos relativos a . .
1 N . Equipe de Planejamento
transferéncia de conhecimentos,
bem como os produtos esperados
desses procedimentos
Garantir a participacdo dos fiscais
2 requisitantes e técnicos durante a Equipe de Fiscalizacdo
execugdo do contrato
3 Realizar reuniGes de ponto de Equipe de Fiscalizacio
controle com todos os envolvidos
ID Acgdo de Contingéncia Responsaveis
Estabelecer mecanismos para que a
1 equipe de fiscalizagdo possa atuar Equipe de Fiscalizagcdo
com autonomia
Causas (Fonte + Vulnerabilidades)
ID Descrigao
1 Pessoal: profissionais acomodados visto possuir uma empresa especializada atuando no segmento
Risco 08: Falhas na presta¢do de aconselhamento e consultoria
()Alta
Probabilidade () Média
(x ) Baixa




(x) Alto

Impacto () Médio
() Baixo
ID Dano
1 Interrupcdo do planejamento, atividade e/ou acdo que necessite de acesso ao respectivo entregavel, conforme
previsto em Contrato
ID Agdo Preventiva Responsaveis
Acompanhando junto ao fornecedor a emissdao de comunicados de interrupgdo . L
1 Equipe de Fiscalizagdo
programada
ID Acdo de Contingéncia Responsaveis

Justificando junto a Administragdo a
indicacdo das san¢des, dentro dos mecanismos legais possiveis a
1 serem definidos no AGSeto Basico e
demais instrumentos da contratagdo

Equipe de Fiscalizagdo

Causas (Fonte + Vulnerabilidades)

ID Descrigao

1 Fator Externo: Ndo cumprimento de clausulas contratuais, especificagdes, AGSetos ou prazos

Risco 09: Necessidade de ajustes no quantitativo de licengas durante a vigéncia do contrato

() Alta
Probabilidade () Média
(x ) Baixa
(x) Alto
Impacto () Médio
() Baixo
ID Dano
1 Capacidade de atendimento as demandas impactando, afetando qualidade do servigo prestado.
ID Acdo Preventiva Responsaveis

Avaliagao criteriosa no quantitativo
da demanda apresentada, com base
1 na previsao de acréscimo ou Equipe de Planejamento
decréscimo de pessoal,
infraestrutura ou aplicagGes de TIC
ID Agao de Contingéncia Responsaveis
Aditivo contratual limitado a 25%,
conforme preceitua a Lei de

Equipe de Fiscalizacdo

! LicitagcOes para os itens que
permitam tal procedimento
Priorizar utilizagdo de licengas na
missdo critica, de modo a minimizar . L
2 . . . Equipe de Fiscalizagdo
o impacto até que se realize nova
contratagao
3 Iniciar estudos para nova Equipe de Planejamento
contratagdo ao fim da vigéncia Equipe de Fiscalizagdo
Causas (Fonte + Vulnerabilidades)
ID Descri¢do
1 Planejamento: Falha na elaboragdo do Estudo Técnico Preliminar ao definir o escopo do AGSeto para o Confea
Risco 10: Processamento de dados fora do Territorio Nacional
()Alta
Probabilidade () Média
(x ) Baixa
Impacto (x) Alto
() Médio




() Baixo

ID Dano

Perda da soberania da informacado pelo Confea

Inabilidade de aplicar a Legislagdo Brasileira com o Provedor de Nuvem

ID Agdo Preventiva Responsaveis
. ~ ~ o . Equipe de
1 Exigir comprovacdo quanto a alocagdo dos dados em territério nacional .
Planejamento
5 Exigir que a empresa vencedora do certame cumpra com os requisitos legais minimos Equipe de
previstos na legislacdo brasileira Planejamento
3 Exigir comprovagdes técnicas minuciosas para corroborar a veracidade da proposta Equipe de
apresentada Planejamento
ID Acgao de Contingéncia Responsaveis
. N o o Equipe de
1 Aplicar as san¢des administrativas cabiveis a licitante vencedora S
Fiscalizagdo
Equipe de
2 Cessar os servicos de tecnologia da informacgdo e comunicagdo imediatamente Fiscalizacdo
Integrantes Técnicos

Causas (Fonte + Vulnerabilidades)

ID Descri¢do

Planejamento: Falha na elaboragdo do Termo de Referéncia ao definir o escopo do AGSeto para o Confea

Processual: Falha na analise das propostas durante a fase de habilitacdo

3 Processual: Falta de transparéncia na apresentagdo das propostas comerciais das licitantes

Risco 11: Indisponibilidade de rede para acesso a Plataforma em Nuvem
() Alta
Probabilidade () Média
(x ) Baixa
() Alto
Impacto (x ) Médio
() Baixo
ID Dano
1 Indisponibilidade de acesso as aplicagbes hospedadas em nuvem
ID Acdo Preventiva Responsaveis
Garantir a interconexdo redundante do CONFEA Equipe de Planejamento
Exigir que as instalagdes fisicas do provedor possuam redes redundantes Equipe de Planejamento
ID Agdo de Contingéncia Responsaveis
1 Aplicar as san¢Oes administrativas cabiveis a licitante vencedora Equipe de Fiscalizagdo
3 . o Equipe de Fiscalizacdo
2 Fomentar o acesso através de outros canais seguros por rede de longa distancia .
Integrantes Técnicos
Causas (Fonte + Vulnerabilidades)
ID Descrigao
Planejamento: Falha na elaboragdo do Termo de Referéncia ao definir o escopo do AGSeto para o Confea
Processual: Falha na analise das propostas durante a fase de habilitacdo
Processual: Falta de transparéncia na apresentacdo das propostas comerciais das licitantes

Risco 12: Indisponibilidade da Plataforma de Nuvem

()Alta

Probabilidade () Média
(x ) Baixa

(x) Alto

Impacto () Médio
() Baixo

ID Dano




1 Indisponibilidade das aplicagGes hospedadas em nuvem

ID Acdo Preventiva Responsaveis
1 Garantir e existéncia de mecanismos de infraestrutura redundantes para aporte dos Equipe de
servicos digitais Planejamento
5 Exigir que a infraestrutura base do provedor de servigos possua um nivel adequado de Equipe de
disponibilidade Planejamento
. .. L o _— Equipe de
3 Exigir requisitos minuciosos para a corroboragdo da oferta técnica apresentada .
Planejamento
ID Acao de Contingéncia Responsaveis
1 Aplicar as sang8es administrativas cabiveis a licitante vencedora conforme os Niveis de Equipe de
Servigo estabelecidos pelo Confea Fiscalizagdo
Causas (Fonte + Vulnerabilidades)
ID Descrigao
1 Planejamento: Falha na elaboragdo do Termo de Referéncia ao definir o escopo do AGSeto para o Confea

Processual: Falha na analise das propostas durante a fase de habilitacdo

3 Processual: Falta de transparéncia na apresentacao das propostas comerciais das licitantes

S —————— -
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SERVICO PUBLICO FEDERAL

CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA

SEPN 508, Bloco A Ed. Confea - Engenheiro Francisco Saturnino de Brito Filho - Bairro Asa Norte, Brasilia/DF, CEP 70740-541

Contato: - http://www.confea.org.br

EDITAL DE LICITACAO N2 90009/2025

PROCESSO: 00.003253/2024-11
PREGAO ELETRONICO 90009/2025
CONTRATANTE (UASG): 925175

OBJETO:

Servigos gerenciados de computacao em nuvem, compreendendo o planejamento, implantagdo, gestao,
monitoramento e suporte de recursos computacionais em ambiente de nuvem publica, sob o modelo de Cloud
Broker, conforme as diretrizes da Portaria SGD/MGI n°® 5.950/2023.

VALOR TOTAL DA CONTRATACAO: R$ 22.092.226,19 (vinte e dois milhdes, noventa e dois mil
duzentos e vinte e seis reais e dezenove centavos)

DATA DA SESSAO PUBLICA: 04/08/2025 as 9:30h (horario de Brasilia)
CRITERIO DE JULGAMENTO: Menor prego global
MODO DE DISPUTA: Aberto

PREFERENCIA ME/EPP/EQUIPARADAS: Nio
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CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA

PREGAO ELETRONICO 90009/2025
(Processo Administrativo n° 00.003253/2024-11)

Torna-se publico que o(a) Conselho Federal de Engenharia e Agronomia - CONFEA, sediado(a) SEPN 508,
Bloco A Edificio Confea — Engenheiro Francisco Saturnino de Brito Filho, CEP 70740-541 — Brasilia/DF,
realizard licitacdo, para registro de precos, na modalidade PREGAO, na forma ELETRONICA, nos termos
da Lein?14.133, de 2021, do Decreto n? 11.462, de 31 de marco de 2023, e demais legislacdo aplicavel e,
ainda, de acordo com as condicOes estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitacio é a contratacdo de solucdo de tecnologia da informacdo e
comunicacdao, consistindo na prestacdao de servicos gerenciados de computacdo em nuvem,
compreendendo o planejamento, implantacdo, gestdo, monitoramento e suporte de recursos
computacionais em ambiente de nuvem publica, sob o modelo de Cloud Broker, conforme condicdes,
quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo sera realizada em grupo unico, formados por 5 (cinco) itens, conforme tabela constante no
Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

2. DO REGISTRO DE PRECOS

2.1. As regras referentes aos érgdos gerenciador e participantes, bem como a eventuais adesGes sdo as
gue constam da minuta de Ata de Registro de Precos.

3. DA PARTICIPACAO NA LICITACAO

3.1.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras).

3.1.2. Os interessados deverdo atender as condi¢Ges exigidas no cadastramento no Sicaf até o terceiro dia
util anterior a data prevista para recebimento das propostas.

3.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgdo ou entidade
promotora da licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos érgdos responsaveis pela informacao,
devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique incorrecao
ou aqueles se tornem desatualizados.

3.4. A ndo observancia do disposto no item anterior poderd ensejar desclassificacdo no momento da
habilitacado.
3.5. Omissis.

3.6. Omissis.

3.7. Sera concedido tratamento favorecido para as microempresas e empresas de peqgueno porte, para as
sociedades cooperativas mencionadas no artigo 16 da Lei n2 14.133, de 2021, para o microempreendedor
individual - MEI, nos limites previstos da Lei Complementar n2 123, de 2006 e do Decreto n.2 8.538, de
2015, bem como para bens e servicos produzidos com tecnologia produzida no pais e bens produzidos de


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

acordo com processo produtivo bdsico, na forma do art. 32 da Lei n? 8.248, de 1991 e art. 82 do Decreto
n2 7.174, de 2010.

3.8. Ndo poderdo disputar esta licitacdo:
3.8.1. aquele que nao atenda as condi¢Ges deste Edital e seu(s) anexo(s);

3.8.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a
licitacdo versar sobre servicos ou fornecimento de bens a ele relacionados;

3.8.3. empresa, isoladamente ou em consdrcio, responsavel pela elaboracdo do projeto basico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagao versar sobre servigos ou fornecimento de bens a ela necessarios;

3.8.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagcdo, impossibilitada de participar da
licitacdo em decorréncia de sang¢ao que lhe foi imposta;

3.8.5. aquele que mantenha vinculo de natureza técnica, comercial, econ6mica, financeira, trabalhista ou
civil com dirigente do drgao ou entidade contratante ou com agente publico que desempenhe funcdo na
licitacdo ou atue na fiscalizacdo ou na gestdao do contrato, ou que deles seja conjuge, companheiro ou
parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.8.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de 15 de dezembro
de 1976, concorrendo entre si;

3.8.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracao de trabalho infantil, por submissdo de
trabalhadores a condi¢des analogas as de escravo ou por contratacdo de adolescentes nos casos vedados
pela legislacdo trabalhista;

3.8.8. agente publico do 6rgdo ou entidade licitante;
3.8.9. pessoas juridicas reunidas em consadrcio;
3.8.10. OrganizagGes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicdo;

3.8.11. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugdao do contrato agente
publico do 6rgdo ou entidade contratante, devendo ser observadas as situacdes que possam configurar
conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislacdo que
disciplina a matéria, conforme § 12 do art. 92 da Lei n2 14.133, de 2021.

3.9. O impedimento de que trata o item 3.8.4 sera também aplicado ao licitante que atue em substituicao
a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancdo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizacao
fraudulenta da personalidade juridica do licitante.

3.10. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a empresa a que
se referem os itens 3.8.2 e 3.8.3 poderdo participar no apoio das atividades de planejamento da
contratacdo, de execucgao da licitacdo ou de gestdao do contrato, desde que sob supervisao exclusiva de
agentes publicos do érgdo ou entidade.

3.11. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.12. O disposto nos itens 3.8.2 e 3.8.3 nao impede a licitacdo ou a contratacdo de servico que inclua
como encargo do contratado a elaboracdo do projeto basico e do projeto executivo, nas contratacdes
integradas, e do projeto executivo, nos demais regimes de execucao.

3.13. Em licitagdes e contratacdes realizadas no ambito de projetos e programas parcialmente financiados
por agéncia oficial de cooperacdo estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o
rol de pessoas sancionadas por essas entidades ou que seja declarada inidonea nos termos da Lei n?
14.133/2021.



3.14. A vedacgdo de que trata o item 3.8.8 estende-se a terceiro que auxilie a condug¢ao da contratagao na
gualidade de integrante de equipe de apoio, profissional especializado ou funciondrio ou representante
de empresa que preste assessoria técnica.

4. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO
4.1. Omissis.

4.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta com o preco
ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o
horario estabelecidos para abertura da sessao publica.

4.3. Caso a fase de habilitacdo anteceda as fases de apresentacdo de propostas e lances, os licitantes
encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de
habilitacdo e a proposta com o preco ou o percentual de desconto, observado o disposto nos itens 8.1.1 e
8.13.1 deste Edital.

4.4. No cadastramento da proposta inicial, o licitante declarara, em campo prdéprio do sistema, que:

4.4.1. estd ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que a
proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em
definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatorio;

4.4.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor
de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao de aprendiz, nos termos do artigo 7°, XXXIIl, da
Constituicao;

4.4.3. ndo possui empregados executando trabalho degradante ou forcado, observando o disposto nos
incisos lll e IV do art. 12 e no inciso Il do art. 52 da Constituicao Federal;

4.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

4.5. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n? 14.133, de 2021.

4.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do art. 49, da Lei n.2
14.133, de 2021.

4.6.1. no item exclusivo para participacdo de microempresas e empresas de pequeno porte, a assinalagao
do campo “ndo” impedira o prosseguimento no certame, para aquele item;

4.6.2. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de pequeno
porte, a assinalagdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n2 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

4.7. A falsidade da declaracdao de que trata os itens 4.4 ou 4.6 sujeitara o licitante as sang¢des previstas na
Lei n2 14.133, de 2021, e neste Edital.

4.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitacdo
anteceder as fases de apresentacao de propostas e lances e de julgamento, os documentos de habilitacao
anteriormente inseridos no sistema, até a abertura da sessao publica.

4.9. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos documentos de
habilitacdo pelo licitante, o que ocorrerd somente apds os procedimentos de abertura da sessao publica e
da fase de envio de lances.

4.10. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentacdo de propostas, apds a fase de envio de lances.



4.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor
final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e
obedecerd as seguintes regras:

4.11.1. a aplicagdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances, que
incidird tanto em relacdo aos lances intermedidrios quanto em relacdo ao lance que cobrir a melhor
oferta; e

4.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

4.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera
ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

4.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor prego; e

4.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado
o critério de julgamento por maior desconto.

4.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item
4.11 possuira carater sigiloso para os demais fornecedores e para o érgdo ou entidade promotora da
licitagdo, podendo ser disponibilizado estrita e permanentemente aos 6rgdos de controle externo e
interno.

4.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operacdes no sistema
eletronico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negdcios
diante da inobservancia de mensagens emitidas pela Administracdo ou de sua desconexao.

4.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

5.1.1. valor total do item.
5.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

5.2.1. O licitante NAO poderd oferecer proposta em quantitativo inferior ao maximo previsto para
contratacao.

5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou indiretamente na execucao
do objeto.

5.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdao de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracao, sob alegacdo de
erro, omissao ou qualquer outro pretexto.

5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na
fonte os percentuais estabelecidos na legislagao vigente.

5.7. Omissis.
5.8. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar do
regime de tributagdo pelo Simples Nacional.

5.9. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicées nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,



equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substituicdo.

5.10. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentagao.

5.11. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratagoes publicas federais, quando participarem de licitacGes publicas;

5.11.1. Caso o critério de julgamento seja o de maior desconto, o preco ja decorrente da aplicacdo do
desconto ofertado deverd respeitar os precos maximos previstos no item 4.9.

5.12. O descumprimento das regras supramencionadas pela Administracdao por parte dos contratados
pode ensejar a responsabilizacao pelo Tribunal de Contas da Unido e, apds o devido processo legal, gerar
as seguintes consequéncias: assinatura de prazo para a adocdo das medidas necessdrias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condena¢dao dos agentes
publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erdrio, caso verificada a
ocorréncia de superfaturamento por sobrepre¢o na execugao do contrato.

6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES

6.1. A abertura da presente licitacdo dar-se-a8 automaticamente em sessao publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.

6.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagao, quando for o
caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.

6.3. O sistema disponibilizard campo proéprio para troca de mensagens entre o Pregoeiro e os licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

6.5. O lance devera ser ofertado pelo valor unitario do item.

6.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da
sessdo e as regras estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado
pelo sistema.

6.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidird tanto em
relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de
0,01% (zero virgula zero um por cento), tanto em relagdo aos lances intermediarios, quanto em relagdo do
lance que cobrir a melhor oferta.

6.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos
apos o registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado.

6.11. Caso seja adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”, os
licitantes apresentardo lances publicos e sucessivos, com prorrogacdes.

6.11.1. A etapa de lances da sessdo publica tera duracdo de dez minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de
duracdo da sessao publica.

6.11.2. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediarios.

6.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica encerrar-
se-a automaticamente, e o sistema ordenard e divulgard os lances conforme a ordem final de
classificacdo.



6.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo lugar
for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, poderd admitir o
reinicio da disputa aberta, para a definicdo das demais colocacgées.

6.11.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances
intermediarios.

6.12. Caso seja adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto e
fechado”, os licitantes apresentarao lances publicos e sucessivos, com lance final e fechado.

6.12.1. A etapa de lances da sessdo publica tera duracdo inicial de quinze minutos. Apds esse prazo, o
sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de até
dez minutos, aleatoriamente determinado, findo o qual serd automaticamente encerrada a recep¢ao de
lances.

6.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o autor
da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até cinco minutos, o qual serd sigiloso até o encerramento
deste prazo.

6.12.3. No procedimento de que trata o subitem supra, o licitante poderd optar por manter o seu ultimo
lance da etapa aberta, ou por ofertar melhor lance.

6.12.4. Nao havendo pelo menos trés ofertas nas condicdes definidas neste item, poderao os autores dos
melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés, oferecer um lance final e
fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

6.12.5. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.

6.13. Caso seja adotado para o envio de lances no pregdo eletronico o modo de disputa “fechado e
aberto”, poderao participar da etapa aberta somente os licitantes que apresentarem a proposta de menor
preco/ maior percentual de desconto e os das propostas até 10% (dez por cento) superiores/inferiores
aquela, em que os licitantes apresentarao lances publicos e sucessivos, até o encerramento da sessdo e
eventuais prorrogacgoes.

6.13.1. Nao havendo pelo menos 3 (trés) propostas nas condi¢des definidas no item 6.13, poderdo os
licitantes que apresentaram as trés melhores propostas, consideradas as empatadas, oferecer novos
lances sucessivos.

6.13.2. A etapa de lances da sessdo publica tera duracdao de dez minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo de
duragdo da sessdo publica.

6.13.3. A prorroga¢do automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediarios.

6.13.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica encerrar-
se-a automaticamente, e o sistema ordenarda e divulgard os lances conforme a ordem final de
classificacao.

6.13.5. Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em segundo lugar
for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, poderd admitir o
reinicio da disputa aberta, para a definigao das demais colocagdes.

6.13.6. Apds o reinicio previsto no subitem supra, os licitantes serdo convocados para apresentar lances
intermedidrios.

6.14. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenard e divulgara os
lances segundo a ordem crescente de valores.

6.15. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.



6.16. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificacao do licitante.

6.17. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema
eletronico podera permanecer acessivel aos licitantes para a recepgao dos lances.

6.18. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a dez
minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.

6.19. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

6.20. Em relagdo a itens ndao exclusivos para participacdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificard em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparacdao com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, regulamentada pelo Decreto n?
8.538, de 2015.

6.20.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serao
consideradas empatadas com a primeira colocada.

6.20.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicacdo automatica para tanto.

6.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacdo,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre
elas para que se identifique aquela que primeiro poderd apresentar melhor oferta.

6.21. Serd assegurado o direito de preferéncia previsto no artigo 32 da Lei n? 8.248, de 1991, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes termos:

6.21.1. Apds a aplicagdo das regras de preferéncia para microempresas e empresas de pequeno porte,
caberd a aplicacdo das regras de preferéncia, sucessivamente, para:

6.21.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo
Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

6.21.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

6.21.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal, nos termos do art. 52 e 82 do Decreto 7.174, de 2010 e art. 32 da Lei n2 8.248, de 1991.

6.21.2. Os licitantes classificados que estejam enquadrados no item 6.21.1.1, na ordem de classificacdo,
serdo convocados para que possam oferecer nova proposta ou novo lance para igualar ou superar a
melhor proposta vélida, caso em que sera declarado vencedor do certame.

6.21.3. Caso a preferéncia nao seja exercida na forma do item 6.21.1.1, por qualquer motivo, serao
convocadas as empresas classificadas que estejam enquadradas no item 6.21.1.2, na ordem de
classificacdo, para a comprovacdo e o exercicio do direito de preferéncia, aplicando-se a mesma regra
para o item 6.21.1.3 caso esse direito ndo seja exercido.

6.21.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao
direito de preferéncia previsto no Decreto n? 7.174, de 2010, terdo prioridade no exercicio desse
beneficio em relagdo as médias e as grandes empresas na mesma situacgao.



6.22. SO poderd haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

6.22.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n? 14.133, de 2021, nesta ordem:

6.22.1.1. disputa final, hipétese em que os licitantes empatados poderdao apresentar nova proposta em
ato continuo a classificacao;

6.22.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes
previstos nesta Lei;

6.22.1.3. desenvolvimento pelo licitante de a¢gdes de equidade entre homens e mulheres no ambiente de
trabalho, conforme regulamento;

6.22.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacées dos drgaos
de controle.

6.22.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servicos
produzidos ou prestados por:

6.22.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgao ou entidade da
Administragdo Publica estadual ou distrital licitante ou, no caso de licitacdo realizada por 6rgao ou
entidade de Municipio, no territério do Estado em que este se localize;

6.22.2.2. empresas brasileiras;
6.22.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.22.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n2 12.187, de 29 de
dezembro de 2009.

6.23. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do primeiro
colocado permanecer acima do preco maximo ou inferior ao desconto definido para a contratacdo, o
pregoeiro podera negociar condi¢des mais vantajosas, apos definido o resultado do julgamento.

6.23.1. Tratando-se de licitacdo em grupo, a contratacdo posterior de item especifico do grupo exigird
prévia pesquisa de mercado e demonstracdo de sua vantagem para o 6rgao ou a entidade.

6.23.1.1. Omissis.

6.23.1.2.0missis.

6.23.2. Omissis.

6.23.3. A negociacdo poderd ser feita com os demais licitantes, segundo a ordem de classificacao
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacdo, for desclassificado em
razao de sua proposta permanecer acima do preco maximo definido pela Administragao.

6.23.4. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

6.23.5. O resultado da negociacao sera divulgado a todos os licitantes e anexado aos autos do processo
licitatério.

6.23.6. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a
proposta adequada ao ultimo lance ofertado apds a negociacao realizada, acompanhada, se for o caso,

dos documentos complementares, quando necessarios a confirmacdo daqueles exigidos neste Edital e ja
apresentados.

6.23.7. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada
feita no chat pelo licitante, antes de findo o prazo.

6.24. Apds a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da proposta.

7. DA FASE DE JULGAMENTO



7.1. Encerrada a etapa de negociac¢do, o pregoeiro verificara se o licitante provisoriamente classificado em
primeiro lugar atende as condi¢des de participagao no certame, conforme previsto no art. 14 da Lei n?
14.133/2021, legislacdo correlata e no item 3.8 do edital, especialmente quanto a existéncia de sancdo
gue impeca a participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes
cadastros:

7.1.1. SICAF;

7.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da
Unido (https://www.portaltransparencia.gov.br/sancoes/ceis);

7.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Uniao
(https://www.portaltransparencia.gov.br/sancoes/cnep); e

7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por forca da vedacao de que trata o artigo 12 da Lei n° 8.429, de 1992.

7.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o
Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatdrio de
Ocorréncias Impeditivas Indiretas. (IN n2 3/2018, art. 29, caput)

7.3.1. A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de fornecimento
similares, dentre outros. (IN n2 3/2018, art. 29, §19).

7.3.2. O licitante serd convocado para manifestagdo previamente a uma eventual desclassificagdo. (IN n?
3/2018, art. 29, §29).

7.3.3. Constatada a existéncia de sancdo, o licitante serd reputado inabilitado, por falta de condicdo de
participagao.

7.4. Caso atendidas as condi¢cbes de participacdo, serd iniciado o procedimento de habilitagdo.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com
os itens 3.5.1 e 4.6 deste edital.

7.6. Verificadas as condi¢des de participagdao e de utilizagdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequacao ao objeto e a compatibilidade
do preco em relacdo ao maximo estipulado para contratacdo neste Edital e em seus anexos, observado o
disposto no artigo 29 a 35 da IN SEGES n? 73, de 30 de setembro de 2022.

7.7. Sera desclassificada a proposta vencedora que:
7.7.1. contiver vicios insanaveis;
7.7.2. ndo obedecer as especificacdes técnicas contidas no Termo de Referéncia;

7.7.3. apresentar pre¢os inexequiveis ou permanecerem acima do pre¢co maximo definido para a
contratagao;

7.7.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracdo;

7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde
gue insanavel.

7.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores inferiores a
50% (cinquenta por cento) do valor orgado pela Administragdo.

7.8.1. A inexequibilidade, na hipdtese de que trata o caput, sé serd considerada apds diligéncia do
pregoeiro, que comprove:

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.9. Em contratacdo de servigcos de engenharia, além das disposi¢des acima, a analise de exequibilidade e
sobrepreco considerard o seguinte:



7.9.1. Nos regimes de execuc¢do por tarefa, empreitada por preco global ou empreitada integral, semi-
integrada ou integrada, a caracterizacao do sobrepreco se dard pela superac¢do do valor global estimado;

7.9.2. No regime de empreitada por preco unitdrio, a caracterizacdo do sobrepreco se dara pela
superac¢ado do valor global estimado;

7.9.3. No caso de servicos de engenharia, serdo consideradas inexequiveis as propostas cujos valores
forem inferiores a 75% (setenta e cinco por cento) do valor orcado pela Administracdo,
independentemente do regime de execucao.

7.9.4. Serd exigida garantia adicional do licitante vencedor cuja proposta for inferior a 85% (oitenta e
cinco por cento) do valor or¢ado pela Administracdo, equivalente a diferenga entre este Ultimo e o valor
da proposta, sem prejuizo das demais garantias exigiveis de acordo com a Lei.

7.10. Omissis.

7.11. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

7.12. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formacdo de Precos elaborada pela Administracdo, o licitante
classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os
respectivos valores adequados ao valor final da sua proposta, sob pena de nao aceitacao da proposta.

7.12.1. Em se tratando de servicos de engenharia, o licitante vencedor sera convocado a apresentar a
Administra¢do, por meio eletronico, as planilhas com indicagdo dos quantitativos e dos custos unitarios,
seguindo o modelo elaborado pela Administracdo, bem como com detalhamento das Bonificacdes e
Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com os respectivos valores adequados ao valor final
da proposta vencedora, admitida a utilizacdo dos precos unitarios, no caso de empreitada por preco
global, empreitada integral, contratacdo semi-integrada e contratacdo integrada, exclusivamente para
eventuais adequagdes indispensdveis no cronograma fisico-financeiro e para balizar excepcional
aditamento posterior do contrato.

7.12.2. Em se tratando de servicos com fornecimento de mao de obra em regime de dedicacdo exclusiva
cuja produtividade seja mensurdvel e indicada pela Administracdo, o licitante deverad indicar a
produtividade adotada e a quantidade de pessoal que sera alocado na execug¢do contratual.

7.12.3. Caso a produtividade for diferente daquela utilizada pela Administracdo como referéncia, ou nao
estiver contida na faixa referencial de produtividade, mas admitida pelo ato convocatério, o licitante
devera apresentar a respectiva comprovacao de exequibilidade;

7.12.4. Os licitantes poderdao apresentar produtividades diferenciadas daquela estabelecida pela
Administragdo como referéncia, desde que nao alterem o objeto da contratagdo, ndo contrariem
dispositivos legais vigentes e, caso ndo estejam contidas nas faixas referenciais de produtividade,
comprovem a exequibilidade da proposta.

7.12.5. Para efeito do subitem anterior, admite-se a adequacdo técnica da metodologia empregada pela
contratada, visando assegurar a execuc¢ao do objeto, desde que mantidas as condicGes para a justa
remuneracao do servico.

7.13. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A
planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que n3o haja
majoragao do prego e que se comprove que este é o bastante para arcar com todos os custos da
contratacao;

7.14. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a substancia
das propostas;

7.15. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de recolhimento
de impostos e contribui¢cdes na forma do Simples Nacional, quando nao cabivel esse regime.



7.16. Para fins de analise da proposta quanto ao cumprimento das especificagcdes do objeto, podera ser
colhida a manifestagao escrita do setor requisitante do servi¢o ou da area especializada no objeto.

7.17. Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado em primeiro
lugar devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de ndo aceitacao da
proposta.

7.18. Por meio de mensagem no sistema, sera divulgado o local e horario de realizacdo do procedimento
para a avaliacdo das amostras, cuja presenca sera facultada a todos os interessados, incluindo os demais
licitantes.

7.19. Os resultados das avaliagdes serdo divulgados por meio de mensagem no sistema.

7.20. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo
Pregoeiro, ou havendo entrega de amostra fora das especifica¢cdes previstas neste Edital, a proposta do
licitante sera recusada.

7.21. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o Pregoeiro
analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-a com a
verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de uma que atenda as
especificacdes constantes no Termo de Referéncia.

7.22. Omissis.

7.23. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagao do procedimento
para a realizacdo da prova de conceito.

7.24. A prova de conceito serd realizada por equipe técnica designada, responsdvel pela afericio do
atendimento dos itens estabelecidos, e podera ser acompanhada pelos demais licitantes, mediante
registro formal junto ao pregoeiro.

7.25. Todas as despesas decorrentes de participacdo ou acompanhamento da prova de conceito sdo de
responsabilidade de cada um dos licitantes.

7.26. A equipe técnica elaborara relatério com o resultado da prova de conceito, informando se a solugao
apresentada pelo licitante provisoriamente classificado em primeiro lugar estd ou nao de acordo com os
requisitos e funcionalidades estabelecidas.

7.27. Caso o relatério indique que a solucdo tecnoldgica estd em conformidade com as especifica¢cdes
exigidas, o licitante serd declarado vencedor do processo licitatorio e, caso indique a ndo conformidade, o
licitante sera desclassificado do processo licitatério.

7.28. Caso o relatdrio indique que a solucdo foi aprovada com ressalvas, as ndo conformidades serao
listadas e o licitante terd prazo de 3 (trés) dias uteis, ndo prorrogaveis, a contar da data de ciéncia do
respectivo relatério, para proceder aos ajustes necessarios na solugdo e disponibiliza-la, para a realizagao
de testes complementares, para afericao da corre¢do ou nao das inconformidades indicada.

7.29. Poderd ser considerada aprovada com ressalva a solucdo que, embora possua todas as
funcionalidades previstas na Prova de Conceito (PoC), venha a apresentar falha durante o teste.

7.30. Caso o novo relatério indique a ndo conformidade da solucdo ajustada as especificagcdes técnicas
exigidas, a licitante serd desclassificada do processo licitatorio.

7.31. N3o serd aceita a proposta da licitante que tiver a prova de conceito rejeitada, que nao a realizar ou
gue ndo a realizar nas condicdes estabelecidas no Termo de Referéncia.

7.32. No caso de desclassificacdao do licitante, o pregoeiro convocara o proximo licitante, obedecida a
ordem de classificagao, sucessivamente, até que um licitante cumpra os requisitos e funcionalidades
previstas na PoC.

7.33. Os resultados das avaliagcdes serdo divulgados por meio de mensagem no sistema.
8. DA FASE DE HABILITAGAO

8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins de habilitacdao, nos



termos dos arts. 62 a 70 da Lei n? 14.133, de 2021.

8.1.1. A documentagado exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econ6mico-
financeira, podera ser substituida pelo registro cadastral no SICAF.

8.2. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no Pais, as exigéncias
de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducdo livre.

8.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins de
assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a habilitacdo serao
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n? 8.660,
de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

8.4. Omissis.
8.5. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original ou por cépia.

8.6. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro cadastral
emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto
na Lei n? 14.133/2021.

8.7. Sera verificado se o licitante apresentou declaracao de que atende aos requisitos de habilitagao, e o
declarante responderd pela veracidade das informacdes prestadas, na forma da lei (art. 63, |, da Lei n2
14.133/2021).

8.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracdo de que
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas.

8.9. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.10. Omissis.
8.11. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.11.1. Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo-digitais quando houver duvida em relacdo a integridade do
documento digital ou quando a lei expressamente o exigir. (IN n2 3/2018, art. 49, §19, e art. 62, §42).

8.11.2. Os originais ou copias autenticadas, caso sejam solicitados, deverdo ser encaminhados a Geréncia
de Contratagdes - GEC do Conselho Federal de Engenharia e Agronomia - Confea, no prazo estabelecido
pelo Pregoeiro situado no SEPN 508, Bloco “A”, Edificio Confea - Engenheiro Francisco Saturnino de Brito
Filho, Asa Norte, 70.740-541, Brasilia - DF.

8.12. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los
atualizados junto aos érgdos responsaveis pela informacao, devendo proceder, imediatamente, a correcao
ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem desatualizados. (IN n2
3/2018, art. 72, caput).

8.12.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdio no momento da
habilitagdo. (IN n2 3/2018, art. 72, paragrafo Unico).

8.13. A verificagdao pelo pregoeiro, em sitios eletrénicos oficiais de 6rgdos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitacdo.

8.13.1. Os documentos exigidos para habilitacdo que nao estejam contemplados no Sicaf serdao enviados
por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogdvel por igual periodo,
contado da solicitacdo do pregoeiro.

8.13.2. Na hipdtese de a fase de habilitacdo anteceder a fase de apresentacao de propostas e lances, os
licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de habilitacdo e a



proposta com o prego ou o percentual de desconto, observado o disposto no § 12 do art. 36 e no § 12 do
art. 39 da Instrucdo Normativa SEGES n2 73, de 30 de setembro de 2022.

8.14. A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em
relagdo ao licitante vencedor.

8.14.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serao
exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitante
mais bem classificado.

8.14.2. Respeitada a excecdo do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, a verificagdo ou
exigéncia do presente subitem ocorrerd em relacao a todos os licitantes.

8.15. Apds a entrega dos documentos para habilitacdo, ndo serd permitida a substituicio ou a
apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN
73/2022, art. 39, §49):

8.15.1. complementacdo de informacoes acerca dos documentos ja apresentados pelos licitantes e desde
gue necessaria para apurar fatos existentes a época da abertura do certame; e

8.15.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;

8.16. Na analise dos documentos de habilitacdo, a comissdo de contratacdao poderd sanar erros ou falhas,
gue ndo alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e classificacdo.

8.17. Na hipodtese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracdo de uma
proposta que atenda ao presente edital, observado o prazo disposto no subitem 8.13.1.

8.18. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja
proposta atenda ao edital de licitagdo, apds concluidos os procedimentos de que trata o subitem anterior.

8.19. A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno
porte somente serd exigida para efeito de contratacdo, e ndo como condicdo para participacdo na
licitagdo (art. 42 do Decreto n? 8.538/2015).

8.20. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndo caberd
exclusdo de licitante por motivo relacionado a habilitacdo, salvo em razdo de fatos supervenientes ou so
conhecidos apds o julgamento.

8.21. Na assinatura do contrato ou instrumento equivalente serd exigido o Cadastro Informativo de
Créditos ndo Quitados do Setor Publico Federal — Cadin e a comprovagao das condi¢Ges de habilitagao e
contratacdo consignadas neste Edital, que deverdao ser mantidas pelo fornecedor durante a vigéncia do
contrato.

8.21.1 A existéncia de registro no Cadin constitui fator impeditivo para a contratacao.
9. DA ATA DE REGISTRO DE PRECOS

9.1. Homologado o resultado da licitagdo, o licitante mais bem classificado tera o prazo de 3 (trés) dias,
contados a partir da data de sua convocacdo, para assinar a Ata de Registro de Precos, cujo prazo de
validade encontra-se nela fixado, sob pena de decadéncia do direito a contratacdo, sem prejuizo das
sang¢Oes previstas na Lei n? 14.133, de 2021.

9.2. O prazo de convocagao poderd ser prorrogado uma vez, por igual periodo, mediante solicitagdo do
licitante mais bem classificado ou do fornecedor convocado, desde que:

9.2.1. a solicitacdo seja devidamente justificada e apresentada dentro do prazo; e
9.2.2. a justificativa apresentada seja aceita pela Administracao.

9.3. A ata de registro de precos serd assinada por meio de assinatura digital e disponibilizada no sistema
de registro de precos.



9.4. Serdo formalizadas tantas Atas de Registro de Precos quantas forem necessdrias para o registro de
todos os itens constantes no Termo de Referéncia, com a indicagao do licitante vencedor, a descrigdao
do(s) item(ns), as respectivas quantidades, precos registrados e demais condicGes.

9.5. O preco registrado, com a indicacdo dos fornecedores, sera divulgado no PNCP e disponibilizado
durante a vigéncia da ata de registro de precos.

9.6. A existéncia de precos registrados implicara compromisso de fornecimento nas condi¢Oes
estabelecidas, mas ndo obrigara a Administracdo a contratar, facultada a realizacdo de licitacao especifica
para a aquisicdo pretendida, desde que devidamente justificada.

9.7. Na hipdtese de o convocado ndo assinar a ata de registro de pregos no prazo e nas condi¢des
estabelecidas, fica facultado a Administragdao convocar os licitantes remanescentes do cadastro de
reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas condi¢bes propostas pelo primeiro
classificado.

10. DA FORMACAO DO CADASTRO DE RESERVA
10.1. Apds a homologacdo da licitacdo, sera incluido na ata, na forma de anexo, o registro:

10.1.1. dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario, observada a
classificacdo na licitacdo; e

10.1.2. dos licitantes que mantiverem sua proposta original.

10.2. Sera respeitada, nas contratagcdes, a ordem de classificagdo dos licitantes ou fornecedores
registrados na ata.

10.2.1. A apresentagdo de novas propostas na forma deste item nao prejudicara o resultado do certame
em relagdo ao licitante mais bem classificado.

10.2.2. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem cotar o objeto
com preco igual ao do adjudicatario antecederdao aqueles que mantiverem sua proposta original.

10.3. A habilitacdo dos licitantes que compordo o cadastro de reserva sera efetuada quando houver
necessidade de contratacdo dos licitantes remanescentes, nas seguintes hipdteses:

10.3.1. quando o licitante vencedor n3do assinar a ata de registro de precos no prazo e nas condicdes
estabelecidos no edital; ou

10.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de precos, nas hipéteses
previstas nos art. 28 e art. 29 do Decreto n? 11.462/23.

10.4. Na hipdtese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao do
adjudicatario concordar com a contratacdao nos termos em igual prazo e nas condi¢des propostas pelo
primeiro classificado, a Administracdo, observados o valor estimado e a sua eventual atualizacdo na forma
prevista no edital, podera:

10.4.1. convocar os licitantes que mantiveram sua proposta original para negocia¢gdao, na ordem de
classificacdo, com vistas a obtencdo de preco melhor, mesmo que acima do preco do adjudicatario; ou

10.4.2. adjudicar e firmar o contrato nas condi¢Ges ofertadas pelos licitantes remanescentes, observada a
ordem de classificacdo, quando frustrada a negociacdo de melhor condicao.

11. DOS RECURSOS

11.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de
licitantes, a anulacdo ou revogacdo da licitacdo, observara o disposto no art. 165 da Lei n2 14.133, de
2021.

11.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacdo ou de lavratura da ata.

11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagcdo ou
inabilitagdo do licitante:

11.3.1. aintencdo de recorrer devera ser manifestada imediatamente, sob pena de preclusao;



11.3.1.1. o prazo para a manifestacao da intengdo de recorrer ndo serd inferior a 10 (dez) minutos.

11.3.2. o prazo para apresentacdo das razoes recursais sera iniciado na data de intimagdo ou de lavratura
da ata de habilitacdo ou inabilitacdo;

11.3.3. na hipétese de adogao da inversao de fases prevista no § 12 do art. 17 da Lei n? 14.133, de 2021, o
prazo para apresentacdo das razdes recursais sera iniciado na data de intimacdo da ata de julgamento.

11.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual devera proferir sua decisdao no prazo de 10 (dez) dias uteis,
contado do recebimento dos autos.

11.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

11.7. O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes serd de 3 (trés) dias
Uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposicdo do recurso, assegurada a
vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.8. O recurso e o pedido de reconsideracdo terao efeito suspensivo do ato ou da decisao recorrida até
gue sobrevenha decisdo final da autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
11.10. Os autos do processo permanecerao com vista franqueada aos interessados.

12. DAS INFRACOES ADMINISTRATIVAS E SANGOES

12.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer documento
gue tenha sido solicitado pelo/a pregoeiro/a durante o certame;

12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em
especial quando:

12.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacgao;
12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
12.1.2.4. deixar de apresentar amostra;

12.1.2.5. apresentar proposta ou amostra em desacordo com as especificacdes do edital;

12.1.3. ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contrata¢do, quando
convocado dentro do prazo de validade de sua proposta;

12.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administragao;

12.1.4. apresentar declaracdao ou documentacao falsa exigida para o certame ou prestar declaracao falsa
durante a licitacao;

12.1.5. fraudar a licitagao;

12.1.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial quando:
12.1.6.1. agir em conluio ou em desconformidade com a lei;

12.1.6.2. induzir deliberadamente a erro no julgamento;

12.1.6.3. apresentar amostra falsificada ou deteriorada;

12.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

12.1.8. praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.



12.2. Com fulcro na Lei n2 14.133, de 2021, a Administragao podera, garantida a prévia defesa, aplicar aos
licitantes e/ou adjudicatarios as seguintes sang¢des, sem prejuizo das responsabilidades civil e criminal:

12.2.1. adverténcia;
12.2.2. multa;
12.2.3. impedimento de licitar e contratar e

12.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da puni¢do ou até que seja promovida sua reabilitacdo perante a prépria autoridade que
aplicou a penalidade.

12.3. Na aplicagao das san¢des serdao considerados:

12.3.1. a natureza e a gravidade da infragao cometida.

12.3.2. as peculiaridades do caso concreto

12.3.3. as circunstancias agravantes ou atenuantes

12.3.4. os danos que dela provierem para a Administracdo Publica

12.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagoes
dos d6rgaos de controle.

12.4. A multa serd recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 5 (cinco) dias Uteis, a contar da comunicagao oficial.

12.4.1. Para as infragBes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa sera de 0,5% a 15% do valor
do contrato licitado.

12.4.2. Para as infragdes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, a multa sera de 15% a
30% do valor do contrato licitado.

12.5. As san¢des de adverténcia, impedimento de licitar e contratar e declaracdo de inidoneidade para
licitar ou contratar poderao ser aplicadas, cumulativamente ou nao, a penalidade de multa.

12.6. Na aplicacdo da sancdo de multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimagao.

12.7. A sangao de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia das
infracbes administrativas relacionadas nos itens 12.1.1, 12.1.2 e 12.1.3, quando ndo se justificar a
imposicdo de penalidade mais grave, e impedird o responsavel de licitar e contratar no ambito da
Administracdo Publica direta e indireta do ente federativo a qual pertencer o 6rgao ou entidade, pelo
prazo maximo de 3 (trés) anos.

12.8. Podera ser aplicada ao responsavel a sancdo de declaracao de inidoneidade para licitar ou contratar,
em decorréncia da pratica das infragGes dispostas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, bem
como pelas infragdes administrativas previstas nos itens 12.1.1, 12.1.2 e 12.1.3 que justifiguem a
imposicdo de penalidade mais grave que a sang¢do de impedimento de licitar e contratar, cuja duragao
observara o prazo previsto no art. 156, §52, da Lei n.2 14.133/2021.

12.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracdo, descrita no item
12.1.3, caracterizard o descumprimento total da obrigacdo assumida e o sujeitard as penalidades e a
imediata perda da garantia de proposta em favor do drgdao ou entidade promotora da licitagcdo, nos
termos do art. 45, §42 da IN SEGES/ME n.2 73, de 2022.

12.10. A apuracgdo de responsabilidade relacionadas as san¢des de impedimento de licitar e contratar e
de declaragdo de inidoneidade para licitar ou contratar demandard a instauragdao de processo de
responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais empregados publicos
pertencentes ao quadro permanente do CONFEA, preferencialmente com, no minimo, 3 (trés) anos de
tempo de servigo, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario
para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacdo, apresentar defesa escrita e
especificar as provas que pretenda produzir.



12.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagcdo das san¢des de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimagdo, o qual sera dirigido a autoridade que
tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis,
encaminhard o recurso com sua motivacdo a autoridade superior, que devera proferir sua decisdo no
prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

12.12. Cabera a apresentacdo de pedido de reconsideracdo da aplicacdo da sancdo de declaragdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacdo, e
decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

12.13. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até
gue sobrevenha decisao final da autoridade competente.

12.14. A aplicacdo das sanc¢Ges previstas neste edital ndo exclui, em hipdtese alguma, a obrigacdo de
reparagao integral dos danos causados.

13. DA IMPUGNAGCAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei n2
14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias uteis antes da data da abertura do
certame.

13.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio eletronico oficial
no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

13.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma eletrénica, pelos
seguintes meios: Peticdo, a ser enviada exclusivamente para o endereco eletrénico
licitacao@confea.org.br, datada e assinado pelo postulante ou pelo seu representante legal, e conter
indicacdo de clausula(s)/item(ns) editalicio(s) sobre o(s) qual(ais) se refira o esclarecimento, sob pena de
ndo conhecimento.

13.4. As impugnacoes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

13.4.1. A concessao de efeito suspensivo a impugnacao é medida excepcional e devera ser motivada pelo
agente de contratagdo, nos autos do processo de licitagao.

13.5. Acolhida a impugnacao, serd definida e publicada nova data para a realizacdo do certame.
14. DAS DISPOSICﬁES GERAIS
14.1. Serd divulgada ata da sessdao publica no sistema eletrénico.

14.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo haja comunicacdo em
contrdrio, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario
de Brasilia - DF.

14.4. A homologacdo do resultado desta licitagdo ndo implicara direito a contratagao.

14.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacao da disputa
entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da
isonomia, a finalidade e a seguranca da contratacao.

14.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administragdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
condugdo ou do resultado do processo licitatdrio.

14.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na Administracao.

14.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.



14.9. Em caso de divergéncia entre disposi¢cées deste Edital e de seus anexos ou demais pec¢as que
compdem o processo, prevalecerd as deste Edital.

14.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes Publicas
(PNCP) e endereco eletronico www.confea.org.br.

14.11. Para dirimir qualquer controvérsia decorrente da realizacdo do presente Pregdo que ndo possa ser
resolvida administrativamente, fica definido o foro da Justica Federal, na cidade de Brasilia, Secdo
Judiciaria Federal do Distrito Federal, com exclusdo de qualquer outro.

14.12. E de responsabilidade do licitante proceder com seu cadastro como usudrio externo no
mencionado Sistema Eletronico de Informacgdes (SEl) do Confea, conforme suas normas proprias, em
tempo habil para a assinatura do Contrato no prazo estabelecido, acessando a pagina de Acesso a Usudrio
Externo no link a seguir: http://processoeletronico.confea.org.br/usuarioexterno/.

14.12.1. A liberagdo de acesso do usudrio externo serd efetuada em até 5 (cinco) dias Uteis contados a
partir do recebimento da documentacdo, que devera seguir as orientacdes contidas na pagina de Acesso
a Usuario Externo.

14.13. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
14.13. ANEXO | - Termo de Referéncia (1269771)

14.13.1.1. Apéndice do Anexo | — Estudo Técnico Preliminar (1219877)

14.13.2. ANEXO Il — Minuta de Termo de Contrato (1278415)

14.13.3. ANEXO lll — Minuta de Ata de Registro de Precos (1278414)

14.13.4. ANEXO IV — Especifica¢cdes Técnicas (Anexo | do TR) (1276968)

14.13.5. ANEXO V — Mapa de Gerenciamento de Riscos (Anexo Il do TR) (1219891)
14.13.6. ANEXO VI — Termo de Compromisso e Manutencao de Sigilo (Anexo Il do TR)
14.13.7. ANEXO VIl — Termo de Ciéncia de Manutencdo de Sigilo (Anexo IV do TR)
14.13.8. ANEXO VIl — Termo de Recebimento Provisério — TRP (Anexo V do TR)
14.13.9. ANEXO IX — Termo de Recebimento Definitivo — TRD (Anexo VI do TR)

14.13.10. ANEXO X — Termo de Compartilhamento de Responsabilidade de Servicos de Computacdao em
Nuvem (Anexo VIl do TR)
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SERVIGO PUBLICO FEDERAL

CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA

TERMO DE REFERENCIA DE TIC SINFRA N2 5/2025

Processo: 00.003253/2024-11
Tipo de Processo: Aquisigdo/Contratagdo: Bens ou Servigos (Inclusive Licitages)
Assunto: Contratagdo de Solugdo de Infraestrutura em Nuvem

Interessado: Setor de Infraestrutura de Tl, Modernizagdo e Seguranca de Dados

1. DEFINIGAO DO OBJETO

1.1. Contratagdo de empresa especializada para a prestagdo de servigos gerenciados de computagdo em nuvem, compreendendo o
planejamento, implantagdo, gestdo, monitoramento e suporte de recursos computacionais em ambiente de nuvem publica, sob o modelo de
Cloud Broker, conforme as diretrizes da Portaria SGD/MGI n2 5.950/2023.

1.1.1. Os servigos serdo prestados pelo periodo de 12 meses, por meio de Ata de Registro de Pregos, para o Conselho Federal de
Engenharia e Agronomia - Confea.

2. CATSER

2.1. Consoante Art. 122 da Instrugdo Normativa n2 94, de 23 de dezembro de 2022, "O Termo de Referéncia ou Projeto Basico serd

elaborado pela Equipe de Planejamento da Contratagdo a partir do Estudo Técnico Preliminar da Contratacdo, incluindo, no minimo, as
seguintes informagoes:

[...] Il - cddigo(s) do Catdlogo de Materiais - Catmat ou do Catalogo de Servigos - Catser relacionado(s) a cada item da contratagdo, disponiveis
no Portal de Compras do Governo Federal".

2.2. Através de consulta a Planilha CATMAT-CATSER disponivel no Portal de Compras do Governo Federal, infere-se que o CATSER
mais apropriado para o presente Termo de Referéncia é o codigo 26050 (Infraestrutura como Servigo).
LOTE UNICO
ITEM | CATSER DESCRICAO UNIDADE | QTD TOTAL

1 26050 Unidade de Servigo de Nuvem - Processamento USN 1.460.052

2 26050 Unidade de Servico de Nuvem - Armazenamento USN 275.112

3 26050 Unidade de Servigo de Nuvem - Licenciamento USN 87.336

4 26077 | Unidade de Servigo de Nuvem - Seguranca e Conectividade USN 550.224

5 27332 Unidade de Servigo Técnico UsT 7.886
3. DESCRICAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO
3.1 NECESSIDADES DE NEGOCIO:
3.2. Permitir o consumo de Infraestrutura como Servigo (/aaS), através da disponibilizagdo de recurso de processamento, de

armazenamento, de prote¢do de dados, de seguranca da informagdo e de seus servigos correlatos, sob demanda;

3.3. Garantir a alta disponibilidade e a continuidade técnico-operacional de aplicagdes criticas para o CONFEA que foram
desenvolvidas ou que estdo em desenvolvimento continuo, com foco na sustentagdo de um ecossistema de solugdes tecnoldgicas
estratégicas para o Sistema Confea/Crea/Mutua.

3.4. Essas solugdes incluem - mas ndo se limitam - ao:

3.4.1. Portal Unificado de Servigos - Registro Unico (RU);

3.4.2. Sistema de Fiscalizagdo Nacional;

3.4.3. Plataforma Nacional de Educag¢do Continuada - EaD;

3.4.4. Servigos Baseados em Inteligéncia Artificial - IA;

3.4.5. Sistema de Ouvidoria;

3.4.6. Portal da Transparéncia;

3.4.7. Biblioteca Digital de Referéncias Técnicas;

3.5. Esses sistemas, juntamente com outros que serdo concebidos em alinhamento as demandas do Sistema Confea/Crea, tém

como objetivo modernizar processos, ampliar a oferta de servigos digitais e garantir a eficiéncia das operagdes.

3.6. A necessidade de assegurar alta disponibilidade e resiliéncia técnico-operacional é fundamental para sustentar as solugGes
tecnoldgicas em Nuvem que estdo sendo desenvolvidas, proporcionando a Infraestrutura necessaria para suportar a Transformagdo Digital
em curso e atender as expectativas dos usuarios internos e externos;


https://www.gov.br/compras/pt-br/acesso-a-informacao/consulta-detalhada/planilha-catmat-catser

3.7. N&o obstante, prover recursos e Infraestrutura de Tecnologia da Informagdo e Comunicagdo - TIC, sob demanda, para todos os
Creas existentes na Federagdo;

3.8. No modelo acima descrito, o Confea atuaria como "Provedor de Servicos de Nuvem" por meio de um "Marketplace" onde
cada CREA estaria apto a consumir recursos em Nuvem, conforme demanda, por meio de Convénio entre o Sistema Confea/CREA. Tal
formato enseja a redugdo da complexidade contratual e de Governanga, através da disponibilizacdo de recursos padronizados de consumo de
TIC e da ndo necessidade de investimento em equipamentos e infraestrutura predial.

3.9. NECESSIDADES TECNICAS:

3.10. Disponibilizagdo de um amplo Catalogo de Servigos de Processamento, de Armazenamento e de Prote¢do de Dados, para
atender necessidades plurais de sustentagdo de aplicagGes e de servigos digitais no ambito do Sistema Confea/CREA/MUtua;

3.11. Fomentar a manuten¢do operacional sem a necessidade de afericdo continua de compatibilidades de sistemas e de
Infraestrutura de TIC;

3.12. Garantir o processo continuo de mitigagcdo de riscos de seguranca da informagdo, através do processo de atualizagdo e
protecdo tecnoldgica vinculados ao provedor de prestagdo de servigos de TIC;

3.13. Disponibilizar a integridade da informagdo e a ampla acessibilidade através de meios amplos, com enfoque na transparéncia
de acesso ao dado para servidores do CONFEA, dos Creas e da populagdo.

3.14. NECESSIDADE DA SOLUCAO DE Tl - QUANTITATIVO ESTIMADO

3.15. Conforme explicitado anteriormente, o CONFEA pretende com esta contratagdo construir contextos distintos de consumo de
Servigos de Tecnologia.

3.16. O primeiro visa acomodar as aplicagdes do CONFEA que estdo sendo desenvolvidas;

3.17. O segundo serd orientado a implementagdo do Portal Unificado de Servigos - Registro Unico, que j& esta em fase de

desenvolvimento, testes e homologagdo;

3.18. Por ultimo, a disponibilizacdo de servicos de Infraestrutura de Tecnologia da Informacdo e Comunicagdo através da
disponibilizagdo de recursos de processamento, de armazenamento e de backup para os demais CREAs da Federacgao;

3.19. O objetivo macro se orienta na capacidade de fomentar o desenvolvimento do Servigo Publico Digital, facilitando sua
acessibilidade pela populagao;

3.20. Tendo em vista que nem todos os Conselhos Regionais (Creas) possuem condi¢Oes de deter de Infraestrutura predial para o
aporte de solugdes de TIC, sera disponibilizado através de um Provedor de Nuvem (Broker) as tecnologias minimas necessarias para a
sustentacgdo de aplicagdes, sistemas e servigos digitais orientados as necessidades de negdcio de cada um deles;

3.21. Uma vez que o objeto da contratagdo se constitui em Infraestrutura como Servigo (laaS — Infrastructure as a Service), se
ponderou na metodologia aplicada multiplos tipos de servigos de processamento de dados, de servigos de armazenamento, de servigos de
licenciamento de sistema operacional, de servigos de backup e de servigos de protecdo de Aplicagées Web (comumente publicas),
estritamente se pautando na orientagdo normativa da Portaria SGD/MGI 5.950/2023, Item "7. Modalidades de Remuneragdo", abaixo
transcrito:

3.22. “7.1.2. Admite-se a adogéio de mais de uma modalidade de remuneragéo para diferentes itens ou lotes, a depender da selegcdo
da estratégia de contratagdo dos servigos pelo érgéo ou entidade.”
3.23. Com enfoque nas Diretrizes Normativas da Portaria SGD/MGI 5.950/2023, referente ao seu Capitulo 10; “DA PRIVACIDADE E

SEGURANCA DA INFORMAGAOQ”, ressalta-se que as condigdes de protecdo e seguranca dos dados estdo integralmente discriminadas no
Termo de Referéncia correlato a este Processo.

3.24. Os mecanismos de controle, de acesso, de cifragem e decifragem dos dados e as condigdes fisicas para aporte dos Dados
Governamentais foram considerados nas Especificagdes Técnicas.

3.25. ADERENCIA AS NORMAS DE CONSUMO EM NUVEM

3.26. Esclarece-se que os calculos e as necessidades exibidas neste artefato se orientam pelas Normas Publicas que regulamentam a

contratacdo de “Software e de Servigos de computacdo em Nuvem” — Portaria SGD/MGI n2 5.950/2023; bem como sobre os requisitos de
“Seguranca da Informacao para utilizagdo de SolucBes de Computagdo em Nuvem pelos Orgdos e pelas Entidades da Administracdo Publica
Federal” — Instru¢do Normativa GSI 05/2021.

3.27. Orientado pela SGD/MGI 5.950/2023, o CONFEA adotou como Estratégia de Contratagdo de Nuvem Publica duas modalidades
distintas, sendo elas:

3.28. “7.5. Remuneragdo por Unidade de Servico em Nuvem — USN”; e
3.29. “7.4. Remuneragéo por subscri¢do ou como Servigo (SaaS)”.
3.30. O enfoque nas modalidades fora determinado devido as nossas pesquisas de mercado, com aderéncia a necessidade

especifica do CONFEA, e em fungdo dos tipos de recursos que podem ser consumidos através de “Cloud Brokers”.

3.31. Uma vez que a USN visa apurar “(...) servicos de computagdo em nuvem consumidos, de modo a vincular a execu¢éo dos
servigos a critérios objetivos de qualidade e resultados” — referéncia a Portaria 5.950/2023; foram determinados multiplos contextos de
consumo de servigos para esse tipo de modalidade em ambientes de Nuvens Publicas;

3.32. A distingdo entre os modelos de consumo permite fomentar métricas e custos que sdo correlatos entre si, de modo que a ndo
uniformizagdo de tais parametros causa ganho de precisdo quanto ao desprendimento financeiro para o consumo exato das tecnologias
necessarias — nas condigGes pesquisadas, a segmentagdo dos servigos evita a inflagdo e outras métricas devido as suas proporges ndo
lineares.

3.33. Ndo obstante, é importante que o processo contemple a equivaléncia entre os servigos previstos para consumo. Uma vez que
a pesquisa na construgdo do fator da USN busca a equiparagdo entre servigos/recursos, determinar a sua segmentagdo delimita melhor as
distintas ofertas de provedores para o desprendimento financeiro do Confea.



3.34. Por conseguinte, a ado¢do da modalidade de remuneragdo por subscri¢do, ou “SaaS”, para os componentes de Seguranga da
Informacgédo e de protegdo de dados permite ampliar o espectro de soluges capazes de atender a demanda do Confea, incluindo aquelas que
ndo estdo presentes em “marketplace” de provedores de /aas.

3.35. Tendo em vista que a camada de software pode ser empregada por multiplas solugdes de mercado, as quais também facilitam
as métricas quanto ao seu consumo exato, entende-se que a adogdo essa estratégia reduz a complexidade de afericdo do consumo dos
servigcos e une o fomento tecnoldgico com a facil disseminagdo do conhecimento técnico para a correta fiscalizagdo do contrato.

4. JUSTIFICATIVA DA SOLUGAO/NEGOCIO

4.1. O Conselho Federal de Engenharia e Agronomia — Confea, é a instancia superior da fiscalizagdo do exercicio das profissdes
inseridas no Sistema Confea/Crea. O principal objetivo do Confea é zelar pela defesa da sociedade e do desenvolvimento sustentavel do Pais,
observados os principios éticos profissionais.

4.2. Frente ao cendrio atual de digitalizacdo do servigo publico, oriundo da transformagdo digital que tem ocorrido nas entidades
governamentais, o Confea estabelece através dessa contratacdo a capacidade de consumir tecnologia em um modelo de servigos, que
suprime os arquétipos de investimento em ativos fisicos e os emprega agora em uma perspectiva de custeio, em um viés orientado a
continuidade operacional de aplicagdes e servigos digitais — elementos finalisticos em Tecnologia da Informagdo e Comunicagdo - TIC.

4.3. O aumento continuo em investimentos de ativos de Tecnologia da Informagdo impacta diretamente a complexidade de
governanga do Confea, que precisa garantir sempre a maximizacdo da utilizagdo das solugbes, as quais sequencialmente estendem e
incrementam suas capacidades e funcionalidades técnicas.

4.4, Garantir que o corpo de recursos humanos do Conselho Federal esteja sempre acompanhando a evolugdo tecnolégica dos
novos recursos disponibilizados acaba por transgredir a estratégia de governanga corporativa, uma vez que nossos colaboradores passam a
compartimentalizar seu tempo entre execugdes pautadas nos alcances dos objetivos do érgdo e a sustentagdo das tecnologias outrora
adquiridas.

4.5, A Superintendéncia de Tecnologia e Inovagdo (STl), que coordena a Gestdo de Projetos e Tecnologia (GPT), cada vez mais
percebe que a responsabilidade da TIC, dentro deste Conselho, compreende a capacidade de transformar o meio para que as atividades fim
da organizagdo possam ser empregadas digitalmente, fomentando acessibilidade e transparéncia dos processos e promovendo uma cultura
focada na estratégia e ndo na sustentacdo de TIC.

4.6. Através dos aspectos supracitados, que direcionam os esfor¢os do Confea, compreende-se que o viés de consumo de Servigos
de Infraestrutura, em Nuvem, permite o alcance de paradigmas, como:

4.6.1. A redugdo na execucgdo financeira em ativos de Tecnologia da Informagdo, que ficam condicionados a ciclo de vidas que
perduram entre 7 (sete) e 10 (dez) anos e, por conseguinte, resultam em custos continuos para a estabilizagdo operacional do investimento.

4.6.2. A redugdo na preocupac¢do com infraestrutura fisica predial, a qual constantemente passa por andlises de viabilidade para
acomodar novos ativos que serdo acomodados nas instalagdes do Conselho — principalmente quanto aos aspectos de carga elétrica e de
resfriamento dos ativos.

4.6.3. O consumo preciso da tecnologia fim, a qual o usuario final fica diretamente atrelado, suprimindo a dependéncia de
tecnologias que sdo dependentes entre si e necessitam caminhar prolongadas andlises de homologagdo para que possam corretamente ser
operacionalizadas.

4.6.4. A capacidade de expandir e retrair a infraestrutura de TIC, conforme a demanda por acesso, por processamento, por
armazenamento, por transporte, por desempenho, por protecdo de dados e qualquer outra métrica vinculada aos aspectos de contratagdo
de Tecnologia da Informagdo.

4.7. Tdo importante quanto os aspectos de recursos de processamento e prote¢do de dados, sdo aqueles correlacionados a
Seguranca da Informagdo. Uma vez que a responsabilidade de sustentagdo agora se estende para um provedor especializado, as questdes
que tangenciam a atualizagdo e supressdo de versdes comprometidas de software/firmware se tornam transparentes.

4.7.1. Uma vez que o que se torna disponivel, configuravel e operdvel, para o usudrio final, é a capacidade de acesso a um sistema
operacional ou uma aplicagdo especifica, as condigGes vinculadas a correta adequacdo da infraestrutura ndo se tornam mais uma questdo
rotineira para a preocupagdo de nossos recursos humanos.

4.7.2. Enxergamos nessa metodologia, na verdade, um incremento na produtividade laboral diaria, uma vez que o acesso aos
sistemas agora pula uma etapa operacional, a qual antes era vinculada ao préprio time do Confea quanto a gestdo segura dos acessos, dos
controles e da continuidade de execugdo estavel das plataformas.

4.8. Ainda nesse diapasdo, outro aspecto que tangencia a necessidade desta contratagdo se vincula a capacidade de disponibilizar
recursos de tecnologia para que os demais Conselhos Regionais de Engenharia e Arquitetura possam se transformar digitalmente.

4.9. Em virtude da pluralidade operacional a qual se encontram os mais distintos Conselhos Regionais da federagdo, se torna
complexo garantir que todos eles irdo possuir corpo técnico especializado e capaz de executar os investimentos corretos em ativos de TIC
para comportar suas necessidades digitais.

4.10. Sendo assim, através de um catdlogo uniforme, o qual elenca multiplas possibilidades de consumo de infraestrutura, sem
depender de tecnologias ou de padrGes especificos que garantem a estabilidade operacional, podemos disponibilizar meios para que os
objetivos estratégicos, de cada Conselho Regional, esteja cada vez mais alcangavel através da Tecnologia.

4.11. Desse modo, a presente contratagdo visa permitir ao Confea portar algumas de suas aplicagbes para o modelo de
Infraestrutura como Servigo, usufruindo de arquiteturas modernas para a sustentagdo dos servigos digitais e, ainda, fomentar o advento
tecnoldgico operacional dos demais Conselhos Regionais, principalmente aqueles que ndo possuem equipes especializadas que os fornecem
autonomia suficiente para trilhar essa jornada individualmente.

5. DEFINICAO E ESPECIFICACAO DE REQUISITOS
5.1. Os servigos contratados deverao abranger:
5.2. Computag¢do em Nuvem (laaS e Paa$):

5.2.1. Disponibilizagdo de recursos escalaveis de processamento e armazenamento, conforme demanda, com gestdo centralizada.



5.3. Servigos de Rede e Conectividade:

5.3.1. Integragdo segura com ambientes on-premises e gestdo de conectividade, incluindo VPN, IP Publico e Balanceador de Carga.
5.4. Seguranga e Proteg¢do de Dados (SaaS):
5.4.1. Implementagdo de politicas de seguranca, WAF, Anti-DDoS e gestdo de credenciais com Cofre de Senhas.
5.5. Servigos de Plataforma e Automagao:
5.5.1. Execucdo de fungbes serverless e clusters de containers para aplicagées dinamicas.
5.6. A pormenorizagdo das Especificagbes Técnicas de todos os Itens se encontram no Anexo | deste Termo de Referéncia.
(SEI'1219893).
6. NiVEIS MiNIMOS DE SERVICO (NMS)
6.1. Toda a oferta devera possuir, no minimo, 12 (doze) meses de garantia e suporte técnico do(s) seu(s) respectivo(s) provedor(es),
fabricante(s) e da CONTRATADA.
6.2. Os chamados de suporte técnico serdo classificados por niveis de severidade de acordo como impacto no ambiente
computacional da contratante, de acordo com as tabelas abaixo de Niveis de Severidade:
Nivel Descri¢dao do Impacto

1 Servigos totalmente indisponiveis

2 Servigos parcialmente indisponiveis ou com degradagdo de tempo de resposta no acesso aos aplicativos

3 Servigos disponiveis com ocorréncia de alarmes de avisos

4 Duvidas informacionais sobre as solugGes vinculadas ao contrato

6.3. Prazos de Atendimento:
Niveis de
Severidade dos Niveis de Severidade
Chamados Prazo
Modalidade de
Atendimento ! 2 3 4
Remoto Inicio do Atendimento| 1 hora |12 horas | 24 horas | 48 horas
Remoto Solugdo de Contorno |8 horas | 48 horas | 48 horas | 72 horas
6.4. Entende-se por inicio de atendimento, o momento da abertura do chamado técnico.
6.5. Entende-se por término de atendimento a disponibilidade da solugdo implementada para uso em perfeitas condi¢des de
funcionamento no local onde estd instalada.
6.6. O nivel de severidade sera informado pela CONTRATANTE no momento da abertura de cada chamado.
6.6.1. Nos casos especificos em que seja necessario o desenvolvimento de patches ou atualizagGes a nivel de software, sera admitida
a execugdo das solugbes de contorno até que seja desenvolvida uma nova versdo de corre¢do do problema.
6.6.2. Uma vez disponivel, a CONTRATADA devera auxiliar a CONTRATANTE com todo o processo de atualizagdo seguro da solugao.
6.7. O nivel de severidade poderd ser reclassificado a critério da contratante. Caso isso ocorra, haverd o inicio de nova contagem de

prazo, conforme o novo nivel de severidade.

6.8. Depois de iniciado o atendimento, o mesmo ndo devera ser interrompido até a recuperagdo do funcionamento dos servigos,
salvo os casos em que a CONTRATANTE autorizar.

6.9. Quando um chamado ndo for solucionado no prazo maximo estabelecido, a equipe ou o técnico da Contratada devera
permanecer no atendimento até a completa solugdo do problema, sem 6nus adicional para a Contratante, independentemente da aplicagdo
de multas e penalidades contratuais.

6.9.1. Nestes casos deve ser respeitado o horario de expediente da Contratante, salvo se houver o acompanhamento e a ordem
expressa da fiscalizagdo do contrato para que os integrantes da Contratada permanegam no local.

6.9.2. Quando houver um chamado aberto e pendente de solugdo que independa da Contratada, nos casos em que a atividade
ensejar parada de servico de rede ou no caso de existirem servicos essenciais que ndao possam ser paralisados, o trabalho podera ser
realizado apds o horario estabelecido. Neste caso, a Contratada ndo sera penalizada.

6.10. Todos os componentes de software deverdo funcionar em conjunto, simultaneamente, sem conflitos, de forma integrada entre
eles.

6.11. Os servigos deverdo incorrer sob a mesma perspectiva de qualidade durante os 12 (doze) meses de garantia e contrato.

6.12. A execugdo dos servigos deve ocorrer conforme programagao identificada nas Ordens de Servigo, que serdo abertas quando
demandado pelo Contratante a Contratada.

7. DA CONFORMIDADE NORMATIVA

7.1. Observancia das vedagdes do art. 52 da IN SGD/ME n2 94/2022:

7.2. Declara-se que este Termo de Referéncia observa integralmente o art. 52 da IN SGD/ME n2 94/2022, n3o estabelecendo

requisitos ou condigdes que possam configurar as vedagdes ali previstas.

7.3. Alinhamento a Estratégia de Governo Digital:



7.4. Declara-se que a presente contratagdo estd alinhada a Estratégia de Governo Digital (EGD), nos termos do Decreto n2
10.332/2020, especialmente quanto aos eixos de Transformacdo Digital e Moderniza¢do da Infraestrutura Tecnoldgica, considerando a
migragdo para servigos em nuvem gerenciados sob o modelo Cloud Broker como agdo de otimizagdo, racionalizagdo e modernizagdo de
servigos publicos.

7.5. Observancia de guias, manuais e modelos do SISP:

7.6. Registra-se a observancia dos modelos de edital, contrato e ata de registro de pregos disponibilizados pela Advocacia Geral da
Unido (AGU), e declara-se que a Equipe de Planejamento tomou conhecimento dos guias, manuais e modelos publicados pelo Orgdo Central
do SISP, utilizando-os como referéncia na construgdo deste processo.

7.7. Sistema Compras.gov:

7.8. Justifica-se que os artefatos de planejamento foram integralmente elaborados no SEl, em formato digital, garantindo
rastreabilidade, integridade e publicidade dos atos. A decisdo de ndo uso do mddulo do Compras.gov decorreu da adequagdo aos fluxos
internos do Confea e da maturidade da equipe com o SEI.

7.9. Guia Nacional de ContratagGes Sustentaveis:

7.10. A Equipe de Planejamento declara ter consultado o Guia Nacional de Contrata¢es Sustentdveis da AGU/CGU e informa que a
presente contratagdo se configura como servigo de infraestrutura em nuvem sem impacto direto em requisitos de sustentabilidade de bens
fisicos ou consumo energético on-premises, considerando-se sustentdvel a adogdo do modelo Cloud Broker por reduzir investimentos em
infraestrutura local de alto consumo energético.

7.11. Modelo de TR da SGD/ME:

7.12. Justifica-se que o Termo de Referéncia foi elaborado integralmente no SEl, observando os requisitos da IN SGD/ME n2
94/2022, e que as minutas seguiram o modelo disponibilizado pela AGU, reconhecido como aderente as boas praticas e suficiente para
garantir a padronizagdo e conformidade legal.

7.13. Consorcios e Subcontratagdo:

7.14. Considerando a natureza do objeto — servigos gerenciados de computagdo em nuvem sob o modelo Cloud Broker — justifica-
se a vedagdo a participagdo em consdrcios e a subcontratagdo integral, pois a prestacdo depende de controle centralizado, gestdo unificada
dos recursos e atendimento direto entre o Cloud Broker e o Contratante, de modo a garantir a continuidade operacional, seguranga da
informacado e gestdo de custos. Inclui-se no TR a seguinte clausula:

7.15. ‘Fica vedada a participagdo em consércio e a subcontratagdo integral, excetuando-se atividades acessodrias ou de suporte que
n3o descaracterizem a execugdo direta e centralizada do servigo contratado, conforme previsto no art. 15 da Lei n? 14.133/2021.””

7.16. Cumprimento do Anexo | da IN 94/2022:

7.17. Declara-se que o objeto desta contratagdo — infraestrutura como servigo (laaS) sob o modelo Cloud Broker — atende
integralmente aos requisitos constantes no Anexo | da IN SGD/ME n2 94/2022, inclusive quanto as especificages técnicas, niveis de servico,
métricas de consumo, regras de seguranca da informacdo e gestdo contratual.

7.18. Justificativa formal para vedagdo a consoércio e subcontratagdo:

7.19. Justifica-se a vedagdo a participa¢do em consdrcio e a subcontratagdo integral em razdo da necessidade de centralizagdo e
padroniza¢do dos servigos, que requerem gestdao unificada de multiplas nuvens e fornecedores, monitoramento centralizado de seguranca,
interoperabilidade entre servigcos e suporte integrado ao contratante. A execugdo por consércios ou a subcontratacdo integral poderiam
comprometer a governanga, a seguranca e a padronizagao dos servigos prestados, o que inviabiliza a adequada execugdo do objeto.

7.20. Responsabilidades contratante/contratada — cess3o de direitos:

7.21. Todos os produtos, documentag¢des técnicas, manuais, projetos de arquitetura de nuvem e demais entregdveis relacionados ao
contrato, quando gerados especificamente para o Confea, serdo de propriedade do Contratante, resguardados os direitos autorais do
fornecedor sobre ferramentas ou softwares pré-existentes utilizados na execugao dos servigos.

7.22. Exigéncias de qualificagdo técnica/econdmica:

7.23. As exigéncias de qualificagdo técnica e econdmico-financeira previstas visam garantir que o fornecedor possua capacidade
comprovada para prover servigos gerenciados de nuvem em ambiente multi-cloud com seguranga, disponibilidade e suporte técnico
continuo, considerando o alto impacto da indisponibilidade de tais servigos sobre os sistemas criticos do Confea e dos Creas.

7.24. Servigos acessdrios/instrumentais:

7.25. Declara-se que os servigos ora contratados sdo de natureza acessoéria, instrumental e complementar as atividades-fim do
Confea, consistindo no suporte técnico, operacional e gerencial a infraestrutura de Tl e de sistemas criticos do Conselho Federal e dos
Conselhos Regionais, para garantir a prestagdo ininterrupta dos servigos publicos de sua competéncia.

8. PROVA DE CONCEITO E TESTE DE CONFORMIDADE

8.1. N3o sera exigida prova de conceito, nem teste de conformidade para esta contratagao.

8.2. O rol de pré-requisitos para a apresentacdo de propostas técnicas e comerciais serao suficientes para avaliar tecnicamente a
capacidade da proponente participante do processo.

9. BEM E/OU SERVICO COMUM

9.1. O servico que se pretende contratar é considerado comum, pois sua especificagdo estabelece padrGes objetivos de

desempenho e qualidade, aptos a serem atendidos por diversos fornecedores reconhecidos no mercado. Esta classificagdo encontra amparo
no Art. 62, inciso XlIl, e Art. 28 da Lei n2 14.133/2021 (que disciplina o pregdo para bens e servigos comuns), bem como no Art. 25, paragrafo
Unico, da IN SGD/ME n2 94/2022 (classificagdo como servico comum de TIC).

10. CARACTERIZAGAO DO OBJETO

10.1. Servigo continuado: Sim.



10.2.

10.3.

10.4.

10.5.

10.6.
10.7.

11.
11.1.
12.
12.1.
13.
13.1.
14.
14.1.
15.
15.1.

Entende-se que o servico em questdo é de natureza continuada pois é essencial a manutengdo dos servigos deste Federal
conforme disposto nas justificativas do Estudo Técnico e Preliminar da Contratagdo - ETP e do Termo de Referéncia - TR.

Ndo obstante, observa-se que a essencialidade atrela-se a necessidade de existéncia e manutengdo do contrato, pelo fato de
eventual paralisagdo da atividade contratada implicar em prejuizo a seguranga ao exercicio das atividades da Administracdo contratante,
podendo trazer prejuizos ndo mensuraveis ao Confea.

Nesse sentido, é apresentada a defini¢do no Inciso XV do Art. 62 da Lei 14.133/2021:

[-]

XV - servigos e fornecimentos continuos: servigos contratados e compras realizadas pela Administragdo Publica para a manutengdo da
atividade administrativa, decorrentes de necessidades permanentes ou prolongadas;

[...]

Segue o mesmo raciocinio o conceito atribuido pelo Tribunal de Contas da Unido:

“Voto do Ministro Relator

[...] 29. Na realidade, o que caracteriza o carater continuo de um determinado servigo é sua essencialidade para assegurar a integridade do
patrimdnio publico de forma rotineira e permanente ou para manter o funcionamento das atividades finalisticas do ente administrativo, de
modo que sua interrupg¢do possa comprometer a presta¢do de um servigo publico ou o cumprimento da missdo institucional.” (TCU. Acérddo
n° 132/2008 — Segunda Camara. Relator: Ministro Aroldo Cedraz. Data do julgamento: 12/02/2008.)"

Nesta perspectiva, destaca-se que o Confea utilizara o servico em nuvem para garantir a sustentagdo de seus sistemas criticos,
viabilizando o pleno desempenho de suas fung¢des institucionais. A continuidade desse servico é essencial, pois qualquer interrupgdo
comprometeria 0 acesso aos sistemas informatizados, impactando diretamente a execu¢do das atividades administrativas e operacionais do
Conselho.

Ademais, considerando a relevancia dos servigos prestados pelo Confea para a sociedade, qualquer indisponibilidade poderia
causar transtornos significativos, especialmente em demandas que envolvem a gestdo e o funcionamento dos sistemas digitais do Conselho,
colocando em risco a eficiéncia e a continuidade dos servigos publicos prestados.

Pelo exposto, entende-se a necessidade da continuidade do servigo.

Considerando ainda o quadro exiguo da STI, o nimero de atividades técnicas desenvolvidas e o numero de Contratos de
Fiscalizagdo, é prudente que tenhamos contratos continuados de duragdo mais longa para evitar a necessidade de alocagdo praticamente
continua de um Analista para o trato processual constante de um Unico processo, o que ensejaria possiveis horas extras, redefinigdes de
prioridades na unidade e perda da qualidade do fiel cumprimento das obrigagdes funcionais.

FORMA DE CONTRATAGAO (MODALIDADE LICITATORIA)

Pregdo Eletronico Tradicional - Registro de Precgos (SRP).

CRITERIO DE JULGAMENTO

Menor prego global.

REGIME DE EXECUCAO

Empreitada por precgo unitario.
FORMALIZACAO DA CONTRATAGAO
Termo de Contrato.

VALOR ESTIMADO PARA CONTRATAGAO

O valor global para a contratagdo é de R$22.092.226,19 (vinte e dois milh&es, noventa e dois mil duzentos e vinte e seis reais e
dezenove centavos) para o periodo de 12 (doze) meses, conforme pesquisa de preco realizada pela unidade demandante demonstrada no
quadro abaixo e conforme a tabela global de pregos.

15.1.1.
ITEM DESCRICAO UNIDADE | QTD TOTAL | VALOR UNITARIO (R$) VALOR Proposta
TOTAL (R$)
1 Unidade de Servigo de Nuvem - Processamento USN 1.460.052 6,03 RS 8.804.113,56 | 1185016
2 Unidade de Servigo de Nuvem - Armazenamento USN 275.112 6,82 RS 1.876.263,84 | 1185016
3 Unidade de Servigo de Nuvem - Licenciamento USN 87.336 14,48 RS 1.264.625,28 | 1185016
4 | Unidade de Servigo de Nuvem - Seguranca e Conectividade USN 550.224 8,14 R$4.478.823,36 | 1228447
5 Unidade de Servigo Técnico UST 7.886 RS 489,32 R$3.858.777,52 | 1185016
TOTAL R$20.282.603,56
ITEM DESCRICAO UNIDADE | QTD TOTAL | VALOR UNITARIO (RS) VALOR
TOTAL (R$)
1 Unidade de Servico de Nuvem - Processamento USN 1.460.052 RS 5,74 RS 8.380.698,48 | 1185017
2 Unidade de Servigo de Nuvem - Armazenamento USN 275.112 RS 7,50 RS 2.063.340,00 | 1185017
3 Unidade de Servigo de Nuvem - Licenciamento USN 87.336 RS 15,39 RS 1.344.101,04 | 1185017
4 | Unidade de Servigo de Nuvem - Seguranga e Conectividade USN 550.224 RS 10,95 RS 6.024.952,8 | 1220783
5 Unidade de Servigo Técnico UST 7.886 RS 485,32 3.827.233,52 | 1185017
TOTAL R$21.640.325,84
ITEM DESCRICAO UNIDADE | QTD TOTAL | VALOR UNITARIO (RS) VALOR
TOTAL (RS)
1 Unidade de Servigo de Nuvem - Processamento USN 1.460.052 RS 7,00 RS 10.220.364,00 | 1185021
2 Unidade de Servigo de Nuvem - Armazenamento USN 275.112 RS 6,39 RS 1.757.965,68 | 1185021
3 Unidade de Servigo de Nuvem - Licenciamento USN 87.336 RS 14,48 RS 1.264.625,28 | 1185021




4 Unidade de Servigo de Nvem - Seguranca e Conectividade USN 550.224 RS 11,30 RS$ 6.217.531,2 | 1220780

5 Unidade de Servigo Técnico UST 7.886 R$620,50 RS 5.072.275,20 | 1185025

TOTAL R$24.353.749,16

Metodologia para obtengdo do prelo de referéncia para contratagao -
Art. 62 da IN n2 73, de 5 de agosto de 2020

PRECO MEDIO PRECO MEDIANO PRECO MINIMO

R$22.092.226,19 R$21.640.325,84 R$20.282.603,5
15.2. Ademais, registra-se que ndo houve gastos com bens e servigos da mesma natureza que se pretende contratar mediante a
modalidade que serd adotada para o presente exercicio.
16. DOTACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
16.1. A despesa orcamentdria para a contratagdo do objeto deste instrumento correrad a cargo do Centro de Custo n2 3.3.02 - Tl
Atividades de Tecnologia da Informagao.
16.2. Informa-se que ndo houve aquisigdes ou contratagdes prévias do objeto pretendido no exercicio atual.
16.3. Considerando que a presente contratagdo serd realizada por meio de Ata de Registro de Pregos (SRP), destaca-se que os

valores desembolsados ao longo do periodo de vigéncia estardo diretamente vinculados ao consumo efetivo dos servigos contratados,
conforme demanda do Conselho Federal de Engenharia e Agronomia - Confea.

16.4. Ademais, conforme estabelece a Instrugdo Normativa n2 94, de 23 de dezembro de 2022, que dispde:

"Art. 21. A adequagdo orcamentdria e o cronograma fisico-financeiro serdao elaborados pelos Integrantes Requisitante e
Técnico, contendo: [...] Il - cronograma de execugdo fisica e financeira, contendo o detalhamento das etapas ou fases da
solugdo a ser contratada, com os principais servicos ou bens que a compGem, e a previsdo de desembolso para cada uma
delas."

16.5. Diante da natureza do contrato sob SRP, o cronograma fisico-financeiro a seguir apresenta uma estimativa de desembolso ao
longo dos 12 (doze) meses, considerando o consumo variavel e a contrata¢do sob demanda.

Més Previsdo de Desembolso (estimativa) Observagao
1 Valor estimado conforme demanda O consumo efetivo sera registrado mensalmente
2 Valor estimado conforme demanda Valores podem variar conforme utilizagdo
3 Valor estimado conforme demanda Ajuste proporcional a necessidade de servigos

12 Valor estimado conforme demanda  Consolidado do periodo conforme uso registrado

16.6. Como os servigos serdo utilizados de acordo com as necessidades operacionais, os valores efetivos poderao variar ao longo
dos meses, respeitando os limites orcamentarios estabelecidos e as demandas especificas que vierem a surgir.

17. LOCAL PARA EXECUGCAO DOS SERVICOS E/OU ENTREGA DOS PRODUTOS

17.1. Os servigos objeto desta contratagdo serdo disponibilizados e executados em ambiente de nuvem publica, privada ou hibrida,

conforme especificado neste Termo de Referéncia. Ndo havera entrega fisica de produtos ou necessidade de execugdo presencial nas
dependéncias do Confea, salvo em situagdes excepcionais previamente acordadas entre as partes.

17.2. As eventuais reunides, capacitagdes, ou atendimentos presenciais deverdo ocorrer na sede do Confea, localizada no SEPN 508,
Bloco A, Edificio Engenheiro Francisco Saturnino de Brito Filho, Asa Norte, Brasilia — DF, sem que isso implique em acréscimo ou majoragdo
nos valores contratados, nem pagamento adicional por deslocamentos, diarias, horas-extras ou adicionais noturnos.

17.3. O horario de trabalho para a execugdo dos servigos deverd ser previamente acordado entre o Confea e a Contratada,
observando-se as necessidades operacionais e os niveis de servigo definidos no contrato.

17.4. Como padrdo, e salvo especificagdo em contrario, o horario comercial para interagGes entre as equipes sera considerado o
periodo de 10 horas Uteis, das 8h as 18h, de segunda a sexta-feira, nos dias Uteis em que houver expediente no Confea.

17.5. Os servigos realizados fora do horario comercial, bem como aos sabados, domingos e feriados, sejam no ambiente remoto da
Contratada ou no ambiente do Confea, ndo implicardo acréscimos nos valores pactuados, exceto se previamente previsto no contrato.

18. CRONOGRAMA DE EXECUCAO

18.1. O cronograma de execuc¢do sera elaborado e aprovado pela Contratante, podendo, apds assinatura do contrato, sofrer
alteragdes conforme os prazos estabelecidos.

18.2. O cronograma de execucdo sera executado conforme os prazos estabelecidos entre a contratada e o Confea.

18.3. As datas poderdo sofrer alteragGes em comum acordo entre o Contratante e a Contratada, desde que ndo prejudiquem o

andamento e a entrega dos servigos no prazo estabelecido.

18.4. O atraso no cumprimento das etapas do cronograma ensejara multa conforme estabelecera o edital de licitagdo relacionado
ao Termo de Referéncia.



Prazos
Etapa Descrigao Quando ocorre? Estimados
Inicio | Término

1 Assinatura do Contrato Apds a homologagdo do certame -
Reunido presencial de
2 alinhamento de Em até 10 (dez) dias apds a assinatura do Contrato - -
expectativas

Emissdao da Ordem de Mensalmente
3 Sendo a primeira em até 10 (dez) dias apds a reunido de - -

Servico alinhamento de expectativas

E =
xecugdo da Ordem de Mensalmente a partir da Emissdo da Ordem de Servigo --- ---

Servigo
. . Em até 30 dias da reunido presencial de alinhamento de
5 Projeto de Implantagdo . - -
expectativas
6 Implantagao Em até 30 dias apds a entrega do projeto de implantagdo - -
Mediante termo de recebimento provisoério apés efetuada a
7 Recebimento provisorio entrega dos servigos para posterior verificagdo de sua ---

conformidade com as especificagbes
Mediante termo de recebimento definitivo em até 10 (dez)
8 Recebimento definitivo | dias Uteis apds o recebimento provisério e a verificagdo da --- ---
perfeita execugdo das obrigagdes contratuais
Pagamento relativo ao | Até 15 (dez) dias Uteis apds o recebimento definitivo, se ndo

? servico contratado houver impedimentos -
19. PRAZO DE VIGENCIA E EXECUCAO
19.1. A vigéncia e execugdo do contrato serd de 12 (doze) meses contados da data da assinatura do contrato, podendo ser
prorrogado nos moldes da legislagdo vigente.
20. CRITERIOS TECNICOS PARA SELECAO DO FORNECEDOR
20.1. O fornecedor serd selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade PREGAO, sob a forma

ELETRONICA, com adogdo do critério de julgamento pelo menor preco GLOBAL DO LOTE.

20.2. Para fins de demonstragdo da conformidade do servigco apresentado pela licitante em relagdo as especificagdes técnicas
previstas no Termo de Referéncia, a LICITANTE devera apresentar junto a proposta de pregos a comprovagao técnica dos itens exigidos.

20.3. ATESTADO DE CAPACIDADE TECNICA

20.4. Para comprovar a capacitagdo técnica, a contratada devera apresentar atestados de capacidade técnica emitidos por pessoas
juridicas de direito publico ou privado, comprovando a execugdo de servigos semelhantes ao objeto da licitagdo.

20.5. Os atestados devem conter:

20.5.1. Nome da empresa contratada e do contratante.

20.5.2. Descricdo clara dos servigos realizados.

20.5.3. Prazo de execucdo e data de conclusao.

20.5.4. Declaragao de que os servigos foram executados de maneira satisfatoéria.

20.5.5. Data, assinatura e cargo do responsavel pelo atestado.

20.6. Requisitos Minimos de Experiéncia:

20.7. A licitante devera comprovar a execugdo de pelo menos dois contratos de servigos semelhantes realizados nos Gltimos trés
anos.

20.8. Os servigos apresentados devem ter caracteristicas técnicas e complexidade compativeis com o objeto desta licitagdo.

20.9. A auséncia de comprovagdo adequada resultara na inabilitagdo da licitante.

20.10. Os datacenters que hospedam os servigos devem possuir certificagdo TIA 942 TIER Ill, ou comprovar o atendimento aos
requisitos dessa certificagdo.

20.11. Os servicos devem estar em conformidade com a norma ABNT NBR ISO/IEC 27001:2013, para garantir a seguranca da
informagao.

20.12. Caso a infraestrutura utilizada seja de terceiros, o provedor devera comprovar que os datacenters atendem aos requisitos

estabelecidos.

20.13. Os provedores devem estar listados no Quadrante Magico para Servigos de Infraestrutura e Plataforma em Nuvem de 2023,
publicado em 4 de dezembro de 2023 com ID G00781177.

20.14. DECLARACAO DE APTIDAO TECNICA

20.15. A LICITANTE devera comprovar que é representante ou parceiro oficial e credenciado junto ao FABRICANTE, ou PROVEDOR DE

SERVICOS, de sua oferta, mediante apresentagdo de declaragdo ou documento comprobatério durante a fase de habilitagdo.

20.16. Alternativamente, caso seja possivel, a licitante podera apresentar site de dominio publico que corrobore o requisito de
parceria oficial supracitado.



20.17. A LICITANTE deverd destacar, na declaragdo emitida pelo fabricante(s), ou provedor de servigo(s), que comprove que a
LICITANTE é uma revenda autorizada e estd apta a comercializar e executar os servigos do objeto da licitagdo indicado neste Termo de
Referéncia, na modalidade solicitada pelo Confea.

20.18. A exigéncia visa mitigar riscos associados a contratagdo e garantir ao Confea qualidade no cumprimento dos Niveis de Servico
esperados.

21. VISTORIA OU VISITA TECNICA

21.1. Por se tratar de contratagdo de servigos em nuvem, elimina-se a necessidade de realizagdo de vistoria técnica ou visita as
instalagdes do fornecedor.

22. AMOSTRA E/OU LAUDO TECNICO

22.1. Por se tratar de contratagdo de servicos em nuvem, nao se aplica a exigéncia de amostras fisicas ou laudos técnicos prévios. A

avaliagdo técnica sera realizada com base nos documentos e certificagdes apresentados durante o processo licitatério, conforme especificado
neste Termo de Referéncia.

23. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

23.1. A contratagdo dos servigos de nuvem foi estruturada em lote Unico com o objetivo de garantir a padronizagdo na entrega,
gestdo e fiscalizagdo dos servigos, além de promover eficiéncia operacional e econémica. A natureza integrada dos servigos de computagdo
em nuvem, que envolvem recursos tecnoldgicos interdependentes e escaldveis, exige uma abordagem unificada para assegurar a
continuidade e a qualidade da prestagdo.

23.2. A fragmentagdo em multiplos lotes poderia resultar em desvantagens significativas, como a necessidade de gerenciar
contratos com diferentes fornecedores, o que aumentaria os custos administrativos e o esfor¢o de fiscalizagdo contratual. Além disso, a
contratagdo de multiplos fornecedores poderia gerar inconsisténcias na entrega e na operagdo integrada dos servicos, prejudicando a
padronizagdo e a interoperabilidade das solugdes.

23.3. Fundamentagdo Técnica e Juridica A decisdo de consolidar a contratagdo em lote Unico considera os principios previstos na
legislagdo e jurisprudéncia pertinentes, como a Siimula n2 247 do Tribunal de Contas da Unido (TCU), que recomenda a adjudicacdo por
item sempre que o objeto for divisivel, salvo nos casos em que isso comprometa a economia de escala ou a eficiéncia da gestdo contratual.
No caso dos servigos de nuvem, o agrupamento em lote Unico atende as seguintes justificativas:

23.3.1. Economia de Escala: A contratagdao de um unico fornecedor possibilita a obteng¢do de pregos mais competitivos, uma vez que o
fornecedor pode otimizar a alocagado de recursos e infraestrutura para atender ao volume consolidado de servigos.

23.3.2. Padroniza¢do e Qualidade: A gestdo unificada dos servigos garante uma padronizagdo na qualidade das entregas e na
utilizacdo de tecnologias, evitando discrepancias decorrentes de diferentes métodos ou padrées de fornecedores distintos.

23.3.3. Facilidade de Gestdo: A centralizagdo em um Unico fornecedor reduz a complexidade e o custo da gestdo contratual,
simplificando a fiscalizagdo e o monitoramento dos servigos contratados.

23.4. Consideragbes Operacionais: Os servicos contratados serdo executados sob demanda, conforme as necessidades
apresentadas pelos entes federativos e o plano de expansdo de infraestrutura do CONFEA. Essa flexibilidade operacional é caracteristica dos
servicos em nuvem, que permitem escalabilidade e ajuste dindmico de recursos. A decisdo por lote Unico favorece a administragdo desses
ajustes de forma centralizada e agil, reduzindo a sobrecarga administrativa.

23.5. Conclusdo: A escolha por lote Unico para a contratagdo dos servicos de nuvem reflete uma decisdo técnica e estratégica
voltada a otimizagdo dos recursos financeiros e humanos, ao mesmo tempo em que promove maior controle sobre a execu¢do contratual e
assegura a qualidade dos servigos prestados. Essa abordagem é a mais adequada para atender as demandas do CONFEA de forma eficiente,
padronizada e integrada.

24, GARANTIA DO CONTRATO

24.1. A contratada deverd apresentar a Administragdo do contratante, no prazo maximo de 10 (dez) dias uteis, contado da data que
a contratada recebeu a sua via do contrato assinada, comprovante de prestagdo de garantia de 5% (cinco por cento) sobre o valor anual do
contrato, mediante a opgdo por uma das seguintes modalidades:

24.1.1. Caugdo em dinheiro ou titulos da divida publica;

24.1.1.1. A garantia em aprego, quando em dinheiro, devera ser efetuada na Caixa Econémica Federal, em conta especifica, com
corregdo monetaria, em favor do Confea.

24.1.2. Seguro garantia; ou

24.1.3. Fianga bancaria.

24.2. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicagdo de multa de 0,2% (dois décimos por
cento) do valor do contrato por dia de atraso, até o maximo de 5% (cinco por cento).

24.3. O atraso superior a 25 (vinte e cinco) dias Uteis autoriza a Administragdo a promover o bloqueio dos pagamentos devidos a
contratada, até o limite de 5% (cinco por cento) do valor anual do contrato, a titulo de garantia.

24.3.1. O bloqueio efetuado com base no item anterior ndo gera direito a nenhum tipo de compensacao financeira a contratada.
24.3.2. A contratada, a qualquer tempo, podera substituir o bloqueio efetuado com base no item anterior por quaisquer das

modalidades de garantia, cau¢do em dinheiro ou titulos da divida publica, seguro garantia ou fianga bancaria.
25. OBRIGACOES DO CONTRATANTE

25.1. Fazer cumprir fielmente as clausulas do contrato;
25.2. Designar fiscal para acompanhar e fiscalizar a execugdo do contrato;
25.3. Atestar a nota fiscal ou devolvé-la, em caso de desacordo ou por descumprimento ao pactuado, no prazo de 5 (cinco) dias

uteis apos o seu recebimento e encaminhando-a para pagamento, desde que cumpridas todas as exigéncias pactuadas;



25.4. Efetuar o pagamento a contratada de acordo com as condigGes e prazos estabelecidos no instrumento contratual, desde que
cumpridas todas as exigéncias pactuadas;

25.5. Prestar as informacGes e os esclarecimentos que venham a ser solicitados pela contratada;

25.6. Exigir o imediato afastamento e/ou substituicio de empregado ou preposto da contratada que ndo merega confianga no trato
dos servigos, que produza complica¢es para a fiscalizagdo ou que adote postura inconveniente ou incompativel com o exercicio da fungdo
que Ihe fora atribuida;

25.7. Notificar a contratada a ocorréncia de servicos executados e/ou auséncia destes que estiverem em desacordo com
instrumento contratual;

25.8. Fiscalizar os documentos que comprovem a manutenc¢do das condi¢Ges de habilitagdo da contratada, solicitando os originais
quando julgar necessario;

25.9. Permitir acesso dos empregados da contratada as suas dependéncias para a execugao do servigo; e

25.10. Observar o cumprimento dos requisitos de qualificagdo profissional exigidos nas especificagGes técnicas e nas atribuices,
solicitando a contratada as substituicdes e os treinamentos que se verificarem necessarios.

26. OBRIGACOES DA CONTRATADA

26.1. Cumprir e garantir o pleno cumprimento do instrumento de contrato;

26.2. Observar as normas e regulamentos internos do contratante, que serdo repassados a contratada, bem como fazer com que

seus empregados os observem;

26.3. Prestar garantia em favor do contratante no prazo de até 10 (dez) dias uteis, contados da assinatura do instrumento
contratual, correspondente a 5% (cinco por cento) do valor total do contrato, numa das modalidades previstas na Lei n? 14.133, de 01 de
abril de 2021;

26.3.1. A reposi¢do do valor da garantia que vier a ser utilizado pelo contratante devera ocorrer no prazo maximo de 10 (dez) dias
uteis, contados da data da ciéncia a contratada.

26.4. Selecionar e preparar rigorosamente os empregados que irdo prestar os servigos, tendo fungdes profissionais legalmente
registradas em suas carteiras de trabalho;

26.5. Responsabilizar-se por todo e qualquer dano efetivamente comprovado que, por dolo ou culpa, os seus profissionais causarem
as dependéncias, moveis, utensilios ou equipamentos do contratante, ou a terceiros;

26.6. Responsabilizar-se por todas as providéncias e obrigagGes estabelecidas na legislagdo especifica de acidentes do trabalho
quando, em ocorréncia da espécie, forem vitimas, os seus empregados ou prepostos alocados na execugdo dos servigos, ainda que
verificados nas dependéncias do contratante;

26.7. Responsabilizar-se por todas as obrigagGes trabalhistas de seus funcionarios, tais como: salarios; seguros; beneficios; encargos
sociais e previdenciarios; assisténcia médica e quaisquer outros, em decorréncia de sua condicdo de empregadora, ficando o contratante
isento de qualquer vinculo empregaticio;

26.8. Indicar/designar preposto ou empregado para manter entendimento e/ou receber comunicagdes, solicitagdes ou transmiti-las
ao contratante;

26.9. Atender, por meio de preposto designado, as solicitagdes do contratante, prestando as informac&es referentes a prestacdo dos
servigos, bem como as corregdes de eventuais irregularidades na execugao do objeto contratado;

26.10. A contratada deverd providenciar a corre¢do das deficiéncias apontadas pelo contratante, no prazo de até 3 (trés) dias uteis,
sob pena de aplicagdo de sangées;

26.11. Comunicar ao contratante, por escrito, quando verificar condi¢des inadequadas de execugdo dos servigos ou a iminéncia de
fatos que possam prejudicar a sua execugdo;

26.12. Comunicar, por escrito, eventual atraso ou paralisagdo dos servigos, apresentando razées justificadoras que serdo objeto de
apreciagdo pelo contratante;

26.13. Manter, durante toda a execug¢do do contrato, as condi¢Ges de habilitagdo e qualificagdo exigidas para a contratagdo;

26.14. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto e documento de

interesse do contratante, ou de terceiros, de que tomar conhecimento em razao da execugdo do objeto contratual, devendo orientar seus
empregados a observar rigorosamente esta determinagao;

26.15. Ndo reproduzir, divulgar ou utilizar em beneficio préprio, ou de terceiros, quaisquer informagdes de que tenha tomado
conhecimento em razdo da execug¢do dos servigos, sem consentimento, por escrito, do contratante; e

26.16. Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem necessarios até 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

26.17. Em atendimento ao art. 17 da IN SGD/ME n2 94/2022, complementa-se as obriga¢des com as seguintes:

26.18. N&o se aplica a defini¢do de produtividade ou capacidade minima fixa, em razdo do modelo de remuneragdo sob demanda

(USN), conforme Portaria SGD/MGI n2 5.950/2023.

26.19. A contratada cederd a Contratante os direitos de propriedade intelectual sobre artefatos, manuais e documentagGes
desenvolvidos especificamente no ambito deste contrato, resguardados os direitos sobre ferramentas ou softwares pré-existentes.

26.20. A contratada devera propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo.

26.21. N3do se aplicam as obrigagSes de manutencdo de equipe técnica dedicada ou produtividade minima, considerando a prestagdo
como servigo gerenciado sob demanda.



26.22. N3do se aplica clausula especifica de transigdo contratual, considerando a prestagdo de servigos sob demanda e elasticidade de
nuvem publica.

26.23. O drgdo gerenciador definird as formas de comunicagdo (oficio, telefone, e-mail ou sistema) e indicara os prazos e
responsdveis para o reporte de eventos relevantes.

26.24. Ndo se aplicam mecanismos de controle de produtividade minima ou fila de fornecimento, considerando a natureza sob
demanda da solugdo de nuvem publica provisionada por USN.

27. PAGAMENTO

27.1. Mediante a prestacdo dos servicos, o pagamento serd feito no prazo de 15 (quinze) dias uteis, contado da data da atestagdo da
nota fiscal.

27.2. Conforme orienta¢cdo da Portaria SGD/MGI 5.950/2023, elencam-se as regras de consumo e remunera¢do dos servicos
previstos para esta contratagdo.

27.3. Quanto aos ITENS 1, 2, 3 e 4 — Remuneragao baseada em USN:

27.4. As propostas comerciais apresentadas pelas empresas licitantes em processos licitatorios e contratagdes abrangidos por esta

modalidade deverdo ser expressas em reais (R$) por unidade de USN.

27.5. Para fins de definigdo do valor da Unidade da USN, cada empresa licitante deverd considerar todas as despesas ordinarias
diretas e indiretas decorrentes dos servicos em Nuvem a serem prestados, com agregacdo de valor, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, seguro, orquestracdo, suporte,
percentual de lucro, descontos concedidos pelos provedores de Nuvem e outros necessarios ao cumprimento integral da disponibilizagdo dos
servicos ao érgdo ou entidade.

27.6. Fator da USN — Valor fixo de referéncia associado a cada servico em Nuvem referenciado no catalogo de servigos a constar do
Termo de Referéncia. O Fator da USN busca estabelecer um critério objetivo, rastreavel e padronizado que diferencia os Servigos de
Computagdo em Nuvem ofertados por diferentes provedores, assemelhando-se a um fator de peso entre eles, em termos de custo
operacional para o provimento de cada servigo.

27.7. O Fator da USN é um valor adimensional, que diferencia o peso de um determinado servico frente aos demais constantes no
Catdlogo de Servigos de um determinado provedor. Logo, ndo se deve confundir essa medida, que representa os recursos envolvidos para a
prestagao de um servigo, com o valor estabelecido para cada unidade da USN, o qual serad ofertado oportunamente pelas empresas licitantes
em reais (RS).

27.8. O valor em reais (RS$) a ser pago a empresa contratada como remunerac¢io pelos servicos disponibilizados e utilizados pelo
orgdo ou entidade contratante sera calculado pela seguinte formula:

Fm =soma(Q x F x USN) - soma(ajuste NMS)

Fm: faturamento mensal em reais (RS) devido & empresa contratada pelos servicos utilizados no periodo apurado;

Q: quantidade de unidades efetivamente consumidas de um determinado servigo no periodo apurado, conforme a respectiva métrica definida
no catdlogo de servigcos de computagéo em Nuvem padronizado;

F: fator da USN conforme o fator especifico para o servigo, definido no catdlogo de servicos de computagéo em Nuvem padronizado;
USN: valor em reais (RS) da USN estabelecido em contrato para respectiva categoria de servicos (laaS, PaaS, SaaS); e

ajuste NMS: valor total de desconto sobre o faturamento mensal, aplicado em virtude de ndo atendimento dos niveis minimos de servico pela

contratada.
27.9. Quanto ao ITEM 5 — Remuneragao baseada em UST:
27.10. O detalhamento do célculo de USTs por Servigos Técnicos estd detalhado na se¢do ITEM 05 — SERVICO TECNICO
ESPECIALIZADO.
27.11. No preco a ser pago deverdo estar inclusas todas as despesas inerentes a saldrios, encargos sociais, tributarios, trabalhistas,

previdenciarios, comerciais, deslocamento, materiais, equipamentos, além de outras, quando houver, enfim, todas as despesas necessarias
ao fornecimento do objeto deste objeto;

27.12. O Confea reserva-se o direito de recusar o pagamento se, no ato da atesta¢do, a presta¢dao do servigo ndo estiver de acordo
com a especificagdo apresentada e aceita.

27.13. O Confea efetivara a atestagdo da nota fiscal no prazo de 5 (cinco) dias uUteis contados do seu recebimento ou procedera a
devolugdo quando aquela se encontrar em desacordo ao pactuado.

27.14. O aceite dos servigos prestados por for¢a desta contratagdo sera feito mediante ateste das notas fiscais, correspondendo tdo
somente aos servigos efetivamente prestados.

27.15. O Confea ndo se responsabilizara pelo pagamento de quaisquer servigos realizados sem a solicitagdo ou autorizagdo do fiscal
do contrato.

27.16. A nota fiscal devera ser acompanhada dos documentos que comprovem a sua regularidade fiscal, compreendendo no minimo
o INSS, FGTS, Receita Federal/Municipal, Divida Ativa da Unido e CNDT.

27.17. A nota fiscal serd emitida sem rasura, legivel, em nome do contratante e com CNPJ do qual constara o nimero do contrato e as
informacg0es para crédito em conta corrente:

27.17.1. Nome e nimero do banco, nome e niumero da agéncia e nUmero da conta;

27.17.2. A primeira via do documento fiscal de eventual fornecedor; e

27.17.3. Os documentos de comprovagdo de servigos executados por terceiros, da execugdo dos servigos, e quando for o caso, do

comprovante de sua entrega.

27.18. A nota fiscal ou instrumento de cobranga equivalente deverd ser obrigatoriamente acompanhado da comprovagdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante



consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 68 da Lei n? 14.133, de 2021.

27.19. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias
previstas no do art. 31 da Instru¢do Normativa n2 3, de 26 de abril de 2018.

27.20. Havendo erro na apresentagdo da nota fiscal ou dos documentos pertinentes a contratacdo, ou, ainda, circunstancia que
impeca a liquidacdo da despesa, como, por exemplo, obrigacdo financeira pendente decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficard sobrestado até que a contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a
apods a comprovagdo da regularizagdo da situagdo, ndo acarretando qualquer 6nus para o contratante.

27.21. A contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123/2006, ndo sofrerad a
retengdo tributdria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacdo de comprovacgdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

28. REAJUSTE

28.1. Os pregos inicialmente contratados sdo fixos e irreajustdveis no prazo de um ano contados da data da assinatura do contrato,
podendo ser prorrogado nos moldes da legislagdo vigente.

28.2. Uma vez prorrogado o contrato, a periodicidade anual para a concessdo dos reajustes sera considerada conforme rege a Lei n2
10.192/2001, art. 3°, §1°, com a finalidade de neutralizar os efeitos da inflagdo sobre a equagdo econdmico-financeira estabelecida.

28.3. Para o reajuste sera considerado o indice de Custos de Tecnologia da Informagdo - ICTI, conforme previsdo expressa contida no
art. 24 da Instrugdo Normativa n2 94, de 23 de dezembro de 2022.

28.4. A prorrogacdo do prazo de vigéncia do contrato em exercicios subsequentes ficard condicionada a avaliagdo da qualidade dos
servigos prestados, a comprovagdo da compatibilidade com os pregos de mercado e inexisténcia de irregularidade contratual.

28.5. A contratada é obrigada a aceitar, nas mesmas condig¢Oes contratuais, os acréscimos ou supressdes que se fizerem necessarios,
até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

28.6. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

29. PENALIDADES ADMINISTRATIVAS

29.1. Nos casos de retardamento ou de inexecugdo do objeto, garantida a ampla defesa, a contratada poderd ser apenada,
isoladamente ou juntamente com demais multas, com as seguintes penalidades:

29.1.1. Adverténcia;

29.1.2. Suspensdo tempordria de participagdo em licitagdo e impedimento de contratar com a Administragdo do Confea, por prazo

ndo superior a dois anos;

29.1.3. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Pulblica enquanto perdurarem os motivos
determinantes da puni¢do ou até que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que a contratada ressarcir a Administragdo pelos prejuizos resultantes e apds decorrido o prazo da sangdo aplicada com
base no inciso anterior; ou

29.1.4. Impedimento de licitar e contratar com a Administragdo Publica e descredenciamento no Sicaf.
29.2. Em caso de inexecucdo parcial do objeto, a contratada fica sujeita a multa equivalente a 1% (um por cento) do valor unitario
do bem em atraso, por dia, por unidade, até o limite de 20% (vinte por cento) do valor empenhado.
29.2.1. Considera-se inexecug¢do parcial o atraso injustificado no prazo de entrega (para bens) ou no inicio da execugdo contratual
(para servigos) até o limite de 20 (vinte) dias uteis.
29.3. Em caso de inexecucdo total do objeto, a contratada fica sujeita a multa de, no maximo, 30% (trinta por cento) do valor anual
do contrato.
29.3.1. Considera-se inexecugdo total o atraso injustificado no prazo de entrega (para bens) ou no inicio da execugdo contratual (para
servigos) superior a 20 (vinte) dias uteis.
29.4. O ndo cumprimento de obrigagdo contratual acesséria, a exemplo da prestagdo da garantia contratual exigida, sujeitara a
contratada a multa de até 10% (dez por cento) do valor empenhado.
29.5. A falha na execugdo do contrato estard configurada quando a contratada se enquadrar em qualquer das situagdes previstas na
tabela 2 02 do item a seguir.
29.6. Pelo descumprimento das obrigagdes contratuais, a Administragdo aplicard multas conforme a graduagdo estabelecida nas
tabelas seguintes:
Tabela n2 01
GRAU | CORRESPONDENCIA (%)

01 10%

02 5%

03 3%

Tabela n2 02
ITEM DETALHAMENTO DA INFRACAO GRAU INCIDENCIA
A N3o reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou 03 Por ocorréncia
em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des,



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art68

no prazo estipulado no Termo de Referéncia.
Fornecer produtos/servigos com especificagdo e qualidade diversa e/ou inferior a .
B P / ¢ P ¢ q / 03 Por produtos/servicos
demandada.
Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos .
C 03 Por dia
contratados.
D Recusar a execugdo de servigo determinado pela fiscalizagdao, sem motivo justificado. 02 Por ocorréncia
E Manter funcionario na execugdo dos servicos demandados sem a qualificagdo 02 Por empregado e por
especificada no Termo de Referéncia e seus anexos dia
F Destruir ou danificar documentos por culpa ou dolo de seus agentes. 02 Por ocorréncia
Permitir situagdo que crie a possibilidade de causar ou que cause dano fisico, lesdo .
G . . 02 Por ocorréncia
corporal ou consequéncias letais.
H N3do manter as condi¢des de habilitagdo originarias da contratagao. 02 Por ocorréncia e por dia
Descumprir qualquer das obrigagdes contratuais previstas no Termo de Referéncia e -
| prirqualq gac P 01 Por ocorréncia
Seus anexos.
N&o executar os servigos e/ou entregar os produtos conforme as especificagdes e as o .
J e o . a 01 Por ocorréncia e por dia
qualificagBes estabelecidas no Termo de Referéncia e seus anexos.
K N3o observar os prazos para execuc¢do dos servigos e/ou entrega de produtos. 01 Por ocorréncia e por dia
L Permitir a presenga de empregado ndo uniformizado ou com uniforme manchado, 01 Por empregado e
sujo, mal apresentado e/ou sem cracha. por ocorréncia
M N3o fornecer os materiais e ferramentas necessarios a completa execu¢do do objeto. 01 Por item nao fornecido
N N&o prestar as informagdes e os esclarecimentos que venham a ser solicitados. 01 Por ocorréncia e por dia
o Prestar servigos que ndo estejam em conformidade com as especificagdes técnicas 03 Por servico
previstas no Termo de Referéncia, no Contrato e/ou na proposta da Contratada §
29.7. O valor da multa podera ser descontado das notas fiscais devidas a contratada.
29.7.1. Se o valor a ser pago a contratada ndo for suficiente para cobrir o valor da multa, a diferenga serd descontada da garantia
contratual.
29.7.2. Se os valores das notas fiscais e da garantia forem insuficientes, fica a contratada obrigada a recolher a importédncia devida no
prazo de 15 (quinze) dias uteis, contado da comunicagdo oficial.
29.7.3. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, esta deve ser complementada no
prazo de até 10 (dez) dias uteis, contado da solicitagdo do contratante.
29.8. O contrato, sem prejuizo das multas e demais cominagdes legais previstas no contrato, podera ser rescindido unilateralmente,
por ato formal da Administracdo, nos casos enumerados no art. 137 da Lei n® 14.133/2021.
29.9. Comprovado impedimento ou reconhecida forga maior, devidamente justificado e aceito pela Administragdo do contratante
em relagdo a(s) penalidade(s) aplicada(s), a contratada ficara isenta desta(s).
29.10. A aplicagdo de qualquer das penalidades previstas realizar-se-a4 em processo administrativo que assegurara o contraditério e a
ampla defesa.
29.11. Caberd ao Ordenador de Despesa, apds o devido processo legal, garantido o contraditério e a ampla defesa, decidir pela
aplicagdo da sangdo administrativa cabivel.
30. MODELO DE EXECUCAO DO CONTRATO
30.1. A Instru¢do Normativa n2 94, de 23 de dezembro de 2022, dispde que "Art. 18. O Modelo de Execugdo do Contrato definira

como o contrato deverd produzir os resultados pretendidos desde o seu inicio até o seu encerramento, observando, quando possivel":

30.1.1. | - fixagdo das rotinas de execu¢do, com a definicdo de processos e procedimentos de fornecimento da solugdo de TIC,
envolvendo: a) prazos, horarios de fornecimento de bens ou prestacdo dos servigos e locais de entrega, quando aplicaveis;

30.1.1.1. Consoante aos itens "Prazo de Vigéncia e Execu¢do" e "Local para execugdo dos servicos e/ou entrega dos produtos" deste
Termo de Referéncia.

30.1.2. | - fixacdo das rotinas de execu¢do, com a definicdo de processos e procedimentos de fornecimento da solugdo de TIC,
envolvendo: b) documentagdo minima exigida, observando modelos adotados pelo contratante, padroes de qualidade e completude das
informacdes, a exemplo de modelos de desenvolvimento de software, relatdrios de execugdo de servico e/ou fornecimento, controles por
parte da contratada, ocorréncias, etc.

30.1.2.1. Consoante aos itens "Critérios Técnicos para Sele¢do do Fornecedor" e "Definigdo e Especificagdo de Requisitos" deste Termo
de Referéncia.

30.1.3. | - fixagdo das rotinas de execu¢do, com a definicdo de processos e procedimentos de fornecimento da solugdo de TIC,
envolvendo: c) papéis e responsabilidades, por parte do contratante e da contratada, quando couber;

30.1.3.1. Consoante item "Modelo de Gestdo do Contrato" deste Termo de Referéncia.

30.1.4. Il - quantificagdo ou estimativa prévia do volume de servigos demandados ou quantidade de bens a serem fornecidos, para
comparagdo e controle;

30.1.4.1. Consoante ao item "Justificativa para a contratagdo/aquisicdo" deste Termo de Referéncia.

30.1.5. Il - definicdo de mecanismos formais de comunicagdo a serem utilizados para troca de informagbes entre a contratada e a

Administragdo, adotando-se preferencialmente as Ordens de Servigo ou Fornecimento de Bens;



30.1.5.1. Consoante ao item "Mecanismos formais de comunicagdo" deste Termo de Referéncia.

30.1.6. IV - forma de pagamento, que sera efetuado em fungdo dos resultados obtidos; e
30.1.6.1. Consoante ao item "Pagamento" deste Termo de Referéncia.
30.1.7. V - elaboragdo dos seguintes modelos de documentos, em se tratando de contratacGes de servigcos de TIC: a) Termo de

Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes no 6rgdo ou entidade, a ser
assinado pelo representante legal da contratada; e

30.1.7.1. Consoante ao Anexo |l deste Termo de Referéncia.

30.1.8. V - elaborac¢do dos seguintes modelos de documentos, em se tratando de contratagdes de servicos de TIC: b) Termo de Ciéncia
da declaragdo de manutencao de sigilo e das normas de seguranga vigentes no 6rgao ou entidade, a ser assinado por todos os empregados
da contratada diretamente envolvidos na contratagao.

30.1.8.1. Consoante ao Anexo |l deste Termo de Referéncia.

30.2. A empresa contratada devera seguir o modelo de execugdo contratual conforme o objeto.

31. MODELO DE GESTAO DO CONTRATO

31.1. A Instrugdo Normativa n2 94, de 23 de dezembro de 2022, dispde que "Art. 19. O Modelo de Gestdo do Contrato descreverd
como a execugdo do objeto serd acompanhada e fiscalizada pelo 6rgdo ou entidade, observando, quando possivel":

31.1.1. | - fixacdo dos critérios de aceitagdo dos servigos prestados ou bens fornecidos, abrangendo métricas, indicadores e niveis
minimos de servigos com os valores aceitdveis para os principais elementos que compde a solugdo de TIC;

31.1.1.1. Consoante ao item "Definigdo e Especificacdo de Requisitos" deste Termo de Referéncia.

31.1.2. Il - procedimentos de teste e inspecao, para fins de elaboracdo dos Termos de Recebimento Provisério e Definitivo, conforme

disposto no art. 140 da Lei n? 14.133, de 2021, abrangendo: a) metodologia, formas de avalia¢do da qualidade e adequacdo da solugdo de
TIC as especificagdes funcionais e tecnoldgicas, observando: 1. definicdo de mecanismos de inspegdo e avaliagdo da solugdo, a exemplo de
inspegdo por amostragem ou total do fornecimento de bens ou da prestagao de servigos; 2. ado¢do de ferramentas, computacionais ou nao,
para implantagdo e acompanhamento dos indicadores estabelecidos; 3. origem e formas de obtencdo das informagbes necessarias a gestdo e
a fiscalizagdo do contrato; 4. definicao de listas de verificagdo e de roteiros de testes para subsidiar a agdo dos Fiscais do contrato; e 5.
previsdo de inspecoes e diligéncias, quando aplicaveis, e suas formas de exercicio;

31.1.2.1. Consoante ao item "Definigdo e Especificacdo de Requisitos" deste Termo de Referéncia.

31.1.3. Il - procedimentos de teste e inspegdo, para fins de elaboragdo dos Termos de Recebimento Provisério e Definitivo, conforme
disposto no art. 140 da Lei n? 14.133, de 2021, abrangendo: b) disponibilidade de recursos humanos necessarios as atividades de gestdo e
fiscalizagdo do contrato, inclusive quanto a qualificagdo técnica e disponibilidade de tempo para aplicagdo das listas de verificagdo e roteiros
de testes;

31.1.3.1. Através da elaboragdo de Portaria com a designagdo de Equipe de Fiscalizagdo do Contrato pelo Confea embasado nas
especificagdes técnicas contidas no item "Defini¢do e Especificagdo de Requisitos" deste Termo de Referéncia.

31.1.4. Il - fixagdo dos valores e procedimentos para retengdo ou glosa no pagamento, sem prejuizo das sangdes cabiveis, que sé
devera ocorrer quando a contratada: a) ndo atingir os valores minimos aceitdveis fixados nos critérios de aceitagdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou b) deixar de utilizar materiais e recursos humanos exigidos para fornecimento
da solugdo de TIC, ou utilizd-los com qualidade ou quantidade inferior a demandada;

31.1.4.1. Consoante ao item "Pagamento" deste Termo de Referéncia.

31.1.5. IV - definicdo clara e detalhada das sang¢Bes administrativas, observando: a) vinculagdo aos termos contratuais; b)
proporcionalidade das sang¢des previstas ao grau do prejuizo causado pelo descumprimento das respectivas obrigag¢des; c) as situagdes em
que adverténcias serdo aplicadas; d) as situagGes em que as multas serdo aplicadas, com seus percentuais correspondentes, que obedecerdo
a uma escala gradual para as sang¢des recorrentes; e) as situagdes em que o contrato serd rescindido por parte da Administragdo devido ao
ndo atendimento de termos contratuais, da recorréncia de aplicagdo de multas ou outros motivos; f) as situagdes em que a contratada tera
suspensa a participagdo em licitagdes e impedimento para contratar com a Administragdo; e g) as situagbes em que a contratada sera
declarada inidénea para licitar ou contratar com a Administragdo, conforme previsto em Lei;

31.1.5.1. Consoante ao item "Penalidades Administrativas" deste Termo de Referéncia.

31.1.6. V - procedimentos para o pagamento, descontados os valores oriundos da aplicagdo de eventuais glosas ou sangdes.

31.1.6.1. Consoante aos itens "Pagamento" e "Penalidades Administrativas" deste Termo de Referéncia.

31.2. A fiscalizagdo do cumprimento das obrigagdes contratuais serd exercida por empregados devidamente designados pelo

contratante, por meio de Portaria especifica, nas fungdes de Gestor do Contrato, Fiscal Técnico, Fiscal Administrativo e Fiscal Requisitante, em
conformidade com o art. 29 da Instrugdo Normativa n2 94, de 23 de dezembro de 2022.

31.3. A Equipe de Fiscalizagdo do Contrato, atuando nos termos dos artigos 31 a 38 da Instrugdo Normativa n2 94, de 23 de
dezembro de 2022, deverd acompanhar, fiscalizar, conferir e avaliar a execucdo do fornecimento/servicos, bem como dirimir e desembaracar
quaisquer duvidas e pendéncias que surgirem, determinando medidas necessdrias a regularizacdo das faltas, falhas, problemas ou defeitos
observados no curso do contrato, e de tudo dara ciéncia diretamente a contratada, conforme artigo 116, §§ 12 e 22, da Lei n? 14.133/2021.

31.3.1. A Equipe de Fiscalizagdo do Contrato promovera o acompanhamento e a fiscalizagdo dos servigos, sob os aspectos qualitativo e
quantitativo, anotando em registro proprio os fatos que, a seu critério, exijam medidas corretivas dos trabalhos, em relatérios formais, nos
quais deverdo ser apontadas as conformidades e as ndo conformidades.

31.3.2. A fiscalizagdo acima mencionada ndo exclui e nem reduz a responsabilidade da empresa contratada, inclusive perante
terceiros, por qualquer irregularidade na execugdo dos servigos.

31.3.3. A fiscalizagdo ndo aceitard, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da empresa contratada para
outras entidades, sejam fabricantes, sejam técnicos, subempreiteiros, dentre outros.



31.3.4. A fiscalizagdo poderd paralisar e/ou solicitar o refazimento de qualquer servigco que n3o seja executado em conformidade com
as normas que regulam a matéria.

31.3.5. A fiscalizagdo podera esclarecer ou requerer corregdes de incoeréncias, falhas e omissdes eventualmente constatadas.

31.3.6. A fiscalizagdo exercera rigoroso controle sobre o cronograma de execu¢do dos servigos para evitar atraso no cumprimento dos
trabalhos.

31.4. Para o caso de impedimento de qualquer dos empregados indicados para as funcGes de fiscalizagdo, serdo designados pelo

contratante empregados para atuar como substitutos.

31.5. Conforme previsto no artigo 31, inciso |, da Instru¢do Normativa n2 94, de 23 de dezembro de 2022, cabe ao Gestor do
Contrato a convocagdo para realizagdo da reunido inicial, com a participagdo da Equipe de Fiscalizagdo do Contrato, da contratada e dos
demais intervenientes por ele identificados, cuja pauta observard, pelo menos:

31.5.1. Presenca do representante legal da contratada, que apresentara o preposto;

31.5.2. Entrega, por parte da contratada, do Termo de Compromisso e dos Termos de Ciéncia, conforme art. 18, inciso V, da Instrugdo
Normativa n2 94, de 23 de dezembro de 2022; e

31.5.3. Esclarecimentos relativos a questGes operacionais, administrativas e de gestdo do contrato.

31.6. As faltas cometidas pela contratada deverdo ser devidamente registradas no Processo de Execu¢do pelo Gestor do Contrato,

que devera propor ao Ordenador de Despesas a aplicagdo das sangGes que entender cabiveis para a regularizagdo das faltas, nos termos do
artigo 116, § 29, e dos artigos 155 a 158 da Lei n? 14.133/2021.

31.7. Caberd a contratada o pronto atendimento as exigéncias inerentes ao objeto contratado feitas pelo Gestor do Contrato ou por
seu substituto.

31.8. A contratada é responsavel pelos danos causados diretamente a Administragcdo ou a terceiros decorrentes de sua culpa ou
dolo na execugdo do contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento por parte do
contratante (art. 122 da Lei n2 14.133/2021).

31.9. O contratante se reserva o direito de rejeitar, no todo ou em parte, o servigo prestado em desacordo com o contrato (art. 141
da Lei n? 14.133/2021).
31.10. Durante a execugdo do objeto, o fiscal do contrato deverd monitorar constantemente o nivel de qualidade dos servigos para

evitar a sua degeneracdo, devendo intervir para requerer a contratada a corre¢do das faltas, falhas e irregularidades constatadas.

31.11. O fiscal do contrato devera apresentar ao responsavel ou preposto indicado pela contratada a avaliagdo da execugdo do objeto
ou, se for o caso, a avaliagdo de desempenho e qualidade da prestagdo dos servigos realizada.

31.12. Em hipdtese alguma, sera admitido que a propria contratada materialize a avaliagdo de desempenho e qualidade da prestagdo
dos servigos realizada.

31.13. A contratada poderd apresentar justificativa para a prestagdo do servico com menor nivel de conformidade, que podera ser
aceita pelo fiscal do contrato, desde que comprovada a excepcionalidade da ocorréncia resultante exclusivamente de fatores imprevisiveis e
alheios ao controle do prestador.

31.14. O fiscal do contrato podera realizar avaliagdo didria, semanal ou mensal, desde que o periodo escolhido seja suficiente para
avaliar ou, se for o caso, aferir o desempenho e qualidade da prestacdo dos servigos.

32. MECANISMOS FORMAIS DE COMUNICAGAO

32.1. Sempre que exigir-se a comunicagdo entre o Gestor do Contrato e o Preposto da contratada devera ser formal, considerando-

se como documentos formais, além de documentos do tipo Oficio, as comunicag¢bes por correio eletrdnico e/ou por software de gestdo de
contratos.

32.2. O Gestor do Contrato e o Preposto responderdo sobre todas as questdes sobre o contrato a ser firmado, procurando
solucionar todos os problemas que defrontarem, dentro dos limites legais e dentro da razoabilidade.

32.3. Caberd a contratada indicar formalmente o(s) e-mail(s) e telefone(s) de contato do(s) preposto(s) indicado(s), bem como o
endereco de contato quando da realizagdo da reunido inicial.

32.3.1. Na mesma ocasido, o contratante informara os contatos do Gestor e dos demais fiscais.

32.4. A Ordem de Servigo é o instrumento formal pelo qual o Confea encaminha a demanda de servigo para a contratada.

32.5. Todos os servicos demandados deverdo ser executados pela contratada somente apds a emissdo de Ordens de Servigos, com a
obrigatdria autorizacdo do contratante e em concorddncia com os processos e procedimentos técnicos definidos pelo demandante.

32.6. As Ordens de Servico serdo emitidas, acompanhadas, revisadas e recebidas/aceitas pelo Confea.

32.7. Em todas as Ordens de Servigos deverdo ser definidas as datas de inicio e final da execucdo do servigco, conforme

entendimentos entre contratante e contratada.

32.8. A obrigacao de execugdo ocorrera quando a contratada receber a Ordem de Servigo e a assinar, juntamente com as assinaturas
de solicitagdo do demandante e aprovacgdo dos fiscais e do gestor do contrato.

32.9. As Ordens de Servigo serdo recebidas pelo Confea tanto em carater provisério como em definitivo.

32.10. Do Termo de Recebimento Provisério do objeto e da avaliagdo de qualidade e conformidade.

32.10.1. O objeto contratado sera recebido como parte do processo de monitoramento da execug¢do, de forma proviséria e definitiva,

conforme prevé o artigo 22 da Instrugdo Normativa n° 94, de 23 de dezembro de 2022: "Termo de Recebimento Provisério - termo detalhado
declarando que os servigos foram prestados ou declaragdo sumaria de que as compras foram entregues, com verificagdo posterior da
conformidade do material com as exigéncias contratuais, de acordo com a alinea 'a' do inciso |, e alinea 'a' do inciso Il do art. 140 da Lei n2
14.133, de 2021";



32.11. Apds a execugdo dos servigos previstos para a Ordem de Servigo, serd emitido o Termo de Recebimento Provisério no prazo de
até 5 (cinco) dias uteis, contados do recebimento pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de
posterior verificagdo de sua conformidade com as especificagGes constantes neste Termo de Referéncia e na proposta de pregos.

32.11.1. A contratada devera emitir, mensalmente, relatério de acesso a base de conhecimento e utilizagdo dos demais servigos
vinculados a subscrigdo para cada licenga contratada.

32.12. O recebimento provisério sera realizado pelo fiscal técnico do contrato quando da entrega do objeto resultante de cada etapa
de servigo.

32.13. Apds o aceite, consistird na emissdao do Termo de Recebimento Provisdrio.

32.14. Os servigos entregues serdo objeto de avaliagdo e aprovacgdo pela Equipe de Fiscalizagdo do Contrato do Confea.

32.15. Serd comunicada formalmente a contratada a ndo conformidade dos produtos, caso existir.

32.16. Os bens ou servigos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes

neste Termo de Referéncia e na proposta de pregos, devendo ser substituidos, no prazo de até 15 (quinze) dias Uteis, a contar da notificacdo
do contratante.

32.17. O prazo para recebimento definitivo desses servigos serd reiniciado apds o recebimento dos produtos corrigidos e a emissdo
de novo Termo de Recebimento Provisério, quando entdo serdo reavaliados quanto aos critérios de qualidade e de aceitagdo.

32.18. Do Termo de Recebimento Definitivo.

32.18.1. Apds a realizagdo das verificagGes e validagGes necessarias, e ndo havendo ajustes a realizar, o Confea emitird o Termo de

Recebimento Definitivo, conforme prevé o artigo 22 da Instrugdo Normativa n° 94, de 23 de dezembro de 2022: "Termo de Recebimento
Definitivo - termo detalhado que comprove o atendimento das exigéncias contratuais, de acordo com a alinea 'b' do inciso |, e alinea 'b' do
inciso Il do art. 140 da Lei n? 14.133, de 2021".

32.18.2. Concluida a avaliagdo da conformidade dos servicos prestados de acordo com as especificagdes técnicas previstas neste Termo
de Referéncia e na proposta da Contratada, o gestor do contrato efetuard o recebimento definitivo dos servigos por meio do Termo de
Recebimento Definitivo, contendo a autorizagdo para emissao de nota fiscal a ser encaminhada ao preposto da contratada.

32.18.3. No prazo de até 10 (dez) dias uteis, contados do recebimento provisério, apds a verificagdo da conformidade dos servicos
prestados com as especificagdes técnicas constantes neste instrumento e na proposta da Contratada, o objeto serd recebido definitivamente,
a respectiva nota fiscal atestada e o processo encaminhado para pagamento.

32.18.4. Na hipétese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-a como
realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

32.18.5. O contratante ird comunicar a empresa para que emita a nota fiscal com o valor exato dimensionado pela fiscalizagdo.

32.19. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da
incorreta execuc¢do do contrato.

32.20. Caso a contratada ndo consiga executar a Ordem de Servigo conforme as condigdes demandas, devera comunicar ao fiscal por
escrito e com antecedéncia, justificando os fatos e motivos que impedirdo sua execugdo, cabendo ao gestor acatar ou ndo a justificativa.
32.21. A Ordem de Servigo podera ser replanejada a qualquer momento a critério do Confea, sendo registrada formalmente tal agdo.
32.22. Para cada Ordem de Servigo executada, além do Relatério de Atividade Técnica executada, deverdo ser entregues pela

contratada os artefatos/documentacdes que se fizerem necessérios quando da abertura da Ordem de Servico.

33. SIGILO DAS INFORMAGOES

33.1. Na execugdo dos servigos descritos neste Termo de Referéncia, a contratada terd acesso a informagdes criticas do Sistema
Confea/Crea, cabendo a contratada:

33.1.1. Assinar e cumprir o Termo de Compromisso e Manutengdo do Sigilo, conforme modelo constante no Anexo l;

33.1.2. Guardar sigilo das informagdes que receber durante a execu¢do do contrato; e

33.1.3. Responsabilizar-se pela divulgagdo ndo autorizada ou pelo uso indevido de qualquer informagdo pertinente ao Sistema
Confea/Crea.

33.2. Caso se verifique a quebra de sigilo das informagdes disponibilizadas pelo Confea, serdo aplicadas as sangGes cabiveis.

34. PROPOSTA DE PRECOS

34.1. A proposta de pregos deverd ser apresentada com base nas especificacGes, prazos de entregas, obrigacbes e demais
consideragdes contidas neste Termo de Referéncia.

35. MAPA DE GERENCIAMENTO DE RISCOS

35.1. A Instrugao Normativa n2 94, de 23 de dezembro de 2022, dispde que o Mapa de Gerenciamento de Riscos e um "instrumento
de registro e comunicagdo da atividade de gerenciamento de riscos ao longo de todas as fases da contratacao" e que "§ 42 O Mapa de
Gerenciamento de Riscos deve ser juntado aos autos do processo administrativo, pelo menos: | - ao final da elaboragdo do Termo de

Referéncia; Il - ao final da fase de Sele¢do do Fornecedor; Il - uma vez ao ano, durante a gestdo do contrato; e IV - apds eventos relevantes".

35.2. Dispde, ainda, que "Art. 38. O gerenciamento de riscos deve ser realizado em harmonia com a Politica de Gestdo de Riscos do
orgdo prevista na Instrugdo Normativa Conjunta MP/CGU n2 1, de 10 de maio de 2016, registrando-se o alinhamento no Mapa de
Gerenciamento de Riscos. § 12 Durante a fase de planejamento, a equipe de Planejamento da Contratagdo deve proceder as agles de
gerenciamento de riscos e produzir o Mapa de Gerenciamento de Riscos que devera conter no minimo: | - identificagdo e analise dos
principais riscos, consistindo na compreensdo da natureza e determinagdo do nivel de risco, mediante a combinagdo do impacto e de suas
probabilidades, que possam comprometer a efetividade da contratagdo, bem como o alcance dos resultados pretendidos com a solugdo de
TIC; 1l - avaliagdo e selegdo da resposta aos riscos em fungdo do apetite a riscos do érgdo; e lll - registro e acompanhamento das agGes de
tratamento dos riscos".



35.3. Cumprindo com o disposto no artigo 38 da Instrugdo Normativa n? 94, de 23 de dezembro de 2022, serdo analisados os
riscos inerentes a trés situagGes distintas relacionadas a este processo de contratagdo, que sdo as fases de Planejamento da Contratagdo,
Selegdo do Fornecedor e Contratagdo da Solugdo.

35.4. Dessa feita, o Mapa de Gerenciamento de Riscos se encontra no Anexo |l deste Termo de Referéncia.
36. DA FORMALIZACAO DA ATA DE REGISTRO DE PRECOS
36.1. Depois de homologado o resultado do Pregdo, no prazo de até 5 (cinco) dias uteis, contado da data da homologacdo, a

Administragio do CONFEA, Orgdo Gerenciador, convocara o licitante classificado em primeiro lugar e, se for o caso, os demais classificados
que aceitarem fornecer pelo prego do primeiro, obedecida a ordem de classificagdo e aos quantitativos propostos, para assinatura da ata de
registro de pregos.

36.2. O CONFEA convocara formalmente o licitante classificado em primeiro lugar, informando local, data e hora para a reunido e
assinatura da ata de registro de precos.

36.3. O prazo para que o licitante classificado em primeiro lugar comparega, apds ser convocado, podera ser prorrogado uma Unica
vez, por igual periodo, desde que ocorra motivo justificado e aceito pelo CONFEA.

36.4. No caso de o licitante classificado em primeiro lugar, apds convocado, ndo comparecer ou se recusar a assinar a ata de registro
de pregos, sem prejuizo das sangdes previstas neste documento e seus anexos, o Pregoeiro podera, mantida a ordem de classificagdo,
negociar com o licitante seguinte antes de efetuar seu registro.

36.5. Publicada na Imprensa Oficial, a ata de registro de pregos terd efeito de compromisso de fornecimento, conforme disposto no
artigo 83 da Lei n2 14.133/2021.

36.6. A existéncia de pregos registrados ndo obriga a Administracdo a firmar as contratagdes que deles poderdo advir, facultando-se-
lhe a realizagdo de licitagdo especifica para a aquisicdo pretendida, sendo assegurado ao fornecedor beneficidrio do registro preferéncia de
fornecimento em igualdade de condigGes.

37. DA VIGENCIA E DA EFICACIA DA ATA DE REGISTRO DE PRECOS

37.1. A vigéncia da Ata de Registro de Pregos proveniente deste Pregdo sera de 12 (doze) meses, contados da data da sua
assinatura, com eficacia legal apds a publicagdo do seu extrato no Diario Oficial da Unido, tendo inicio e vencimento em dia de expediente,
devendo-se excluir o primeiro e incluir o ultimo.

37.2. A Ata podera ser prorrogada, por igual periodo, desde que comprovado o pre¢o vantajoso conforme artigo 84 da Lei n2
14.133/2021.

38. DA PARTICIPAGAO E ADESAO AO REGISTRO DE PREGO

38.1. O Conselho Federal de Engenharia e Agronomia - CONFEA, localizado no SEPN 508, Bloco A, Edificio Engenheiro Francisco

Saturnino de Brito Filho, Asa Norte, Brasilia - DF é o Orgdo Gerenciador responsavel pela conducdo do conjunto de procedimentos do
certame para registro de pregos e gerenciamento da ata de registro de pregos dele decorrente.

38.2. Poderdo utilizar-se da ata de registro de pregos quaisquer 6rgdos ou entidades da Administragdo Publica que ndo tenham
participado do certame, mediante prévia consulta ao CONFEA — Orgdo Gerenciador, desde que devidamente comprovada a vantagem e
respeitadas, no que couber, as condi¢des e regras estabelecidas na Lei n2 14.133/2021.

38.3. Caberd ao fornecedor beneficiario da ata de registro de precos, observadas as condi¢cdes nela estabelecidas, optar pela
aceita¢gdo ou ndo do fornecimento, sem prejuizo dos quantitativos registrados em Ata, desde que este fornecimento ndo prejudique as
obrigacOes anteriormente assumidas.

38.4. Caso haja anuéncia do fornecedor beneficiario, cada 6rgdo usuario podera adquirir os quantitativos maximos, conforme
legislagdo vigente a época, registrados na ata de registro de pregos, por érgao.

38.5. Na hipdtese prevista na condi¢do anterior, a contratacdo dar-se-a pela ordem de registro e na razdo dos respectivos limites de
fornecimento registrados na Ata.

39. DA ADMINISTRAGCAO DA ATA DE REGISTRO DE PRECOS

39.1. O Setor de Infraestrutura de TI, Modernizagdo e Seguranca de Dados - SINFRA do CONFEA sera a unidade responsavel pelos

atos de controle e administragdo da ata de registro de pregos decorrentes desta licitagdo e indicara, sempre que solicitado pelos érgdos
interessados, respeitada a ordem de registro e os quantitativos a serem adquiridos, o fornecedor para o qual sera emitido o pedido;

39.2. das obrigacdes do érgdo gerenciador do registro de pregos

39.3. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos.

39.4. Conduzir os procedimentos relativos a eventuais renegocia¢des de condigdes, produtos ou pregos registrados.

39.5. A forma de comunicagdo entre os envolvidos na ATA devera ser realizada por meio de oficio enderegado ao CONFEA ou e-mail
(sinfra@confea.org.br).

40. DO CONTROLE E DAS ALTERAGOES DE PRECOS

40.1. Durante a vigéncia da Ata, os precgos registrados serdo fixos e irreajustaveis, exceto nas hipoteses decorrentes e devidamente

comprovadas de restabelecimento do equilibrio econémico-financeiro ou de redugdo dos precgos praticados no mercado.

40.2. Mesmo comprovada a ocorréncia de situagdo prevista item acima, a Administragdo, se julgar conveniente, podera optar por
cancelar a Ata e iniciar outro processo licitatorio.

40.3. Comprovada a redugdo dos pregos praticados no mercado nas mesmas condi¢des do registro e definido o novo prego maximo
a ser pago pela Administragdo, o fornecedor beneficiario registrado serd convocado pelo Confea para negociagdo do valor registrado em Ata.

41. DO CANCELAMENTO DO REGISTRO DE PRECO

41.1. O fornecedor beneficidrio tera seu registro de prego cancelado na Ata, por intermédio de processo administrativo especifico,
assegurado o contraditério e a ampla defesa:



41.2. a pedido quando:
41.3. comprovar estar impossibilitado de cumprir as exigéncias da Ata, por ocorréncia de casos fortuitos ou de forga maior;

41.4. o0 seu prego registrado se tornar, comprovadamente, inexequivel em fung¢do da elevagdo dos pregos de mercado, dos insumos
gue compdem o custo das aquisi¢des/contratages e se a comunicagdo ocorrer antes do pedido de fornecimento;

41.5. por iniciativa do CONFEA, quando:

41.6. o fornecedor beneficidario ndo aceitar reduzir o prego registrado, na hipdtese de este se tornar superior aos praticados no
mercado;

41.7. perder qualquer condicdo de habilitagdo técnica exigida no processo licitatério;

41.8. por razoes de interesse publico, devidamente motivadas e justificadas;

41.9. ndo cumprir as obrigacdes decorrentes da ata de registro de pregos;

41.10. ndo comparecer ou se recusar a retirar, no prazo estabelecido, os pedidos decorrentes da ata de registro de precos;

41.11. caracterizada qualquer hipdtese de inexecugdo total ou parcial das condigdes estabelecidas na ata de registro de pregos ou nos
pedidos dela decorrentes;

41.12. Em qualquer das hipdteses descritas na condigdo anterior, concluido o processo, o CONFEA fara o devido apostilamento na ata
de registro de pregos e informard ao fornecedor beneficiario e aos demais fornecedores sobre a nova ordem de registro;

41.13. A ata de registro de precgos, decorrente desta licitagdo, serd cancelada automaticamente:

41.14. por decurso do prazo de vigéncia;

41.15. guando ndo restarem fornecedores registrados.

42. UNIDADE ORGANIZACIONAL RESPONSAVEL PELAS INFORMAGOES

42.1. O Setor de Infraestrutura de Tl, Modernizagcdo e Seguranga de Dados - SINFRA é a unidade organizacional responsavel pelas

informagdes constantes neste instrumento e adog¢do de providéncias necessarias a continuidade do processo de contratagao.
43. DOS ANEXOS

43.1. Sdo partes integrantes deste Termo de Referéncia os seguintes anexos:
43.1.1. Anexo | - Termo de Referéncia - Especificagbes Técnicas

43.1.2. Anexo Il - Mapa de Gerenciamento de Riscos;

43.1.3. Anexo Il - Termo de Compromisso e Manutengdo de Sigilo;

43.1.4. Anexo IV - Termo de Ciéncia de Manutengdo de Sigilo;

43.1.5. Anexo V - Termo de Recebimento Provisério (TRP);

43.1.6. Anexo VI - Termo de Recebimento Definitivo (TRD); e

43.1.7. Anexo VIl - Modelo de Termo de Compartilhamento De Responsabilidade De Sservigos De Ccomputagdo em Nuvem.
44, ANEXO Il - MAPA DE GERENCIAMENTO DE RISCOS

44.1. O Mapa de Gerenciamento de Risco se encontra disponivel no doc. 1219891
45. ANEXO IIl - TERMO DE COMPROMISSO E MANUTENGAO DE SIGILO

TERMO DE COMPROMISSO E MANUTENGAO DE SIGILO

O CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA, sediado em Brasilia — DF, SEPN Comércio Residencial Norte 508 - Asa
Norte, Brasilia/DF, 70740-541, CNPJ 33.665.647/0001-91, doravante denominada CONTRATANTE, e, de outro lado, a empresa <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n2 <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N2 <XX/XXXX> doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter
acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso
e protegao;
CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO
PRINCIPAL, referente ao Pregdo Eletronico n2 XXX/2021, mediante as seguintes clausulas e condi¢des:

CLAUSULA PRIMEIRA — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigacdes a serem observadas pela
CONTRATADA, no que diz respeito ao trato de informagdes sigilosas, disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos
necessarios para a execuc¢ao do objeto dos CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de
18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de
informacgao classificada em qualquer grau de sigilo.



CLAUSULA SEGUNDA — DOS CONCEITOS E DEFINI(;@ES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMAGAO: dados, processados ou n3o, que podem ser utilizados para produgdo e transmissdo de conhecimento, contidos em qualquer
meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua imprescindibilidade para a
segurancga da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

CLAUSULA TERCEIRA — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacdo sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e
reservado. O TERMO abrangera toda informacgdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especifica¢bes, relatérios,
compilagGes, cddigo fonte de programas de computador na integra ou em partes, formulas, desenhos, cdpias, modelos, amostras de ideias,
aspectos financeiros e econdmicos, defini¢cdes, informagBes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente
ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das
atuacOes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes;

CLAUSULA QUARTA — DOS LIMITES DO SIGILO

As obrigagbes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdao da CONTRATADA;
Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIl — sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a extensao de tais ordens, desde
que as partes cumpram qualquer medida de prote¢do pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protegdo que julgar cabiveis.

CLAUSULA QUINTA — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a
terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em
qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer alega¢des, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagdo sigilosa sem o consentimento
expresso e prévio da CONTRATANTE.

Pardgrafo Segundo — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as
disposi¢oes do presente TERMO.

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informacdo sigilosa da CONTRATANTE,
bem como evitar e prevenir a revelagao a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungao deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer cépias
eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sdcios,
acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer
outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes
disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — No discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGCOES, no territério brasileiro ou no
exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaugSes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por
qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais,
inclusive as despesas processuais e outras despesas derivadas, a divulgacio ou utilizagdo das INFORMACOES por seus agentes,
representantes ou por terceiros;

IIl = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgac¢do, caso tenha que revelar qualquer uma das
INFORMACOES, por determinagdo judicial ou ordem de atendimento obrigatério determinado por érgdo competente.

CLAUSULA SEXTA — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de
classificagdo da informagdo a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

CLAUSULA SETIMA — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada, possibilitara a imediata aplicagdo de penalidades
previstas conforme disposi¢Ges contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as



quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sang¢des legais cabiveis, conforme determina a
Lei n2. 14.133/2021.

CLAUSULA OITAVA — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — Surgindo divergéncias quanto a interpreta¢do do disposto neste instrumento, ou quanto a execugdo das obrigacdes dele
decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da
equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario,
sobre eventuais disposi¢Ges constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tais como
aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagbes requeridas
pertinentes ao CONTRATO PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigGes estabelecidas neste instrumento, ndo constituira
novagdo ou renuncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentacgdo brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — AlteragGes do numero, natureza e quantidade das informacgdées disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirdo
0 compromisso e as obrigacSes pactuadas neste TERMO, que permanecerd valido e com todos seus efeitos legais em qualquer uma das
situagGes tipificadas neste instrumento;

VIl — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagdes disponibilizadas para a CONTRATADA,
serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecado
descrita para as informag0es iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagdo de divulgar
INFORMACOES para a outra parte, nem como obrigagdo de celebrarem qualquer outro acordo entre si.

CLAUSULA NONA - DO FORO

A CONTRATANTE elege o foro de Brasilia, onde estd localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do
presente TERMO, com rendncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO é assinado
pelas partes em 2 (duas) vias de igual teor e um so efeito.

De acordo
CONTRATANTE CONTRATADA TESTEMUNHA 1 TESTEMUNHA 2
Fiscal do Contrato Preposto Nome/Qualificagdo | Nome/Qualifica¢cdo
Brasilia, de de 20
46. ANEXO IV - TERMO DE CIENCIA DE MANUTENCIT\O DE SIGILO
TERMO DE CIENCIA DE MANUTENGAO DE SIGILO
INTRODUGAO

Visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos no projeto sobre o conhecimento da
declaragdo de manutencgdo de sigilo e das normas de seguranga vigentes na Institui¢do.

IDENTIFICAGCAO

CONTRATO N°

OBJETO

CONTRATANTE

GESTOR DO CONTRATO MATRICULA
CONTRATADA CNPJ

PREPOSTO DA CONTRATADA CPF




Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutengdo de
Sigilo e as normas de seguranga vigentes na Contratante.

CIENCIA
CONTRATADA - Funcionarios
Nome/CPF Nome/CPF
Nome/CPF Nome/CPF
Nome/CPF Nome/CPF
Brasilia, de de 20
47. ANEXO V - TERMO DE RECEBIMENTO PROVISORIO (TRP)

TERMO DE RECEBIMENTO PROVISORIO (TRP)

IDENTIFICAGAO

47.1. Pregdo Eletrénico n2: XX/20XX.

47.2. Contrato n2: XXX/20XX.

47.2.1. Periodo da Vigéncia: O contrato tera vigéncia de XX (por extenso) meses, contados da daAta da assinatura do contrato pelo
contratante, podendo ser prorrogado nos moldes da legislaco vigente, ou seja, de DIA/MES/ANO a DIA/MES/ANO.

47.2.2. Nota de Empenho: Nota de inscricdo em restos a pagar n2 XX (SEI n2 XXXX), no valor de R$ XX (por extenso).

47.3. Contratante: Conselho Federal de Engenharia e Agronomia - Confea

47.4. Contratada:

47.4.1. CNPJ:

47.4.2. Enderego:

47.4.3. Endereco Eletronico:

47.5. Ordem de Servigo n2: XX/20XX (SEI n2 XXX)

47.5.1. Objeto:

47.5.2. Valor dos Bens/Servigos Recebidos: RS XX (por extenso), com pagamentos anuais no valor de RS XX (por extenso).
47.5.3. Data da Entrega: DIA/MES/ANO.

47.5.4. Data do Recebimento: DIA/MES/ANO.

DOCUMENTOS ENTREGUES

47.6. SEl n2 XXX: nome do documento.

47.7. SEl n2 XXX: nome do documento.

47.8. SEl n2 XXX: nome do documento.

TERMOS

47.9. Por este instrumento, atesto, para fins de cumprimento do disposto no art. 33, inciso |, da Instrugdo Normativa n2 94, de 23 de

dezembro de 2022, que os servicos e/ou bens integrantes da Ordem de Servigo acima identificada, ou conforme definido no Modelo de
Execu¢do do contrato supracitado, foram recebidos, provisoriamente, nesta data e serdo objetos de avaliagdo quanto a adequagdo da
Solugdo de Tecnologia da Informacdo e a conformidade de qualidade de acordo com os Critérios de Aceitagdo previamente definidos no
Modelo de Gestdao do contrato pelo contratante.

47.10. Ressaltamos que o recebimento definitivo destes servigos e/ou bens ocorrerd em até 10 (dez) dias Uteis, desde que nio
ocorram problemas técnicos ou divergéncias quanto as especificagdes constantes do Contrato acima identificado.

48. ANEXO VI - TERMO DE RECEBIMENTO DEFINITIVO (TRD)

TERMO DE RECEBIMENTO DEFINITIVO (TRD)



IDENTIFICACAO

48.1. Pregdo Eletrénico n2: XX/20XX.

48.2. Contrato n2: XXX/20XX.

48.2.1. Periodo da Vigéncia: O contrato terd vigéncia de XX (por extenso) meses contados da daAta da assinatura do contrato pelo
contratante, podendo ser prorrogado nos moldes da legislacdo vigente, ou seja, de DIA/MES/ANO a DIA/MES/ANO.

48.2.2. Nota de Empenho: Nota de inscricdo em restos a pagar n2 XX (SEI n2 XXXX), no valor de RS XX (por extenso).

48.3. Contratante: Conselho Federal de Engenharia e Agronomia - Confea.

48.4. Contratada:

48.4.1. CNPJ:

48.4.2. Enderego:

48.4.3. Endereco Eletronico:

48.5. Ordem de Servigo n2: XX/20XX (SEI n2 XXX)

48.5.1. Objeto:

48.5.2. Valor dos Bens/Servicos Recebidos: RS XX (por extenso), com pagamentos anuais no valor de RS XX (por extenso).
48.5.3. Data da Entrega: DIA/MES/ANO.

48.5.4. Data do Recebimento: DIA/MES/ANO.

TERMOS

48.6. Por este instrumento, em carater definitivo, atestamos que os servigos e/ou bens acima identificados foram devidamente
executados/entregues e atendem as exigéncias especificadas no Contrato n2 XX/20XX (SEI n2 XXXX).

48.7. De forma a subsidiar este Termo de Recebimento Definitivo, foram considerados as seguintes andlises e documentos:
48.7.1. Termo de Recebimento Provisério (SEI n2 XXXX e documentos correlatos).

48.7.2. Analise Técnica do Fiscal do Contrato (SEI n2 XXXX documento correlatos).

49. ANEXO VII

MODELO DE TERMO DE COMPARTILHAMENTO DE RESPONSABILIDADE DE SERVIGOS DE COMPUTAGAO EM NUVEM

49.1. Pelo presente instrumento particular, tendo de um lado o <NOME DO BROKER>, CNPJ n.2 <CNPJ DO BROKER >, situado no
<ENDERECO DO BROKER>, doravante designado BROKER, e de outro lado, <NOME DO PROVEDOR DE NUVEM>, inscrita no CNPJ sob o n?
_<CNPJ DO PROVEDOR DE NUVEM >, com sede na _ <ENDERECO DO PROVEDOR DE NUVEM >, doravante designado PROVEDOR DE NUVEM,
é celebrado o presente TERMO DE COMPARTILHAMENTO DE RESPONSABILIDADE DE SERVICOS DE COMPUTAC/:\O EM NUVEM, no ambito da
prestacdo dos servicos de computagdo em nuvem decorrente do Pregdo Eletrénico n2 XXXXX/2023 realizado pela Central de Compras do
Ministério da Gestdo e da Inovagdo em Servigos Publicos, UASG 201057, que originou o Contrato n°® ___ entre o Broker e o <NOME DO
ORGAO CONTRATANTE>, doravante designado ORGAO CONTRATANTE .

49.2. As partes se responsabilizam pela adequada prestagdo dos servigos de computagdo em nuvem conforme condicGes previstas
no Termo de Referéncia anexo ao edital Pregdo Eletrénico n2 XXXXX/2023 e no presente Termo de compartilhamento de responsabilidade.

A garantia da seguranga, disponibilidade, integridade e prote¢do da privacidade dos dados e informagGes deverdo ser asseguradas pelo
provedor de nuvem, mesmo em caso de eventual descontinuidade da relagdo contratual entre o BROKER e 0o ORGAO CONTRATANTE.

49.3. Devera ser implementado, no provedor de nuvem, o modelo de governanga relacionado ao gerenciamento de contas que
assegure a ciéncia e autorizacdo prévia do ORGAO CONTRATANTE para quaisquer alteracdes ou manipulacdes as respectivas contas de
nuvem relacionadas ao objeto da contratagdo.

49.4. O PROVEDOR DE NUVEM deve assegurar ao ORGAO CONTRATANTE a continuidade do acesso as contas e ao ambiente de
nuvem no caso de eventual descontinuidade da relagio contratual entre o BROKER e 0 ORGAO CONTRATANTE.

49.5.

BROKER PROVEDOR DE NUVEM
Representante Legal Representante Legal
. :
2. '
<Nome> <Nome>
Matricula: <Matr.> e
<Qualificagao>

Documento assinado eletronicamente por Eduardo Halisson Rodrigo Amaral Martins, Gerente de Projetos e Tecnologia, em 14/07/2025,
as 10:54, conforme horario oficial de Brasilia, com fundamento no art. 49, § 32, do Decreto n® 10.543, de 13 de novembro de 2020.
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http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

.ISSII'I.'III.II.TI d
eletrbnica

Documento assinado eletronicamente por Marcelo de Oliveira Coelho Santos, Integrante Técnico, em 14/07/2025, as 11:00, conforme
horario oficial de Brasilia, com fundamento no art. 42, § 32, do Decreto n2 10.543, de 13 de novembro de 2020.

Referéncia: Processo n® CF-00.003253/2024-11 SEI n? 1269771


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.confea.org.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.confea.org.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

N

SERVICO PUBLICO FEDERAL

CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - CONFEA

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO DE TIC

Processo: 00.003253/2024-11

Tipo de Processo: Aquisi¢do/Contratagdo: Bens ou Servigos (Inclusive Licitagdes)
Assunto: Contratagdo de Solugdo de Infraestrutura em Nuvem

Interessado: Setor de Infraestrutura de Tl, Modernizagdo e Seguranga de Dados

1. DESCRICAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGAO

1.1. A presente contratagdo tem por objeto a prestacdo de servigos gerenciados de computacdo em nuvem, compreendendo o planejamento,
implantagdo, gestdo, monitoramento e suporte de recursos computacionais em ambiente de nuvem publica, sob o modelo de Cloud Broker, conforme as
diretrizes da Portaria SGD/MGI n2 5.950/2023.

1.2 Os servigos serdo prestados pelo periodo de 12 meses, por meio de Ata de Registro de Pregos, para o Conselho Federal de Engenharia e
Agronomia - Confea.

2. EQUIPE DE PLANEJAMENTO DA CONTRATACAO

2.1 Instituida pela Portaria n2 230/2024 (doc. 0965284), que designou os seguintes empregados:

2.1.1. Vinicius de Assis Lima, matricula n2 0745, para desempenhar a fungdo de Integrante Requisitante;

2.1.2. Marcelo de Oliveira Coelho Santos, matricula n2 0305, para desempenhar a fungdo de Integrante Técnico; e

2.1.3. Carlos Alberto de Azevedo Santos, matricula n2 0753, para desempenhar a fungdo de Integrante Administrativo.

2.2. S3o atribui¢des da Equipe de Planejamento da Contratagdo aquelas previstas na Instrugdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022.
3. DO ENQUADRAMENTO COMO SOLUGAO DE TECNOLOGIA DA INFORMAGAO

3.1. Nos termos do art. 29, inciso |, da Instru¢do Normativa SGD/ME n2 94, de 23 de dezembro de 2022, a presente contrata¢do esta devidamente

enquadrada como uma Solugdo de Tecnologia da Informagdo e Comunicagdo — TIC, por tratar-se de um conjunto integrado de servigos de infraestrutura
tecnoldgica, executados por meio da Nuvem Publica, com o objetivo de prover escalabilidade, resiliéncia e seguranga a operagdo de sistemas institucionais do
CONFEA e dos CREAs.

3.2, O objeto contempla a contratagdo de Infraestrutura como Servigo (laaS), baseada em Unidades de Servico em Nuvem (USN), além de servigos
SaaS e Paa$S especializados para protecdo de dados, seguranga da informagdo e suporte técnico. Estdo incluidos o provisionamento de maquinas virtuais,
volumes de armazenamento (SSD, HDD e S3), licenciamento de sistemas operacionais e prote¢do de workloads fisicos e em containers. Todos esses elementos
sdo parte de uma Unica solugdo tecnoldgica, interdependente, voltada a modernizagdo da infraestrutura computacional do Sistema Confea/Crea/Mutua.

3.3. Assim, conforme previsto no art. 39, inciso I, da IN SGD/ME n2 94/2022, declara-se que o contrato proposto refere-se a uma Unica solugdo de TIC,
nao havendo fracionamento indevido nem contratagdo de servigos alheios as competéncias previstas no Decreto n? 9.507, de 2018.

3.4. A estruturagdo contratual também se encontra em consondncia com o inciso Il do art. 32 da mesma Instrugdo Normativa, uma vez que nao se trata
da contratagdo de servicos de gestdo de processos de TIC ou de gestdo de seguranga da informagdo, mas sim de servigos técnicos especializados, essenciais a
operagdo de ambientes computacionais em nuvem e a viabilizagdo de solugGes digitais estratégicas para o CONFEA.

4. JUSTIFICATIVA PARA A CONTRATACAO POR SISTEMA DE REIGSTRO DE PRECOS (SRP)

4.1. A contratacgdo por Sistema de Registro de Precos (SRP) estd amparada pelo art. 69, inciso lll, e art. 15, inciso Il da Lei n? 8.666/1993, bem como
pela Lei n2 14.133/2021, que estabelece o SRP como um instrumento valido para aquisigdo de bens e servigos de uso rotineiro, desde que haja previsdo de
contratagdo futura e continuidade do consumo.

4.2. Racionalidade e Eficiéncia Administrativa:

4.3. O SRP possibilita a obtengdo de diversos servigos em um Unico procedimento licitatério, garantindo:

4.4, Economia de escala: A contratagdo em larga escala permite a obtencdo de melhores precos.

4.5, Flexibilidade e continuidade: A Administragcdo Publica pode adquirir os servigos conforme a demanda, evitando a contratagdo em excesso ou
insuficiente.

4.6. Otimizagdo dos recursos publicos: Garantia de pregos previamente registrados, evitando flutuagdes e variagdes no mercado.

4.7. Caracteristicas da Demanda:

4.8. Os servigos de nuvem e infraestrutura de Tl apresentam caracteristicas que justificam o uso do SRP, tais como:

4.9. Consumo por demanda varidvel: A utilizacdo de servicos de computagdo em nuvem ¢é imprevisivel e pode variar conforme a necessidade
operacional dos sistemas do Confea e dos Creas.

4.10. AtualizagBes tecnoldgicas constantes: A natureza dos servigos de nuvem exige atualizagdes e manutengGes recorrentes, o que torna inviavel a
contratagdo com escopo fechado e estatico.

4.11. Ampliagdo de servigos ao longo do tempo: A expansdo dos sistemas do Confea/Crea pode requerer acréscimo de recursos, como processamento,
armazenamento e servigos técnicos especializados, o que é facilmente ajustavel no SRP.

4.12. Beneficios da Contratagdo por SRP:

4.13. Seguranga Juridica: O SRP permite que as aquisicdes ocorram conforme a necessidade, garantindo o cumprimento dos principios da

economicidade e eficiéncia administrativa.

4.14. Previsibilidade Orgamentaria: Os valores registrados possibilitam a gestdo eficiente dos recursos financeiros, evitando variagGes abruptas nos
custos durante a execugao.


https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-94-de-23-de-dezembro-de-2022

4.15. Descentralizagdo do Consumo: Facilita o atendimento das demandas regionais dos Creas, que podem aderir ao registro de pregos conforme a
necessidade especifica de cada unidade.

4.16. Especificidades dos Servigos de Nuvem:

4.17. Multiplicidade de Provedores: A contratagcdo de servigos de computagdo em nuvem engloba diversas plataformas (AWS, Azure, Google, Huawei), e
o SRP permite a escolha da solugdo mais vantajosa no momento da necessidade.

4.18. Variabilidade dos Fatores de USN: Os servigos sdo remunerados por unidades de servico (USN), cuja demanda varia conforme o volume de
trabalho e a carga de processamento.

4.19. Servigos Técnicos Especializados: A prestagdo de servigos continuos de manutengdo e suporte técnico exige flexibilidade para aumentar ou
diminuir a demanda conforme os projetos avangam.

4.20. Redugdo da Complexidade Contratual:

4.21. O uso do SRP evita a celebragdo de contratos fragmentados e facilita a gestdo centralizada via Cloud Broker, permitindo ajustes conforme o

consumo e mantendo a competitividade entre os fornecedores ao longo da vigéncia.

4.22. Assim sendo, diante da imprevisibilidade da demanda, da necessidade de escalabilidade e das variagdes constantes no volume de servigos de
nuvem, a adogdo do Sistema de Registro de Precos é a forma mais adequada para garantir eficiéncia, economia e seguranca juridica na contratagdo dos servigos
necessarios a infraestrutura de Tl e nuvem do Confea/Crea.

5. NECESSIDADE DA SOLUC[\O DETI
5.1. NECESSIDADES DE NEGOCIO:
5.1.1. Permitir o consumo de Infraestrutura como Servi¢o (laaS), Software como Servigo (SaaS) e Plataforma como Servigo (PaaS) através da

disponibilizagdo de recurso de processamento, de armazenamento, de protecdo de dados, de seguran¢a da informagdo e de seus servigos correlatos, sob
demanda;

5.1.2. Garantir a alta disponibilidade e a continuidade técnico-operacional de aplicagGes criticas para o CONFEA que foram desenvolvidas ou que estdo
em desenvolvimento continuo, com foco na sustentagdo de um ecossistema de solugdes tecnoldgicas estratégicas para o Sistema Confea/Crea/Mutua. Essas
solugdes incluem (mas ndo se limitam) ao:

5.1.2.1. Portal Unificado de Servigos - Registro Unico (RU);

5.1.2.2. Sistema de Fiscalizagdo Nacional;

5.1.2.3. Plataforma Nacional de Educagdo Continuada - EaD;

5.1.2.4. Servigos Baseados em Inteligéncia Artificial - IA;

5.1.2.5. Sistema de Ouvidoria;

5.1.2.6. Portal da Transparéncia;

5.1.2.7. Biblioteca Digital de Referéncias Técnicas;

5.1.3. Esses sistemas, juntamente com outros que serdo concebidos em alinhamento as demandas do Sistema Confea/Crea, tém como objetivo

modernizar processos, ampliar a oferta de servigos digitais e garantir a eficiéncia das operagdes.

5.1.4. A necessidade de assegurar alta disponibilidade e resiliéncia técnico-operacional é fundamental para sustentar as solu¢Bes tecnoldgicas em
Nuvem que estdo sendo desenvolvidas, proporcionando a Infraestrutura necessaria para suportar a Transformagdo Digital em curso e atender as expectativas dos
usudarios internos e externos;

5.1.5. N3o obstante, prover recursos e Infraestrutura de Tecnologia da Informagdo e Comunicagdo - TIC, sob demanda, para todos os Creas existentes na
Federagdo;

5.1.5.1. No modelo acima descrito, o Confea atuaria como "Provedor de Servigos de Nuvem" por meio de um "Marketplace" onde cada CREA estaria apto
a consumir recursos em Nuvem, conforme demanda, por meio de Convénio entre o Sistema Confea/CREA;

5.1.6. Além da redugdo da complexidade contratual e de Governanga, através da disponibilizagdo de recursos padronizados de consumo de TIC e da ndo
necessidade de investimento em equipamentos e infraestrutura predial.

5.2. NECESSIDADES TECNICAS:

5.2.1. Disponibilizagdo de um amplo Catdlogo de Servigos de Processamento, de armazenamento e de protegdo de dados, para atender necessidades
plurais de sustentagdo de aplicagBes e de servigos digitais no ambito do Sistema;

5.2.2. Fomentar a manutengdo operacional sem a necessidade de aferi¢cdo continua de compatibilidades de sistemas e de Infraestrutura de TIC;

5.2.3. Garantir o processo continuo de mitigagdo de riscos de seguranca da informagdo, através do processo de atualizagdo e protegdo
tecnoldgica vinculados ao provedor de prestagdo de servigos de TIC;

5.2.4. Disponibilizar a integridade da informagdo e a ampla acessibilidade através de meios amplos, com enfoque na transparéncia de acesso ao dado
para servidores do CONFEA, dos Creas e da populagdo.

5.3. NECESSIDADE DA SOLUGAO DE TI - QUANTITATIVO ESTIMADO

5.3.1. Conforme explicitado anteriormente, o CONFEA pretende com esta contratagdo construir contextos distintos de consumo de Servigos de
Tecnologia.

5.3.2. O primeiro visa acomodar as aplicagdes do CONFEA que estdo sendo desenvolvidas;

5.3.3. 0 segundo sera orientado a implementacdo do Portal Unificado de Servigos - Registro Unico, que ja esta em fase de desenvolvimento, testes e
homologacdo;

5.3.4. Por ultimo, a disponibilizagdo de servigos de Infraestrutura de Tecnologia da Informagdo e Comunicagdo através da disponibilizagdo de recursos de
processamento, de armazenamento e de backup para os demais CREAs da Federagdo;

5.3.5. O objetivo macro se orienta na capacidade de fomentar o desenvolvimento do Servigo Publico Digital, facilitando sua acessibilidade pela
populagdo;

5.3.6. Tendo em vista que nem todos os Conselhos Regionais (Creas) possuem condi¢Ges de deter de Infraestrutura predial para o aporte de solugdes de

TIC, sera disponibilizado através de um Provedor de Nuvem (Broker) as tecnologias minimas necessdrias para a sustentagdo de aplicagbes, sistemas e servigos
digitais orientados as necessidades de negdcio de cada um deles;

5.3.7. Uma vez que o objeto da contratacdo se constitui em Infraestrutura como Servigo (/laaS — Infrastructure as a Service), se ponderou na metodologia
aplicada multiplos tipos de servigos de processamento de dados, de servigos de armazenamento, de servigos de licenciamento de sistema operacional, de
servicos de backup e de servigos de protecdo de Aplicacdes Web (comumente publicas), estritamente se pautando na orientagdo normativa da Portaria SGD/MGI
5.950/2023, Item "7. Modalidades de Remuneragdo", abaixo transcrito:



5.3.7.1. “7.1.2. Admite-se a adogdo de mais de uma modalidade de remuneragéo para diferentes itens ou lotes, a depender da seleg¢do da estratégia de
contratagdo dos servigos pelo érgdo ou entidade.”

5.3.8. Com enfoque nas Diretrizes Normativas da Portaria SGD/MGI 5.950/2023, referente ao seu Capitulo 10; “DA PRIVACIDADE E SEGURANCA DA
INFORMAGAQ?”, ressalta-se que as condigdes de protecdo e seguranca dos dados est3o integralmente discriminadas no Termo de Referéncia correlato a este
Processo.

5.3.9. Os mecanismos de controle, de acesso, de cifragem e decifragem dos dados e as condi¢des fisicas para aporte dos Dados Governamentais foram
considerados nas Especificagdes Técnicas.

5.4. ADERENCIA AS NORMAS DE CONSUMO EM NUVEM

5.4.1. Esclarece-se que os célculos e as necessidades exibidas neste artefato se orientam pelas Normas Publicas que regulamentam a contratagdo de

“Software e de Servigos de computagdo em Nuvem” — Portaria SGD/MGI n2 5.950/2023; bem como sobre os requisitos de “Seguranga da Informacdo para
utilizacdo de SolugBes de Computagdo em Nuvem pelos Orgdos e pelas Entidades da Administragdo Publica Federal” — Instrugdo Normativa GSI 05/2021.

5.4.2. Orientado pela SGD/MGI 5.950/2023, o CONFEA adotou como Estratégia de Contratacdo de Nuvem Publica duas modalidades distintas, sendo
elas:

5.4.2.1. “7.5. Remuneragdo por Unidade de Servico em Nuvem — USN”; e

5.4.2.2. “7.4. Remuneragdo por subscri¢do ou como Servico (SaaS)”.

5.4.3. O enfoque nas modalidades fora determinado devido as nossas pesquisas de mercado, com aderéncia a necessidade especifica do CONFEA, e em

fungdo dos tipos de recursos que podem ser consumidos através de “Cloud Brokers”.

5.4.4. Uma vez que a USN visa apurar “(...) servicos de computagcdo nuvem consumidos, de modo a vincular a execugdo dos servicos a critérios objetivos
de qualidade e resultados” — referéncia a Portaria 5.950/2023; foram determinados multiplos contextos de consumo de servigos para esse tipo de modalidade
em ambientes de Nuvens Publicas;

5.4.4.1. A distingdo entre os modelos de consumo permite fomentar métricas e custos que sdo correlatos entre si, de modo que a ndo uniformizagdo
de tais pardametros causa ganho de precisdo quanto ao desprendimento financeiro para o consumo exato das tecnologias necessarias — nas condiges
pesquisadas, a segmentagdo dos servigos evita a inflagdo e outras métricas devido as suas proporg¢des nao lineares.

5.44.2. Ndo obstante, é importante que o processo contemple a equivaléncia entre os servigos previstos para consumo. Uma vez que a pesquisa na
construgio do fator da USN busca a equiparagdo entre servigos/recursos, determinar a sua segmentacdo delimita melhor as distintas ofertas de provedores para
o desprendimento financeiro do Confea.

5.4.5. Por conseguinte, a adogdo da modalidade de remuneragdo por subscrigdo, ou “SaaS”, para os componentes de Seguranga da Informagdo e de
protecdo de dados permite ampliar o espectro de solugBes capazes de atender a demanda do Confea, incluindo aquelas que ndo estdo presentes em
“marketplace” de provedores de /aas.

5.4.5.1. Tendo em vista que a camada de software pode ser empregada por multiplas solugdes de mercado, as quais também facilitam as métricas quanto
ao seu consumo exato, entende-se que a adogdo essa estratégia reduz a complexidade de aferigdo do consumo dos servigos e une o fomento tecnoldgico com a
facil disseminagdo do conhecimento técnico para a correta fiscalizagdo do contrato.

5.5. QUANTITATIVO DE RECURSOS DE INFRAESTRUTURA DE PROCESSAMENTO

5.5.1. Uma vez que se torna complexo e inviavel delimitar um escopo universal, que consiga atender a demanda de todos os Creas existentes quanto a
configuragdo dos recursos de processamento e de armazenamento necessarios a atender cada um deles, foi delimitado um Catdlogo Comum de servigos para
todos;

5.5.2. Neste formato, cada Crea podera consumir, sob demanda, os mais distintos servigos conforme a melhor percepg¢do tecnolégica individual quanto a
sustentacdo de suas aplicagdes e servigos digitais;
5.5.3. Abaixo detalha-se a pesquisa de recursos de virtualizagdo oriundos de aferi¢des nos Portais das principais provedoras de laaS; Amazon Web
Services (AWS), Microsoft Azure e Google Cloud Platform (GCP).
5.5.4. A pesquisa exposta a seguir visa determinar aderéncia a Portaria SGD/MGI 5.950/2023, quanto aos itens:
5.5.4.1. “7.5.1.9. Na elaboragdo de um catdlogo unico, devem-se observar as seguintes diretrizes:”
5.5.4.2. “a) cada servigo de computagdo em nuvem deve ser atendido por, pelo menos, trés provedores distintos;”
5.5.4.3. “c) o fator da USN estabelecido para cada servigo previsto no catdlogo deve ser calculado tendo por base o valor constante do respectivo servigo
em lista oficial do provedor para a regido referente ao Brasil, sem qualquer tipo de conversdo para a moeda brasileira ou aplicagdo de indices de pregos; e”
5.5.4.4. “d) o fator da USN para cada servigo deve ser calculado por meio da média simples ou da mediana dos valores obtidos dos diferentes provedores.”
5.5.5.
RECURSOS COMPUTACIONAIS
INSTANCIA vCPU | vRAM | AWS - Instancia [1] | Azure — Instancias [2] | GCP — Instancias [3]

Instancia - Tipo 1 1 4 m6g.medium DS1v2 Custom machine type

Instancia - Tipo 2 2 8 meég.large D2s v5 Custom machine type

Instancia - Tipo 3 4 16 még.xlarge D4s v5 Custom machine type

Instancia - Tipo 4 8 32 mé6g.2xlarge D8s v5 Custom machine type

Instancia - Tipo5 | 16 64 még.4xlarge D16s v5 Custom machine type

Instancia - Tipo 6 | 32 128 mé6g.8xlarge D32sv5 Custom machine type

Instancia - Tipo 7 1 2 c6g.medium Alv2 Custom machine type

Instancia - Tipo 8 2 4 c6g.large A2 v2 Custom machine type

Instancia - Tipo 9 4 8 cobg.xlarge D4ls v5 Custom machine type

Instancia - Tipo 10| 8 16 c6g.2xlarge D8ls v5 Custom machine type

Instancia - Tipo 11| 16 32 c6g.4xlarge D16ls v5 Custom machine type

Instancia - Tipo 12| 32 64 c6g.8xlarge D32Is v Custom machine type

Instancia - Tipo 13| 1 8 rég.medium Indisponivel na Regido N/A

Instancia - Tipo 14| 2 16 rég.large E2s v5 n4-highmem-2

Instancia - Tipo 15| 4 32 rég.xlarge E4s v5 n4-highmem-4

Instancia - Tipo 16| 8 64 rég.2xlarge E8s v5 n4-highmem-8

Instancia - Tipo 17| 16 128 rég.4xlarge E16s v5 n4-highmem-16

CALCULO DO FATOR DA USN de Computagdo




AWS Azure GCP MEDIA MEDIANA
Nome da Instdncia AWS | Custo Mensal Nome da Instancia Azure | Custo Mensal Nome da Instancia GCP Custo Mensal (USD) (USD)
(sa-east-1) (730h) (Brazil Southeast) (730h) (southamerica-east1) (730h)
m6g.medium USD 44,68 DS1 v2 81,03 Custom machine type 59,08 61,60 59,08
meég.large usD 89,35 D2s v5 145,27 Custom machine type 118,16 117,59 118,16
meég.xlarge USD 178,70 D4s v5 290,54 Custom machine type 236,59 235,28 236,59
mé6g.2xlarge USD 357,41 D8s v5 581,08 Custom machine type 473,17 470,55 473,17
még.4xlarge USD 714,82 D16s v5 1.161,43 Custom machine type 945,31 940,52 945,31
m6g.8xlarge USD 1.429,63 D32sv5 2.322,86 Custom machine type 1.890,62 1.881,04 1.890,62
c6g.medium USD 38,25 Alv2 57,89 Custom machine type 48,77 48,30 48,77
cb6g.large USD 76,50 A2 v2 122,64 Custom machine type 97,54 98,89 97,54
cobg.xlarge UsD 153,01 D4ls v5 248,93 Custom machine type 195,09 199,01 195,09
c6g.2xlarge USD 306,02 D8ls v5 497,13 Custom machine type 390,18 397,78 390,18
c6g.4xlarge USD 612,03 D16ls v5 994,26 Custom machine type 780,36 795,55 780,36
c6g.8xlarge USD 1.224,06 D32Isv 1.989,25 Custom machine type 1.560,72 1.591,34 1.560,72
rég.medium USD 58,69 N/A - N/A - 19,56 -
rég.large usD 117,38 E2s v5 190,53 n4-highmem-2 144,19 150,70 144,19
rég.xlarge USD 234,77 E4s v5 381,79 n4-highmem-4 288,37 301,64 288,37
rég.2xlarge USD 469,54 E8s v5 762,85 n4-highmem-8 576,75 603,05 576,75
rég.4xlarge USD 939,07 E16s v5 1.525,70 n4-highmem-16 1.153,49 1.206,09 1.153,49
. usD uUsD
SOMATORIO DOS PESOS 9.118,49 8.958,39

[1] Pesquisa AWS: https://calculator.aws/#/createCalculator/ec2-enhancement |_Sdo Paulo | sem armazenamento | sem sistema operacional | consumo sob demanda
[2] Pesquisa Azure: https://azure.microsoft.com/pt-br/pricing/details/virtual-machines/windows/#pricing | Sudeste | sem armazenamento | sem sistema operacional

| consumo sob demanda

[3] Pesquisa GCP: https://cloud.google.com/products/calculator?hl=pt_br | Compute Engine | Sdo Paulo | sem armazenamento | sem sistema operacional | consumo
sob demanda

5.5.6. Para a definigdo do Fator das USNs, o somatdrio do peso da Mediana dos valores apurados apresentou um resultado inferior que aquele da Média.
Sendo assim, se determinou que a Mediana é o melhor resultado para aferir o real peso da USN.

5.5.7. O tamanho das Instdncias, quanto a quantidade de vCPUs e Memodria, fora determinado com base nas préprias Maquinas Virtuais existentes no
ambiente do Confea, as quais foram elencados por comparagdo para a disponibilizagdo dos Servigos de Infraestrutura;

5.5.7.1. Ressalta-se que o tamanho das Instdncias, no que tange a alocagdo e vCPUs e Memdria Virtual, foram ajustados conforme a pesquisa anterior das
Instdncias possiveis disponiveis nos mais distintos provedores de Servigos Publicos para garantir a equidade na oferta e a capacidade de implantagdo de servigos
granulares em distintos provedores;

5.5.7.2. Outras configuragdes ndo foram contabilizadas por ndo serem localizadas nas pesquisas nos provedores listados anteriormente;

5.5.8. Apesar de ndo extensiva, o0 montante de 17 (dezessete) tipos, visa garantir um modelo amplo para consumo de recursos de processamento de
dados, permitindo assim um espectro vasto de opgdes para a sustentagdo dos servigos digitais dos Conselhos e do Confea.

5.5.9. Consta abaixo uma estimativa de servidores necessarios a implantagdo dos sistemas que estdo sendo desenvolvidos, em ambiente de nuvem,
conforme requisitos funcionais e ndo funcionais de cada uma delas.

DEMANDA INICIAL DE APLICACOES DO CONFEA

VM vCPU VRAM vDisk [GB]
Sistema de Fiscalizagdo - Servidor 01 4 8 70
Sistema de Fiscalizagdo - Servidor 02 4 8 70
Sistema de Fiscalizagdo - Servidor 03 4 8 400
Sistema de Fiscalizacdo - Servidor 04 8 32 100
Plataforma Nacional de Educag¢do Continuada - EAD - Servidor 05 4 16 200
Plataforma Nacional de Educagdo Continuada - EAD - Servidor 06 8 64 200
Plataforma Nacional de Educagdo Continuada - EAD - Servidor 07 2 4 100
Sistema de Ouvidoria - Servidor 08 1 35
Sistema de Ouvidoria - Servidor 09 4 8 60
Sistema de Ouvidoria - Servidor 10 4 16 400
Portal da Transparéncia - Servidor 11 2 8 200
Portal da Transparéncia - Servidor 12 1 4 50
Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 13 8 32 3572
Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 14 8 64 2548
Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 15 16 128 8692
Biblioteca Digital de Referéncias Técnicas- Servidor 16 4 8 96
Biblioteca Digital de Referéncias Técnicas- Servidor 17 4 8 96
Biblioteca Digital de Referéncias Técnicas- Servidor 18 4 8 60
Biblioteca Digital de Referéncias Técnicas- Servidor 19 4 8 60
Biblioteca Digital de Referéncias Técnicas- Servidor 20 4 16 96
SOMATORIO 98 452 17.105
5.5.10. E importante ressaltar que a estimativa apresentada reflete o quantitativo de servidores necessarios com base nas caracteristicas dos sistemas

atualmente em desenvolvimento e seus respectivos requisitos funcionais e ndo funcionais. Essa projecdo ndo implica que todos os sistemas serdo
necessariamente implantados conforme previsto nesta contratagdo, podendo haver alteragGes, inclusdes de novos sistemas ou mesmo a exclusdo de alguns.

5.5.11. Além disso, como o contrato serd baseado em pagamento por demanda, os servicos de nuvem serdo cobrados apenas quando efetivamente
utilizados. Essa flexibilidade garante eficiéncia no uso de recursos financeiros, alinhando os custos as necessidades reais do CONFEA/CREA ao longo da execucdo
do contrato.

5.5.12. Demonstramos, também, o montante de servidores necessarios a modernizacdo do Registro Unico, conforme a prépria configuracio necessaria a
sua correta implantagdo modernizada;

5.5.12.1. Esclarece-se, de antemao, que o Registro Unico serd atualizado através de uma arquitetura de aplicacdes baseada em microssservicos. Deste
modo, tendo em vista seu alto volume de servidores — necessidade de integragdo de 27 (vinte e sete) CREAs; foi consolidado o volume de recursos necessarios
nas duas matrizes dispostas a seguir:


https://calculator.aws/#/createCalculator/ec2-enhancement%20|%20S%C3%A3o%20Paulo%20|
https://azure.microsoft.com/pt-br/pricing/details/virtual-machines/windows/#pricing
https://cloud.google.com/products/calculator?hl=pt_br

APLICACAO RU (SISTEMA UNICO)

TIPOS DE SERVIDORES QTD vCPU VvRAM [GB] vDisk [GiB] S.0.
RU - SERVIDOR - 01 - GESTAO 5 4 8 100 Linux
RU - SERVIDOR - 02 - CARGA 36 8 16 100 Linux

RU - SERVIDOR - 03 - BANCO DE DADOS 6 8 16 120 Windows Server
RU - SERVIDOR - 04 - MONITORAMENTO 6 8 16 100 Linux
RU - SERVIDOR - 05 - ORQUESTRACAO 3 8 16 300 Linux
RU - SERVIDOR - 06 - INDEXACAO 9 8 16 100 Linux
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APLICAGAO RU (SISTEMA UNICO) — TOTAL DE RECURSOS
SERVIDORES Total de vCPUs Total de vRAM Total de vDisk
RU - SERVIDOR - 01 20 40 500
RU - SERVIDOR - 02 288 576 3.600
RU - SERVIDOR - 03 48 96 720
RU - SERVIDOR - 04 48 96 600
RU - SERVIDOR - 05 24 48 900
RU - SERVIDOR - 06 72 144 900
TOTAL 500 1.000 7.220
5.5.13. Uma vez que a aplicagdo em si sera transformada para um modelo ndo monolitico de execugdo, os Servidores RU, tipos 1,2 e 5 deverdo ser
protegidos por rotinas de backup especializadas para plataformas de containers;
5.5.14. Nesse sentido, destaca-se nas memorias de calculo, metodologias distintas para o calculo de cdpias de backup das diferentes aplicagbes previstas;
5.5.15. Complementarmente, define-se o quantitativo de instancias adicionais as quais poderdo ser consumidas pelos demais Conselho presentes em
Territorio Nacional, vistas na ultima coluna da matriz a seguir.
Instancia vCPU | VRAM QTD. de Instancias (Aplicagdes) QTD. de Instancias (RU) QTD. de Instancias (CREAS)
Instancia - Tipo 1 1 4 2 0 10
Instancia - Tipo 2 2 8 1 0 10
Instancia - Tipo 3 4 16 3 0 10
Instancia - Tipo 4 8 32 2 0 10
Instancia - Tipo 5 16 64 0 0 10
Instancia - Tipo 6 32 128 0 0 10
Instancia - Tipo 7 1 2 0 0 10
Instancia - Tipo 8 2 4 1 0 10
Instancia - Tipo 9 4 8 8 5 10
Instancia - Tipo 10 8 16 0 60 10
Instancia - Tipo 11 16 32 0 0 10
Instancia - Tipo 12 32 64 0 0 10
Instancia - Tipo 13 1 8 0 0 10
Instancia - Tipo 14 2 16 0 0 10
Instancia - Tipo 15 4 32 0 0 10
Instancia - Tipo 16 8 64 2 0 10
Instancia - Tipo 17 16 128 1 0 10
TOTAL 20 65 170
5.5.16. A estimativa inicial aplica-se uma distribui¢do uniforme do volume de recursos a ser disponibilizado para o consumo sob demanda dos CREAs, para
todos os tipos de recursos catalogados.
5.5.17. Uma vez que se torna impreciso garantir um quantitativo ideal, para todo e qualquer Conselho existente na Federagdo, o montante previsto visa
garantir uma base inicial para consumo, o qual se alterard no tempo de modo empirico.
5.6. QUANTITATIVO DE INFRAESTRUTURA DE ARMAZENAMENTO
5.6.1. Uma vez que a infraestrutura base estard hospedada em um Provedor de Nuvem, geograficamente distante dos Conselhos, é necessario garantir a
laténcia de acesso dessas aplicagdes — pautados diretamente na experiéncia de consumo dos usuarios.
5.6.2. Como o consumo de Servigos em Nuvem necessita de um uso continuo dos enlaces de Internet e suas velocidades correspondentes, optou-se por

garantir um acesso rapido aos discos dos servidores globalmente, eliminando assim um possivel gargalo na comunicagdo de “back-end” da proépria infraestrutura.
Logo, optou-se por trabalhar a estrutura de armazenamento das aplicagdes e do RU somente com discos de estado sdlido;



5.6.3. Ademais, foi contabilizado outros tipos de estruturas de armazenamento que poderdo ser consumidas sob demanda, vinculadas a outros
propésitos de processamento e armazenamento de dados;

5.6.4. Conforme demonstrado nas tabelas de recursos, hoje existe demanda para:

5.6.5. AplicagBes e suas dependéncias de, no minimo, 17.105 GiB (dezessete mil cento e cinco gibibytes), ou 16,70 TiB (dezesseis virgula sete tebibytes).
5.6.6. RU e suas dependéncias de, no minimo, 7.720 GiB (sete mil duzentos e vinte gibibytes), ou 7,05 TiB (sete virgula cinco tebibytes).

5.6.7. Para as demais instancias virtuais presentes, contabilizou-se um total de 34 TiB (trinta e quatro tebibytes), voltado ao consumo do
armazenamento.

5.6.8. A volumetria em questdo serd empregada para hospedar as aplicagGes e sistemas dos servigos digitais, bem como os préprios discos de

inicializagdo das maquinas virtuais a serem consumidos sob demanda.

5.6.9. Portanto, considerou-se um uso de até 200 GiB (duzentos gibibytes), por instdncia a ser operacionalizada — 200 GiB multiplicados por 170
madquinas virtuais representam 34.000 GiB, os quais arredondamos para 34.816 GiB (34 TiB).

5.6.10. Tendo em vista que todo o consumo descrito ocorrerd na modalidade sob demanda, contabiliza-se 0 mesmo montante de armazenamento
adicional em discos mecanicos e estruturas de objetos (S3 — Simple Storage Service), como uma segunda e terceira opgdo para os Conselhos que precisarem
desse tipo de recurso.

5.6.11. Logo, elencou-se como necessidade de armazenamento de dados para produgdo:

5.6.12. Em discos de estado sélido (SSD): 59.641 GiB (cinquenta e nove mil, seiscentos e quarenta e um gibibytes);

5.6.13. Em discos mecanicos (HDD): 34.816 GiB (trinta e quatro mil oitocentos e dezesseis gibibytes);

5.6.14. Em armazenamento de objetos (S3): 34.816 GiB (trinta e quatro mil oitocentos e dezesseis gibibytes).

5.6.15. Como base da pesquisa para atender as exigéncias da Portaria SGD/MGI 5.950/2023, expde-se a seguir a pesquisa dos servicos de

armazenamento previstos para consumo, avaliada entre os distintos provedores de Servigcos de Nuvem, com o intuito de calcular o Fator da USN para esse tipo de
recurso tecnolégico.

5.6.16.
CALCULO DO FATOR DA USN DE ARMAZENAMENTO
Nome do Servico AWS | Custo Mensal | Nome do Servigo Azure (Brazil | Custo Mensal Nome do Servigo GCP Custo Mensal MEDIA | MEDIANA
(sa-east-1) (730h) Southeast) (730h) (southamerica-east1) (730h)
; : . usD usD
SSD (128 GiB) USD 24,32 SSD (128 GiB) USD 44,27 SSD (128 GiB) usD 19,20 29,26 24,32
. . . usb usb
HDD (128 GiB) UsD 11,01 HDD (128 GiB) UsD 19,17 HDD (128 GiB) UsD 7,68
12,62 | 11,01
Snapshot de Volumes Snapshot de Volumes (1x ao Snapshot de Volumes (1x ao usD usD
(1x ao dia) USD 15,23 dia) - dia) USD1530 | 1518 | 15,03
usD
Objetos / S3 (100 GiB) UsD 4,05 Objetos (S3) USD 4,24 Objetos (S3) UsD 3,50 393 UsD 4,05
. usb usb
SOMATORIO DOS PESOS 55,99 54,61
5.6.17. Dentre os principais servigos de armazenamento a serem consumidos pelas instancias operacionais e demais contextos, elencou-se:
5.6.18. O armazenamento em estado sélido e o armazenamento em discos mecanicos. Para esse tipo de consumo, fora definido que o montante de 128

GiB (cento e vinte e oito gibibytes), representa o volume minimo comum para a hospedagem de aplicagdes corporativas. Uma vez que todos os Provedores de
Nuvem avaliados permitem crescer nesta proporgdo, os discos a serem alocados nas maquinas virtuais também seguirdo a mesma linearidade.

5.6.19. O montante aferido, de 128 GiB, faz alusdo a formatagdo de discos em sistemas operacionais que, comumente, trabalham em base binaria e em
poténcias de 2.

5.6.20. Tendo em vista que é comum que Sistemas Operacionais reservem um certo percentual para tratar operagdes de cache, de movimentagdo de
dados e de consumo do sistema, o valor determinado garante que em qualquer necessidade de escalabilidade do recurso de armazenamento sempre exista
reserva técnica para comportar eventuais necessidades de armazenamento estavel dos dados.

5.6.21. Por conseguinte, contabilizou-se também a necessidade de executar snapshots dos discos montados nas mdaquinas virtuais com o intuito de
consumir servigos de protegdo de dados. Nesse ambito, como parametro para metrificar o servigo, se determinou que a frequéncia de protegdo seria de 1 (uma)
vez didria, em até 30 (trinta) execugdes, com uma estimativa de consumo de até 5% de armazenamento referente as alterages didrias que serdo salvas pelos
snapshots.

5.6.22. Além dos servigos de armazenamento de blocos, pesquisou-se também o servigo de armazenamento de objetos, o qual pode ser empregado em
rotinas de cdpias de dados, de protecdo de dados e de armazenamento de informagdes estaticas de acesso continuo. Nesse ambito, como parametro para
metrificar o servigo, determinou-se que o montante minimo de 100 GiB (cem gibibytes), seria o0 minimo ideal para comportar esse tipo de estrutura de
armazenamento em aplicagdes corporativas.

5.6.23. Para a definigdo do Fator das USNs, o somatdrio do peso da Mediana dos valores apurados apresentou um resultado inferior que aquele da
Média. Sendo assim, se determinou que a Mediana seria o melhor resultado para aferir o real peso da USN de armazenamento.

5.7. LICENCIAMENTO DE SISTEMA OPERACIONAL

5.7.1. Diferentemente dos sistemas Linux, quando ocorre a necessidade de emprego do sistema operacional Windows Server, hd um custo inerente ao
uso dos softwares da fabricante Microsoft.

5.7.2. Para o caso de emprego do sistema operacional em plataformas de nuvem a fabricante utiliza como métrica de cobranga o consumo de cada vCPU
(CPU virtual), da instancia que utilizam Windows Server.

5.7.3. Portanto, em consonancia as informagdes exibidas, para hospedagem do aplicagdes, fizemos a previsdo de licengas para 5 (cinco) servidores, as
quais totalizam 40 (quarenta) vCPUs.

5.7.4. Por outro lado, para hospedagem do RU, serdo necessdrias licengas para 6 (seis) servidores, as quais totalizam 48 (quarenta e oito) vCPUs.

5.7.5. Por conseguinte, como estimativa do consumo para os demais Conselhos, registrar-se-do 120 (cento e vinte) vCPUs adicionais que poderdo

usufruir do sistema operacional em questdo. Uma vez que a prépria fabricante garante portabilidade de suas licengas, caso algum Conselho ja consuma esse tipo
de licenciamento em seu ambiente, elas poderdo ser portadas para uso em nuvem, caso necessario.

5.7.6. Como base da pesquisa para atender as exigéncias da Portaria SGD/MGI 5.950/2023, exp&e-se a seguir a pesquisa dos servigos de consumo de
sistema operacional Windows, avaliada entre os distintos provedores de servigos de nuvem, com o intuito de calcularmos o fator da USN para esse tipo de
recurso tecnoldgico.

CALCULO DO FATOR DA USN de Sistema Operacional (PaaS)




Nome do Servigo AWS | Custo Mensal | Nome do Servigo Azure (Brazil | Custo Mensal Nome do Servigo GCP Custo Mensal mEpia | MEDIANA
(sa-east-1) (730h) Southeast) (730h) (southamerica-east1) (730h)
: - ) usb usb
Windows USD 33,58 Windows USD 33,36 Windows USD 33,58 33,51 3358
5.7.7. Nesse caso, uma vez que o valor médio apurado representou a métrica inferior, ele serda empregado como o fator de USN para esse tipo de servigo
a ser consumido.
5.8. INFRAESTRUTURA DE BACKUP
5.8.1. Além da disposi¢do da habilidade de processar e armazenar dados em Nuvem Publica, é necessdria a preocupagdo, também, com a capacidade de
realizar backups e demais copias de segurancga dos servicos digitais hospedados externamente a infraestrutura do Confea;
5.8.2. Quanto ao licenciamento dos softwares de backup:
5.8.3. Quando referencia-se as métricas de socket (pastilha de processador) ou de armazenamento de front-end, para o consumo de licengas, percebe-se

uma dificuldade na aferigdo ideal do contexto de protecdo de dados.

5.8.4. Provedores de Nuvem ndo disponibilizam informagdes sobre a sua infraestrutura base — ndo ha como aferir exatamente quantos processadores
fisicos hospedam uma mdquina virtual. Por conseguinte, o consumo de dados se demonstra como um modelo volatil, de complexa mensuragdo e de dificil
aferigdo temporal (em virtude da elasticidade dos dados hospedados em nuvem).

5.8.5. Nesse sentido, se torna propicio que busque-se outras métricas de licenciamento para que seja possivel executar as rotinas de protecdo dos
servidores virtuais, como licenciamentos por maquinas virtuais ou por instancias operacionais.
5.8.6. Conforme elencado anteriormente, hoje é necessdrio um total de 211 (duzentas e onze) — 20 (vinte) para as aplicagdes, 21 (vinte e uma) para o RU
e 170 (cento e setenta) para as demais Instancias - licengas para a prote¢do do ambiente de servidores.
5.8.7. Ademais, vislumbrando também o ambiente de microsservicos / containers, elenca-se 44 (quarenta e quatro) licengas que correspondem os
servidores RU tipos 1, 2 e 5.
5.8.8. Uma vez que todo o escopo operacional compreende o consumo dos recursos sob demanda, o licenciamento em questdo, também, devera seguir
o mesmo modelo.
5.8.9. Quanto a infraestrutura de backup:
5.8.10. Visando o melhor design e a garantia da equidade da solugdo de backup para a prote¢do dos dados hospedados em Nuvem, é prudente averiguar
2 (duas) estruturas distintas para comportar a solugdo; a sua infraestrutura para hospedar as aplicagBes e os repositorios de armazenamento de dados.
5.8.11. Alguns provedores de nuvem oferecem servigos nativos de cdpias de seguranga, enquanto outros provedores demandam o emprego de
ferramentas terceiras, as quais devem ser hospedadas préximas das aplicagdes vigentes para que o transporte dos dados seja seguro e integro.
5.8.12. Nessas condigdes, serdo aceitas ambas as ofertas, desde que o resultado da Estratégia de Protegdo de Dados seja respeitado.
5.8.13. Para os casos em que seja necessario hospedar servidores virtuais para sustentar a operagdo de backup, sera admitido o consumo de até 3 (trés)
maquinas virtuais (servidor de indexacdo, servidor de transporte e console segmentada de gerenciamento), conforme as seguintes especificagdes:
Servidores Indexagdo | Transporte | Gerenciamento

vCPUs 8 16 1

VRAM 16 32 4

Sistema Operacional | Windows | Linux Windows

Parti¢do do S.O. 32 GB 32 GB 32 GB

Referéncia de Recursos Veeam — Backup Server (Servidor de Indexagdo) | Backup Proxy (Servidor de Transporte) | Console (Servidor de Gerenciamento):
https://helpcenterveeam.com/docs/backup/vsphere/system_requirements.html?ver=120#backup-server

Referéncia de recursos Commvault — Commserve (Servidor de Indexagdo) | MediaAgent (Servidor de Transporte) | Web Console (Servidor de Gerenciamento):

https://documentation.commvault.com/11.16/mediaagent_system_requirements.html

https://documentation.commvault.com/11.16/web_console_and_command_center_system_requirements_01.html

https://documentation.commvault.com/11.16/hardware_specifications_for_commserve_server.html

Referéncia de recursos NetBackup — Master Server (Servidor de Indexagdo) | Backup Server (Servidor de Transporte) | Console (Servidor de Gerenciamento):
https://www.veritas.com/support/en_US/doc/27801100-136237906-0/v132184139-136237906
https://www.veritas.com/support/en_US/doc/21414900-146141073-0/v146051743-146141073
https://www.veritas.com/support/en_US/doc/27801100-136237906-0/v13832943-136237906

5.9. Foram analisados 3 (trés) distintos produtos especializados no contexto de protegdo de dados. Apesar das suas disparidades, foi considerado um
contexto amplo para que todos pudessem ofertar seus softwares e atender ao escopo definido;

5.10. Caso necessario, qualquer tipo de ajuste nos parametros de recursos de processamento e armazenamento, os demais recursos disponibilizados
nessa contratagdo poderdo ser empregados em detrimento do desempenho esperado pelo CONFEA;

5.11. A expectativa é de que detenha-se tanto de versdes recentes dos dados retidos, como versGes envelhecidas da informagdo, permitindo assim
multiplas imagens para a restauragdo dentro de um periodo longo de consumo do ambiente de backup.

5.12. Para a estratégia de backup das aplicagdes, considerou-se as seguintes premissas de reten¢do de dados:

5.12.1. Backups didrios: 7 dias consecutivos;

5.12.2. Backups semanais: 4 semanas consecutivas;

5.12.3. Backups mensais: 2 meses consecutivos.

5.13. Uma vez que é mais comum a solicitagdo de uma rotina de restauragdo de dados recentes em detrimento de dados ja envelhecidos, ponderou-se
2 (duas) estruturas de armazenamento distintas;

5.14. A primeira devera hospedar as imagens produzidas diariamente por 7 (sete) dias e, apds o término deste ciclo, os dados deverdo ser
movimentados para uma estrutura secundaria, a qual devera hospedar os dados conforme a estratégia definida anteriormente;

5.15. Para o dimensionamento dos repositorios de backup, as seguintes premissas foram adotadas como a expectativa de variagdo dos dados referentes
aos sistemas:

5.15.1. Volumetria de referéncia: 17.105 GiB;

5.15.2. Taxa de variacio (sobreescrita e/ou dele¢do de blocos): 2% ao dia;

5.15.3. Taxa de crescimento: 10% ao ano.



https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=120#backup-server
https://documentation.commvault.com/11.16/mediaagent_system_requirements.html
https://documentation.commvault.com/11.16/web_console_and_command_center_system_requirements_01.html
https://documentation.commvault.com/11.16/hardware_specifications_for_commserve_server.html
https://www.veritas.com/support/en_US/doc/27801100-136237906-0/v132184139-136237906
https://www.veritas.com/support/en_US/doc/21414900-146141073-0/v146051743-146141073
https://www.veritas.com/support/en_US/doc/27801100-136237906-0/v13832943-136237906

5.16. Como os sistemas estdo em fase de desenvolvimento, as métricas foram estimadas com base em projecées das necessidades futuras, levando em
conta requisitos funcionais e ndo funcionais definidos para cada aplicagdo. Além disso, valores foram ajustados propositalmente para incluir uma margem de
seguranga, garantindo que o armazenamento seja dimensionado com "gordura" suficiente para atender a possiveis variagdes e expansdes.

5.16.1. Sistemas de backup, tradicionalmente, quando encontram falta de recursos de armazenamento, encerram suas operagdes para que eles ndo
corrompam os dados a serem protegidos;

5.17. A seguir, € demonstrada a memoria de calculo quanto as volumetrias necessarias para hospedagem de backup:
POLITICA DE CURTA RETENGAO - Aplicagdes
Dia do Ano Volumetria [GiB] Imagem de Backup

352 18.751,737 Full (Completa) - Imutavel

353 375,133 Incremental - Imutavel

354 375,231 Incremental - Imutavel

355 375,329 Incremental - Imutavel

356 375,427 Incremental - Imutavel

357 375,525 Incremental - Imutavel

358 375,623 Incremental - Imutavel

359 18.786,044 Full (Completa)

360 375,819 Incremental

361 375,917 Incremental

362 376,015 Incremental

363 376,114 Incremental

364 376,212 Incremental

365 376,310 Incremental

TOTAL 42.046,434 -
TOTAL APOS REDUCAO 21.023,217 -

5.18. Para a politica de curta retengdo dos dados, considerou-se uma cadeia de backup tradicional, composta por 1 (uma) imagem de backup full
(completo) e (seis) imagens subsequentes de backups incrementais.
5.19. Para o presente calculo, ja foram considerados os dias finais do periodo de 12 (doze) meses. Desse modo, ja a taxa de crescimento prevista para
estimar o tamanho do repositério foi aplicada.
5.20. Complementarmente, contabilizou-se 7 (sete) dias adicionais de imutabilidade para as imagens, respeitando assim as caracteristicas de seguranga
do design previsto.
5.21. Quanto a taxa de redugdo de dados, foi contabilizado um ganho estimado de 2 : 1 (a cada 2 TB de aplicagdo protegidas, 1 TB de dados é
efetivamente alocado) — empregada uma métrica conservadora como parametro de ganho para o design previsto.
5.22. Para o calculo da taxa de crescimento didria, converteu-se a taxa anual equivalente, de modo que obtemos que 10% ao ano correspondem a

0,026% ao dia — taxas compostas.

POLITICA DE LONGA RETENGAO - Aplicagdes

Dia do Ano Volumetria (GiB) Imagem Semanal Imagem Mensal
310 18.547,207 Nao Sim - Imutavel
324 18.615,134 Sim - Imutavel Nao
331 18.649,191 Sim Sim
338 18.683,311 Sim Nao
345 18.717,493 Sim Ndo
352 18.751,737 Sim Nao
TOTAL 111.964,073 - -
TOTAL APOS REDUCAO 55.982,036 - -
5.23. Para a politica de longa retengédo, pela simplificagdo da memaria de calculo, contabilizou-se que cada 4 semanas correspondem a 1 (um) més. Uma

vez que o contexto visa o consumo sob demanda e a execugdo é baseada em uma projegdo, a variagdo superior do armazenamento ndo se demonstra como uma
imprecisdo na memdria de calculo.

5.24. Portanto, para a camada de curta retencgdo, registra-se um total de 21.504 GiB (21 TiB), de volumetria de armazenamento em discos rapidos.

5.25. Complementarmente, para a camada de longa retencdo registra-se um total de 56.320 GiB (55 TiB).

5.26. Para a estratégia de backup do RU, foram consideradas as seguintes premissas de reten¢do de dados:

5.26.1. Empregados os mesmos parametros que os anteriores, de crescimento, de variagdo e de redugdo de dados, no entanto, com uma estratégia de

retencdo de 7 (sete) dias tradicionais e 7 (sete) dias com imutabilidade.

POLITICA DE BACKUP RU — CURTA RETENCAO

Dia do Ano Backup de Servidores Backup de Containers Imagem de Backup
Volumetria [GiB] Volumetria [GiB]

352 2.433,72 5.481,36 Full (Completa) - Imutével
353 48,69 109,66 Incremental - Imutavel
354 48,70 109,68 Incremental - Imutavel
355 48,71 109,71 Incremental - Imutavel
356 48,73 109,74 Incremental - Imutavel
357 48,74 109,77 Incremental - Imutavel
358 48,75 109,80 Incremental - Imutavel
359 2.438,18 5.491,39 Full (Completa)
360 48,78 109,86 Incremental
361 48,79 109,89 Incremental
362 48,80 109,91 Incremental
363 48,81 109,94 Incremental
364 48,83 109,97 Incremental
365 48,84 110,00 Incremental
Total 5.457,06 12.290,69 -

Total Apds Redugdo 2.728,53 6.145,34 -




SOMATORIO 8.873,87

5.27. Diferentemente da estratégia de protegdo das aplicagBes, para a nova arquitetura prevista do RU, aplicou-se somente uma camada de curta
retengdo composta por armazenamento S3. Novamente, arredonda-se o valor obtido para o préximo nimero, em TebiBytes, como métrica de seguranga da
volumetria a ser contratada, ou seja, 9.216 GiB (9 TiB).

5.28. Em detrimento da sua volatilidade (escopo de containers), uma politica mais concisa para seu contexto foi executada;

5.29. Desse modo, ao consolidar-se as memorias de calculo apresentadas, temos a seguinte necessidade do CONFEA:

5.30. 41 (quarenta e uma) licengas de backup para servidores;

5.31. 44 (quarenta e quatro) licengas para servidores de containers;

5.32. 21.504 GiB em discos rapidos para backup das aplicagoes;

5.33. 56.320 GiB em armazenamento de objetos para longa retencdo dos backups das aplicages;

5.34. 9.216 GiB em armazenamento de objetos para backup do RU.

5.35. DIMENSIONAMENTO PARA WEB APPLICATION FIREWALL

5.36. Outra condicionante importante a ser considerada no escopo desta contratagdo, tange a necessidade de filtrar e controlar o trafego das aplicagbes
WEB.

5.37. Parte deste processo tangencia a necessidade de disponibilizar as aplicagdes e o RU, compostas por varios FQDNs (Fully Qualified Domain Name),

na nuvem e, por conseguinte, uma vez que tais contextos estardo acessiveis via Web, sera necessario aplicar mecanismos de seguranga na camada de aplicacdo
para garantir a estabilidade deles.

5.38. Como métrica tradicional para contratagdo desse tipo de plataforma de seguranga, demonstra-se a seguir o grafico que pontua o volume de
trafego HTTP/HTTPS em nossa estrutura computacional.

Client Side Bits In per Virtual Server over time (bit/s)
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5.39. A imagem anterior demonstra o volume de trafego HTTP/HTTPS das aplicacbes do Confea, através da média das amostras diarias dentro de 1 (um)

més, no qual podemos avaliar que ao longo do periodo analisado, o trafego se demonstra estavel e se aproxima dos 100 kbps (cem kilobits por segundo) de
vazdo.

5.40. Entretanto, percebe-se uma sazonalidade de alguns dias em que o volume de dados se aproxima do consumo de 10 Mbps (dez megabits por
segundo), ou seja, um crescimento de rajada 100 (cem) vezes superior ao padrdo mensal.

5.41. Nesse sentido, para que seja possivel adequadamente tratar esse tipo de comportamento sazonal do trafego, serdo elencados para esta
contratagdo, 2 (dois) escopos de consumo:

5.42. O primeiro indica a possibilidade de hospedar tais aplicagdes em nuvem, adequadamente, contabilizando um consumo de trafego de até 20 Mbps
(vinte megabits por segundo), especificamente para a capacidade de comportar quaisquer rajadas de dados dentro da vigéncia de consumo da solugdo sem
qualquer cobranga indevida por consumo inesperado ou ndo previsto.

5.43. O segundo, implica na possibilidade de disponibilizagdo desse tipo de tecnologia para os demais CREAs que irdo hospedar, também, Aplicacdes
Web em Nuvem e demandardo por técnicas de protegdo desses servigos digitais. Nesse ambito, serdo contabilizados 20 (vinte) FQDNs totais (para comportar a
demanda do CONFEA e dos CREAS), e 6 (seis) pacotes de 20 Mbps (vinte megabits por segundo), os quais poderdo ser consumidos sob demanda em caso de
necessidade.

5.44. DIMENSIONAMENTO DAS UNIDADES DE SERVICO DE NUVEM
USN Computacional
1D SERVICOS METRICA DE CONSUMO FATOR USN DO PROJETO
Instancia de Processamento- Tipo 1 Por 730h continuas
1 vCPU: 1 [VCPU e VRAM /més] 59,0800
VRAM: 4 virUev ©s
Instancia de Processamento- Tipo 2 ,
2 vCPU: 2 [P‘C’LFOP‘R‘X’&“ /”“?S] 118,1600
VRAM: 8 \Y ev més
Instancia de Processamento- Tipo 3 ,
3 VCPU: 4 Por 730h continuas 236,5900

VRAM: 16 [vCPU e VRAM /més]




Instancia de Processamento- Tipo 4 Por 730h continuas
4 vCPU: 8 [VCPU & VRAM /més] 473,1700
VRAM: 32 VEFD eV mes
Instancia de Processamento- Tipo 5 ,
5 vCPU: 16 [P‘C’;SSOhRC:&“/”“?S] 945,3100
VRAM: 64 virUev mes
Instancia de Processamento- Tipo 6 ,
6 VCPU: 32 [PgFr,SSOhRC:&“/””?S] 1.890,6200
VRAM: 128 virUev mes
Instancia de Processamento- Tipo 7 Por 730h continuas
7 vCPU: 1 [VCPU & VRAM /més] 48,7700
VRAM: 2 \ ev més
Instancia de Processamento- Tipo 8 Por 730h continuas
8 vCPU: 2 [VCPU & VRAM /més] 97,5400
VRAM: 4 € ©s
Instancia de Processamento- Tipo 9 ,
9 VCPU: 4 [\F:‘C’;SWCRC:&“ /”m”ﬁ's] 195,0900
VRAM: 8 € ©s
Instancia de Processamento- Tipo 10 ,
10 VCPU: 8 [Pg;FOhRC:&“ /””?S] 390,1800
VRAM: 16 VirUev mes
Instancia de Processamento- Tipo 11 ,
11 VCPU: 16 [ngzaoth:&“/”“‘?s] 780,3600
VRAM: 32 ViFUev mes
Instancia de Processamento- Tipo 12 ,
12 vCPU: 32 [Pg; L7J30th/:>'\r;|“/““;i‘s'] 1.560,7200
VRAM: 64 virLev mes
Instancia de Processamento- Tipo 13 Por 730h continuas
13 vCPU: 1 [VCPU & VRAM /més] 58,6900
VRAM: 8 v ev més
Instanci - Tipo 1
nstancia de Processamento- Tipo 14 Por 730h continuas
14 vCPU: 2 [VCPU & VRAM /més] 144,1900
VRAM: 16 virev mes
Instancia de Processamento- Tipo 15 ,
15 vCPU: 4 [Pg;?OhRC:&“/””?S] 288,3700
VRAM: 32 virev mes
Instancia de Processamento- Tipo 16 ,
16 vCPU: 8 [P(?;?Oh;:&“/"“?s] 576,7500
VRAM: 64 virev mes
Instancia de Processamento- Tipo 17 ,
17 vCPU: 16 [P‘C’;SSOhRC:&“/”“?S] 1.153,4900
VRAM: 128 virUev mes
5.44.1.
USN de Armazenamento
ID SERVICOS METRICA DE CONSUMO FATOR USN DO PROJETO
Por 730h continuas
18 Armazenamento de Blocos em SSD [128 GiB/més] 24,3200
Por 730h continuas
19 Armazenamento de Blocos em HDD [128 GiB/mas] 11,0100
Por 730h continuas
20 Snapshots para Armazenamento SSD [1 Snapshot por Dia até 5% de 128 GiB/més] 15,2475
21 Armazenamento de Objetos em S3 Por 730h continuas 4,0500
! [100 GiB/més] '
5.44.2.
USN de Sistema Operacional
ID SERVICOS METRICA DE CONSUMO FATOR USN DO PROJETO
22 Licenciamento Windows Server Por 730h conhrA]uas 33,5062
[por vCPU/més]
5.44.3. A decisdo por segmentar os tipos de USNs em multiplos contextos se pauta na ndo linearidade dos custos averiguados por tipo de recurso

consumido, o que impacta diretamente no fator médio a ser multiplicado pelas USNs — alguns servigos podem ficar inflacionados quando comparado a outros,
gerando assim sobreprego desnecessdrio em virtude da memdria de célculo.

5.44.4. Consequentemente, se esclarece que o fator existente deve ser correlacionado com o volume de servigos a serem consumidos, conforme
estimativa global do projeto. Nesse ambito, apresenta-se a seguir a estimativa de USNs, por contexto, que poderdo ser consumidas sob demanda, pelo CONFEA e
pelos CREAs.
5.44.5.
DEMANDA INICIAL CONFEA — PROCESSAMENTO DE DADOS

QTD | Contexto INSTANCIA vCPU | vVRAM | ID do Fator da USN | USN [Mensal]

1 | Aplicagdes Sistema de Fiscalizagdo - Servidor 01 4 8 9 1

1 Sistema de Fiscalizagdo - Servidor 02 4 8 9 1

1 Sistema de Fiscalizagdo - Servidor 03 4 8 9 1

1 Sistema de Fiscalizagdo - Servidor 04 8 32 4 1

1 Plataforma Nacional de Educag¢do Continuada - EAD - Servidor 05 4 16 3 1

1 Plataforma Nacional de Educag¢do Continuada - EAD - Servidor 06 4 64 16 1

1 Plataforma Nacional de Educagdo Continuada - EAD - Servidor 07 2 4 8 1

1 Sistema de Ouvidoria - Servidor 08 1 2 1 1




1 Sistema de Ouvidoria - Servidor 09 4 6 9 1
1 Sistema de Ouvidoria - Servidor 10 4 16 3 1
1 Portal da Transparéncia - Servidor 11 2 8 2 1
1 Portal da Transparéncia - Servidor 12 1 4 1 1
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 13 8 32 4 1
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 14 8 64 16 1
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 15 16 128 17 1
1 Biblioteca Digital de referéncias técnicas- Servidor 16 4 8 9 1
1 Biblioteca Digital de referéncias técnicas- Servidor 17 4 8 9 1
1 Biblioteca Digital de referéncias técnicas- Servidor 18 4 8 9 1
1 Biblioteca Digital de referéncias técnicas- Servidor 19 4 8 9 1
1 Biblioteca Digital de referéncias técnicas- Servidor 20 4 16 3 1
1 Servidor de Backup 8 16 10 1
1 Servidor de Transporte 16 32 11 1
1 Servidor de Gerenciamento 1 4 1 1
5 RU - SERVIDOR - 01 - GESTAO 4 8 5
36 RU - SERVIDOR - 02 - CARGA 8 16 10 36
6 RU - SERVIDOR - 03 - BANCO DE DADOS 8 16 10 6
6 RU RU - SERVIDOR - 04 - MONITORAMENTO 8 16 10 6
3 RU - SERVIDOR - 05 - ORQUESTRACAO 8 16 10 3
9 RU - SERVIDOR - 06 - INDEXACAO 8 16 10 9
USN MENSAL 88
5.44.6.
DEMANDA INICIAL CONFEA — ARMAZENAMENTO DE DADOS
. . USN USN -
QTD | Contexto INSTANCIA vDisk SSD (GB) | ID da USN ID da USN Snapshots
[Mensal]
[Mensal]
1 Sistema de Fiscalizagdo - Servidor 01 70 18 1 20 1
1 Sistema de Fiscalizagdo - Servidor 02 70 18 1 20 1
1 Sistema de Fiscalizagdo - Servidor 03 400 18 4 20 4
1 Sistema de Fiscalizagdo - Servidor 04 100 18 1 20 1
1 Plataforma Nacional de Educagdo Continuada - EAD - Servidor 05 200 18 2 20 2
1 Plataforma Nacional de Educagdo Continuada - EAD - Servidor 06 200 18 2 20 2
1 Plataforma Nacional de Educagdo Continuada - EAD - Servidor 07 100 18 1 20 1
1 Sistema de Ouvidoria - Servidor 08 35 18 1 20 1
1 Sistema de Ouvidoria - Servidor 09 60 18 1 20 1
1 Sistema de Ouvidoria - Servidor 10 400 18 4 20 4
1 Portal da Transparéncia - Servidor 11 200 18 2 20 2
1 Apps Portal da Transparéncia - Servidor 12 50 18 1 20 1
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 13 3572 18 28 20 28
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 14 2548 18 20 20 20
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 15 8692 18 68 20 68
1 Biblioteca Digital de referéncias técnicas- Servidor 16 96 18 1 20 1
1 Biblioteca Digital de referéncias técnicas- Servidor 17 96 18 1 20 1
1 Biblioteca Digital de referéncias técnicas- Servidor 18 60 18 1 20 1
1 Biblioteca Digital de referéncias técnicas- Servidor 19 60 18 1 20 1
1 Biblioteca Digital de referéncias técnicas- Servidor 20 96 18 1 20 1
1 Servidor de Backup 992 18 8 20 8
1 Servidor de Transporte 992 18 8 20 8
1 Servidor de Gerenciamento 60 18 1 20 1
5 RU - SERVIDOR - 01 - GESTAO 100 18 5 20 5
36 RU - SERVIDOR - 02 - CARGA 100 18 36 20 36
6 RU - SERVIDOR - 03 - BANCO DE DADOS 120 18 6 20 6
6 RU RU - SERVIDOR - 04 - MONITORAMENTO 100 18 6 20 6
3 RU - SERVIDOR - 05 - ORQUESTRACAO 300 18 9 20 9
9 RU - SERVIDOR - 06 - INDEXACAO 100 18 9 20 9
USN MENSAL 230 - 230
5.44.7.
DEMANDA INICIAL CONFEA - SISTEMAS OPERACIONAIS
QTD INSTANCIA vCPU Sistema Operacional ID da USN | USNs
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 13 8 Windows Server 22 8
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 14 8 Windows Server 22 8
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 15 16 Windows Server 22 16
1 Biblioteca Digital de referéncias técnicas- Servidor 16 4 Windows Server 22 4
1 Biblioteca Digital de referéncias técnicas- Servidor 17 4 Windows Server 22 4
1 Servidor de Backup 8 Windows Server 22 8
1 Servidor de Gerenciamento 1 Windows Server 22 1
6 RU - SERVIDOR - 03 - BANCO DE DADOS 8 Windows Server 22 48
USN MENSAL 97
5.44.8.
DEMANDA INICIAL CONFEA — REPOSITORIO DE BACKUP CURTA RETENCAO
Q| INSTANCIA vDisk HDD (GB) ID da USN USN [Mensal]




1 Servidor de Transporte | 21.504 19 168
USN MENSAL 168
USN MENSAL multiplicada pelo Fator 1.850
5.44.9.
DEMANDA INICIAL CONFEA — REPOSITORIO DE BACKUP LONGA RETENCAO
QTD INSTANCIA vDisk S3 (GB) ID da USN USN [Mensal]
1 Servidor de Transporte 65.536 21 656
USN MENSAL 656
USN MENSAL multiplicada pelo Fator 2.657
5.44.10.
CALCULO DO TOTAL DE USNs — PROCESSAMENTO DE DADOS
Quantidade INSTANCIA IDdaUSN | USN [Mensal] gtDo‘:i Llﬁm
1 Sistema de Fiscalizagdo - Servidor 01 9 1 196
1 Sistema de Fiscalizagdo - Servidor 02 9 1 196
1 Sistema de Fiscalizagdo - Servidor 03 9 1 196
1 Sistema de Fiscalizagdo - Servidor 04 4 1 474
1 Plataforma Nacional de Educag¢do Continuada - EAD - Servidor 05 3 1 237
1 Plataforma Nacional de Educag¢do Continuada - EAD - Servidor 06 16 1 577
1 Plataforma Nacional de Educag¢do Continuada - EAD - Servidor 07 8 1 98
1 Sistema de Ouvidoria - Servidor 08 1 1 60
1 Sistema de Ouvidoria - Servidor 09 9 1 196
1 Sistema de Ouvidoria - Servidor 10 3 1 237
1 Portal da Transparéncia - Servidor 11 2 1 119
1 Portal da Transparéncia - Servidor 12 1 1 60
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 13 4 1 474
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 14 16 1 577
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 15 17 1 1154
1 Biblioteca Digital de referéncias técnicas- Servidor 16 9 1 196
1 Biblioteca Digital de referéncias técnicas- Servidor 17 9 1 196
1 Biblioteca Digital de referéncias técnicas- Servidor 18 9 1 196
1 Biblioteca Digital de referéncias técnicas- Servidor 19 9 1 196
1 Biblioteca Digital de referéncias técnicas- Servidor 20 3 1 237
1 Servidor de Backup 10 1 391
1 Servidor de Transporte 11 1 781
1 Servidor de Gerenciamento 1 1 60
5 RU - SERVIDOR - 01 - GESTAO 9 5 976
36 RU - SERVIDOR - 02 - CARGA 10 36 14047
6 RU - SERVIDOR - 03 - BANCO DE DADOS 10 6 2342
6 RU - SERVIDOR - 04 - MONITORAMENTO 10 6 2342
3 RU - SERVIDOR - 05 - ORQUESTRACAO 10 3 1171
9 RU - SERVIDOR - 06 - INDEXAGAO 10 9 3512
TOTAL 88 31.494
5.44.11.
CALCULO DO TOTAL DE USNs — ARMAZENAMENTO
IDd USN QJlstde IDd USN - QJ?Nde
. ) a s a s
Q1D INSTANCIA vDisk SSD (GB) USN | [Mensal] | [Fator x | USN Snapshots [Fator x
USN] [Mensal] USN]
1 Sistema de Fiscalizagdo - Servidor 01 70 18 1 25 19 1 16
1 Sistema de Fiscalizagdo - Servidor 02 70 18 1 25 19 1 16
1 Sistema de Fiscalizagdo - Servidor 03 400 18 4 98 19 4 61
1 Sistema de Fiscalizagdo - Servidor 04 100 18 1 25 19 1 16
1 Plataforma Nacional de Educag¢do Continuada - EAD - Servidor 05 200 18 2 49 19 2 31
1 Plataforma Nacional de Educagdo Continuada - EAD - Servidor 06 200 18 2 49 19 2 31
1 Plataforma Nacional de Educagdo Continuada - EAD - Servidor 07 100 18 1 25 19 1 16
1 Sistema de Ouvidoria - Servidor 08 35 18 1 25 19 1 16
1 Sistema de Ouvidoria - Servidor 09 60 18 1 25 19 1 16
1 Sistema de Ouvidoria - Servidor 10 400 18 4 98 19 4 61
1 Portal da Transparéncia - Servidor 11 200 18 2 49 19 2 31
1 Portal da Transparéncia - Servidor 12 50 18 1 25 19 1 16
1 |Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 13 3572 18 28 681 19 28 427
1 |Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 14 2548 18 20 487 19 20 305
1 |Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 15 8692 18 68 1654 19 68 1037
1 Biblioteca Digital de referéncias técnicas- Servidor 16 96 18 1 25 19 1 16
1 Biblioteca Digital de referéncias técnicas- Servidor 17 96 18 1 25 19 1 16
1 Biblioteca Digital de referéncias técnicas- Servidor 18 60 18 1 25 19 1 16
1 Biblioteca Digital de referéncias técnicas- Servidor 19 60 18 1 25 19 1 16
1 Biblioteca Digital de referéncias técnicas- Servidor 20 96 18 1 25 19 1 16
1 Servidor de Backup 992 18 8 195 19 8 122
1 Servidor de Transporte 992 18 8 195 19 8 122
1 Servidor de Gerenciamento 60 18 1 25 19 1 16




5 RU - SERVIDOR - 01 - GESTAO 100 18 5 122 19 5 77
36 RU - SERVIDOR - 02 - CARGA 100 18 36 876 19 36 549
6 RU - SERVIDOR - 03 - BANCO DE DADOS 120 18 6 146 19 6 92
6 RU - SERVIDOR - 04 - MONITORAMENTO 100 18 6 146 19 6 92
3 RU - SERVIDOR - 05 - ORQUESTRACAO 300 18 9 219 19 9 138
9 RU - SERVIDOR - 06 - INDEXACAQ 100 18 9 219 19 9 138
TOTAL MENSAL 230 5.608 - 230 3.522
5.44.12.
CALCULO DO TOTAL DE USNs — SISTEMA OPERACIONAL CONFEA
) ~ QTD de USNs
Quantidade INSTANCIA vCPU | ID da USN QTD DE USNs [Fator x USN]
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 13 8 22 8 269
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 14 8 22 8 269
1 Sistema de Gestdo de Relacionamento com o Profissional (CRM) - Servidor 15 16 22 16 537
1 Biblioteca Digital de referéncias técnicas- Servidor 16 4 22 4 135
1 Biblioteca Digital de referéncias técnicas- Servidor 17 4 22 4 135
1 Servidor de Backup 8 22 8 269
1 Servidor de Gerenciamento 1 22 1 34
6 RU - SERVIDOR - 03 - BANCO DE DADOS 8 22 48 1609
TOTAL 97 3.257
5.44.13.
NECESSIDADE DO CONFEA MENSAL ANUAL
USN - Instancias 31.494 377.928
USN - Discos 5.608 67.296
USN - Snapshots 3.522 42.264
USN - Sistema Operacional 3.257 39.084
USN - Backup Curta Retengdo 1.850 22.200
USN — Backup Longa Retengdo 2.657 31.884
5.44.14.
RESUMO MENSAL ANUAL
USN de Computagdo 31.494 377.928
USN de Armazenamento 13.637 163.644
USN de Sistema Operacional 3.257 39.084
TOTAL 580.656
5.44.15. Ademais, se expbe a memoria de calculo para atender a demanda dos Creas para consumo de Infraestrutura como Servigo - laaS:
5.44.16.
ID SERVICOS METRICA DE CONSUMO FATOR USN DO PROJETO | CREAs (USNs) | USN x Fator | USN Anual [x12]
Instancia de Processamento- Tipo 1 ,
1 VvCPU: 1 [52:163:3;:&“/“;22] 59,0800 10 591 7.092
VvRAM: 4
Instancia de Processamento- Tipo 2 ,
2 vCPU: 2 [ngaaoth:'\r;ln;u?s] 118,1600 10 1.182 14.184
VRAM: 8 v ev més
Instancia de Processamento- Tipo 3 ,
3 vCPU: 4 [P8;630th:'\r;lt|/nu?s] 236,5900 10 2.366 28.392
VRAM: 16 viFLev mes
Instancia de Processamento- Tipo 4 ,
4 vCPU: 8 [ngasoth:'\r;ln;u?s] 473,1700 10 4.732 56.784
VRAM: 32 viFev mes
Instancia de Processamento- Tipo 5 ,
5 vCPU: 16 [ngasothg&“/"”?S] 945,3100 10 9.454 113.448
VRAM: 64 viFLev mes
Instancia de Processamento- Tipo 6 ,
6 vCPU: 32 [ngasoth:&n;ués] 1.890,6200 10 18.907 226.884
VRAM: 128 VAP eV mes
Instancia de Processamento- Tipo 7 ,
7 vCPU: 1 [ngssoth:&n;u?s] 48,7700 10 488 5.856
VRAM: 2 v ev més
Instancia de Processamento- Tipo 8 ,
8 vCPU: 2 [ngsaoh;:&“/"”?s | 97,5400 10 976 11.712
VRAM: 4. v ev més
Instancia de Processamento- Tipo 9 ,
9 vCPU: 4 [Pé’;for‘Rf&“/"“fs | 195,0900 10 1.951 23.412
VRAM: 8 v ev més
Instancia de Processamento- Tipo 10 ,
10 vCPU: 8 [Sggawcx&“/"nffs | 390,1800 10 3.902 46.824
VRAM: 16 € es
Instancia de Processamento- Tipo 11 ,
11 VvCPU: 16 [53;630\’/‘&&“;‘”1”?5] 780,3600 10 7.804 93.648
VRAM: 32 € ©s
Instancia de Processamento- Tipo 12 ,
12 VCPU: 32 [58;6360\?&&“;‘”1”221 1.560,7200 10 15.608 187.296
VRAM: 64




Instancia de Processamento- Tipo 13 Por 730h ”
13 VvCPU: 1 or continuas 58,6900 10 587 7.044
VRAM: 8 [VCPU e VRAM /més]
Instancia de Processamento- Tipo 14 ,
14 VvCPU: 2 Por 730h continuas 144,1900 10 1.442 17.304
VRAM: 16 [VCPU e VRAM /més]
Instancia de Processamento- Tipo 15 ,
15 VCPU: 4 Por 730h continuas 288,3700 10 2.884 34.608
VRAM: 32 [vCPU e VRAM /més]
Instancia de Processamento- Tipo 16 ,
16 vCPU: 8 Por 730h continuas 576,7500 10 5.768 69.216
VRAM: 64 [vCPU e VRAM /més]
Instancia de Processamento- Tipo 17 ,
17 VCPU: 16 Por 730h continuas 1.153,4900 10 11.535 138.420
VRAM: 128 [VCPU e VRAM /més]
18 | Armazenamento de Blocos em SSD Por 730h continuas 24,3200 170 4.135 49.620
[128 GiB/més]
19 | Armazenamento de Blocos em HDD Por 730h.cont|Anuas 11,0100 170 1.872 22.464
[128 GiB/més]
Por 730h continuas
20 | Snapshots para Armazenamento SSD [1 Snapshot por Dia até 5% de 128 GiB/més] 15,2475 170 2.593 31.116
. Por 730h continuas
21 | Armazenamento de Objetos em S3 (100 GiB/més] 4,0500 170 689 8.268
22 Licenciamento Windows Server Por 730h contlrjuas 33,5062 30 4.021* 48.252
[por vCPU/més]
5.44.17.
DIMENSIONAMENTO CREA CONFEA TOTAL
USN Computagdo 1.082.124 377.928 1.460.052
USN Armazenamento 111.468 163.644 275.112
USN Licenciamento 48.252 39.084 87.336

O Item 4, denominado "Unidade de Servigo de Nuvem - Conectividade, Seguranga e Outros Servigos", abrange servigos essenciais para garantir a
segurancga, conectividade e continuidade operacional do ambiente em nuvem da CONTRATANTE. A inclusdo desse item no contrato visa suprir demandas
especificas que ndo sdo contempladas pelos itens de Processamento, Armazenamento e Licenciamento.

Motivagdo para a Contratag¢do dos Servicos do Item 4

Os servigos agrupados no Item 4 sdo necessarios para garantir que a infraestrutura de nuvem publica do Confea e dos CREAs atenda aos seguintes
requisitos operacionais e de seguranga:

Conectividade Segura e Integrada:

Servigos como VPN, Gateway NAT e IP Publico sdo fundamentais para a interligagdo segura entre a infraestrutura on-premises e a nuvem publica,
possibilitando comunicagdo continua e segura com sistemas internos e externos.

Seguranca de Aplicacdes e Redes:

Componentes como WAF (Web Application Firewall), Prote¢do Anti-DDoS e Balanceador de Carga garantem a protecdo contra ataques
cibernéticos, garantindo a disponibilidade e resiliéncia dos sistemas expostos a internet.

Gestao de Identidades e Acessos:

Servigos como Cofre de Senhas (Key Vault) garantem que chaves criptogréficas e segredos estejam armazenados de forma segura e acessivel
apenas a usudarios autorizados.

Armazenamento Seguro e Backup Automatizado:

Servigos de backup gerenciado e cache garantem que os dados estejam protegidos contra perdas acidentais e que o acesso seja otimizado,
proporcionando recuperagdo rapida em caso de falhas.

Execugdo de Servigos Serverless e Containers:

O uso de containers e fungdes serverless permite maior flexibilidade no desenvolvimento e na escalabilidade de aplicagdes, reduzindo custos e
aumentando a eficiéncia dos recursos computacionais.

Conformidade com a Portaria SGD/MGI n? 5.950/2023

A Portaria estabelece que os servigcos devem ser precificados com base em métricas objetivas e fatores adimensionais (USN), considerando a
média de pregos publicos dos principais provedores (AWS, Azure, GCP). Para garantir a aderéncia normativa, foram utilizados os seguintes critérios:

Definicdo de fatores USN por tipo de servigo, considerando a mediana dos valores publicados nos portais oficiais de cada provedor.

Separagdo clara dos servigos de conectividade e seguranga dos servicos de processamento e armazenamento, evitando sobreposi¢do e
garantindo transparéncia na contratagao.

Adogdo de um modelo de remuneragdo que contempla as necessidades de seguranga e continuidade operacional, conforme as demandas da
infraestrutura de Tl do Confea.

Beneficios Operacionais Esperados:
Maior Seguranca Cibernética: Controle proativo contra ameagcas e protecdo robusta dos servigos na nuvem.

Escalabilidade e Flexibilidade: Possibilidade de expandir servigos conforme as demandas aumentam, especialmente para aplicagdes de alta
disponibilidade.

Gestdo Centralizada e Simplificada: Uso de servigos integrados que facilitam o gerenciamento de recursos e identidades.

Eficiéncia Financeira: Otimizagdo dos custos pela adogdo de fatores USN especificos, garantindo que a cobranga seja justa e proporcional ao uso
efetivo dos recursos.



Monitoramento e Controle:

Para garantir a eficiéncia dos servigos contratados, sera realizada uma auditoria periddica dos recursos utilizados e das métricas estabelecidas,

garantindo que a contratada cumpra os niveis de servigo (SLA) acordados. O acompanhamento permitird ajustes conforme a evolugdo das demandas e novas
tecnologias ofertadas pelos provedores.

O documento especifica que o Item 4 cobre uma gama de servigos adicionais ndo contemplados pelos itens de processamento, armazenamento e

licenciamento. Estes servigos incluem:

5.45.
5.45.1.

Conectividade: VPN, IP publico, NAT Gateway.
Seguranga: WAF, Anti-DDoS, Cofre de Senhas.

Outros Servigos: Container Service, Serverless, Balanceador de Carga, Banco de Dados, Cache, DNS.

Metodologia para Calculo:

Identificagdo dos Servigos do Item 4:

A lista completa de servigos foi obtida no documento e estruturada anteriormente:
Conectividade (VPN, IP Publico, NAT Gateway)

Seguranga (WAF, Anti-DDoS)

Outros (Container, Serverless, Banco de Dados, Cache, DNS)

Definigao dos Fatores USN:

Os fatores foram estabelecidos com base na mediana dos pregos publicos da AWS, Azure e GCP, garantindo aderéncia a Portaria 5.950/2023.

DNS Gerenciado: 5 USN
Balanceador de Carga: 18 USN
Gateway NAT: 35 USN

IP Publico: 3 USN

VPN: 40 USN

WAF: 25 USN

Anti-DDoS: 50 USN

Cofre de Senhas: 2 USN
Container Service: 50 USN
Serverless: 8 USN

Banco de Dados: 60 USN
Cache: 35 USN

Proje¢do de Uso Mensal:
Considerando o volume estimado de servigos para 12 meses (1 ano de contrato):

Numero de instancias/servigos contratados x Fator USN x 12 meses

Calculo Estimado:

Servigo Quantidade Fator USN Meses Total USN
VPN 100 40 12 48.000
IP Publico 200 3 12 7.200
Gateway NAT 50 35 12 21.000
WAF 50 25 12 15.000
Anti-DDoS 20 50 12 12.000
DNS Gerenciado 50 5 12 3.000
Cofre de Senhas (Key Vault) 100 2 12 2.400
Container Service (Clusters) 30 50 12 18.000
Serverless (1M execugdes) 100 8 12 9.600
Banco de Dados 50 60 12 36.000
Cache 50 35 12 21.000
Balanceador de Carga 80 18 12 17.280
Total - - - 550.224

SERVICO TECNICO ESPECIALIZADO

Como métrica universal para o consumo de multiplos servigos correlatos a contratagdo, os quais contemplam a implantagdo, a manutengdo

evolutiva, a manutencgdo corretiva, a seguranga da informagdo e o treinamento operacional da solugdo, se determinou a seguir o montante de Unidades de
Servigo Técnico - UST dimensionadas em conformidade com a necessidade do CONFEA e dos CREAs.



5.45.2. A métrica de Unidade de Servigo Técnico (UST) foi adotada como modalidade complementar de medi¢do nesta contratagdo, em conformidade com
a Instrugdo Normativa SGD/ME n2 94/2022, Art. 32, e com as diretrizes da Portaria SGD/MGI n2 5.950/2023, que permitem a combinagdo de modelos de
remuneragdo, conforme a natureza dos servigos contratados.

5.45.3. As USTs sdo aplicaveis especificamente as atividades que exigem apoio técnico especializado ndo mensuravel por USN, como implantagdo de
ambientes, manutengdo evolutiva e corretiva, parametrizagdo, treinamentos e suporte operacional especializado. Tais atividades exigem alocagdo pontual de
esforgo técnico, com variagSes de complexidade, e ndo podem ser adequadamente precificadas com base apenas em consumo de infraestrutura.

5.45.4. A adogdo das USTs permite maior controle por meio de ordens de servigo especificas, com detalhamento de escopo, prazo e critérios de aceite,
além da vinculagdo a niveis de complexidade técnica, assegurando transparéncia, economicidade e aderéncia aos principios da administragdo publica. Essa
pratica segue o entendimento consolidado pelo Tribunal de Contas da Unido (Acérddos TCU n2 1.511/2013, n2 2.622/2013 e n2 1.107/2020), que reconhece a
validade do uso da UST quando sua aplicagdo estiver bem justificada e vinculada a resultados mensurdveis.

5.45.5. Na memdria de calculo o dimensionamento ponderado levou em consideragdo a possibilidade de execugdo de até 170 (cento e setenta) instancias
de processamento, bem como os demais servigos correlatos dimensionados.

5.45.6. Essa quantidade foi empregada como métrica de quantidade na tabela a seguir, exceto nos quantitativos diferentes apresentados, os quais
indicam métricas empiricas nossas para consumo ao longo do periodo contratual. O total apresentado ja contabiliza a necessidade do CONFEA e dos CREAs.

Complexidade Fator de Ajuste
Baixa 1,00
Média 1,25
Alta 1,50
Atividade | Pardametro | Modalidade | Complexidade | Minimo de USTs por Execugiio | UST Ajustac

IMPLANTACAO (ARQUITETURA LOGICA)

Implantagdo dos Servigos
de Nuvem - Servidores
- Configuragdo dos servigos
de rede (DHCP, DNS e NTP)
- Configuragdo da sub-rede
base de gerenciamento
dos servigos de nuvem
- Configuragdo de 1 (uma)
maquina virtual Windows
- Configuragdo de 1 (uma)
maquina virtual Linux
- Configuracdo de 2 (dois)
usudrios para autenticagdo
na plataforma de Nuvem

Por Unidade Contratante (Orgdo) Presencial Média 56 70

Criacdo e configuragdo
adicional de 1 (uma)
maquina virtual no Por Servidor Virtual Remoto Baixa 3 3
ambiente em nuvem
- Windows ou Linux

Implantacdo dos
componentes Légicos do
Software de Backup
- Instalagdo dos softwares
- Configuragdo de 2 (dois)
usudrios para acessar
- Configuragdo de 2 (duas)
interfaces de comunicagdo
de rede (l6gico)

- Configuragdo dos servigos
de rede essenciais ao
funcionamento da solugdo

Por Dominio de Backup (Inclui até trés) VMs Presencial Média 56 70

Implantagdo da
infraestrutura base de
sustentagdo do Software
de Backup
- Instalagdo do Sistema
Operacional da plataforma
- Configuragdo de 1 (um)
usuario administrativo
- Configuragdo de 2 (duas)
interfaces de comunicagdo
de rede (l6gico)

- Configuragdo dos servigos
de rede essenciais ao
funcionamento da solugdo

Por Dominio de Backup (Inclui até trés) VMs Presencial Baixa 25 25

Implantagdo do repositério Por Compartilhamento do Repositdrio (Sem limite de Presencial Média 20 25
de backup - capacidade)
Armazenamento em Disco
- Integragdo com 1 (um)
software de transporte de
backup
- Configuragdo de 1 (um)
usudrio administrativo
- Configuracgdo de 2 (duas)
interfaces de comunicagdo
de rede (l6gico)




- Configuragdo de 1 (um)
compartilhamento de rede
para o transporte de dados
- Configuragdo dos servigos

de rede essenciais ao
funcionamento da solugdo

Implantagdo dos
componentes Ldgicos do
Software de Backup para

Containers
- Instalagdo dos softwares
- Configuragdo de 2 (dois)
usuarios para acessar
- Configuragdo de 2 (duas)
interfaces de comunicagdo
de rede (l6gico)
- Configuragdo dos servigos
de rede essenciais ao
funcionamento da solugdo

Por Dominio de Backup (Inclui até trés Servidores de Carga)

Remoto

Média

276

345

Implantagdo do Servico de
WAF
- Configuragdo de até 20
(vinte) servidores para
protecdo Web
- Criagdo das regras de
Balanceamento e Cache
- Criagdo das regras Anti-
DDoS
- Criagdo dos mecanismos
de Classificagdo
- Ajuste nos parametros de
Andlise Avangadas

Por Execugdo

Presencial

Alta

136

204

Configuragdo adicional de
contexto de rede da
plataforma de Nuvem -
VPC (Privada e/ou Publica)

Por Regra de Trafego

Remoto

Baixa

Configuragdo das regras
sobre consumo dos
recursos de Nuvem

- Definigdo do montante de
Nucleos de Processamento
/ Meméria / Discos /
Imagens de S.0. /
Snapshots

Por Regra

Remoto

Baixa

Configuragdo adicional de
Porta de Rede (Ldgica)

Por 2 (duas) unidades por VM ou Aplicagdo

Remoto

Baixa

Configuragdo adicional de
servigos de rede (NTP /
SMTP / IPv4 / IPv6)

Por objeto légico

Remoto

Baixa

Configuragdo adicional de
usuarios para autenticagdo

Por 2 (dois) usuarios por Plataforma

Remoto

Baixa

Configuragdo adicional de
compartilhamento de rede
para backup

Por 2 (dois) compartilhamentos

Remoto

Baixa

Configuragdo adicional de
1 (uma) politica de backup
para Maquinas Virtuais

Por politica

Remoto

Média

Configuragdo adicional de
1 (uma) politica de backup
para Agentes

Por politica

Remoto

Média

Configuragdo adicional de
1 (uma) politica de backup
para Containers

Por politica

Remoto

Média

Migragdo de 1 (uma)
maquina virtual Windows
ou Linux - de VMware para

a plataforma de Nuvem
- Conforme
compatibilidade do sistema
operacional convidado

Por Mdquina Virtual até 2 TB

Remoto

Alta

Migracdo Complementar
de Discos de 1 (uma)
maquina virtual Windows
ou Linx - de VMware para a
plataforma de Nuvem
- Conforme
compatibilidade do sistema
operacional convidado

Por cada Terabyte adicional consumido pelo disco da VM

Remoto

Alta

Implantagdo de 1 (um) IP
Publico por Instancia
- Inclui a disponibilizagdo

Por IP Publico associado a uma Instancia

Presencial

Baixa




do IPv4 publico por 1 (um)
més

Implantagdo de 1 (um)
Gateway através de NAT

Por Tenant de Nuvem

Presencial

Baixa

MANUTENGAO EVOLUTIVA

Coleta de logs das solugGes
- Andlise dos dados de
saude do ambiente

Por Solugdo

Remoto

Baixa

Coleta de logs das solugGes
- Andlise dos dados de
desempenho no transporte
de dados na Origem

Por Solugdo

Remoto

Baixa

Coleta de logs das solugGes
- Andlise dos dados de
desempenho no transporte
de dados no Destino
(Repositorio)

Por Solugdo

Remoto

Baixa

Coleta de logs das solugGes
- Andlise das técnicas de
Redugdo de Dados do
ambiente - Origem

Por Solugdo

Remoto

Baixa

Coleta de logs das solugGes
- Analise das técnicas de
Redugdo de Dados do
ambiente - Destino

Por Solugdo

Remoto

Baixa

Apresentagdo dos
resultados obtidos com as
coletas e suas respectivas

sugestdes de melhoria

Por Solugdo

Remoto

Baixa

Emissdo de Relatdrio de
Desempenho sobre os logs
coletados

Por Solugdo

Remoto

Baixa

10

10

Emissdo de Relatdrio de
Saude sobre os logs
coletados

Por Solugdo

Remoto

Baixa

10

10

Execugdo das melhorias
identificadas nos dados
obtidos e correlacionados

Por Solugdo

Remoto

Baixa

10

10

MANUTENCAO CORRETIVA

Depuragdo das
configuragdes de rede
(I6gica)

Por Solugdo por 2 (duas) interfaces Remoto

Média

Depuragdo das
configuragdes de servigos
de rede

Por Solugdo

Remoto

Média

Depuragdo das rotinas de
Autorizagdo e Autenticagdo
de usudrios nas
Plataformas
- N&o inclui agdes no
dominio da CONTRATANTE

Por Solugdo e por 2 (dois) usuarios Remoto

Alta

Depuragdo das
configuragdes sobre
transporte de dados de
backup - Politica de Backup

Por Solugdo

Remoto

Alta

Depuragdo das
configuragdes sobre
reducdo de dados - Politica
de Backup

Por Solugdo

Remoto

Alta

Depuragdo quanto a falha
ou alerta de uma rotina de
backup - Maquinas Virtuais

Por rotina

Remoto

Alta

Depuragdo quanto a falha
ou alerta de uma rotina de
backup - Agentes

Por rotina

Remoto

Alta

Execugdo da rotina de
restaurag¢do de dados -
Maquina Virtual

Por Maquina virtual até 3 (trés) discos Remoto

Alta

Execugdo da rotina de
restaurag¢do de dados -
Agentes

Por Agente e por 100 (cem) arquivos até 10 (dez) pastas Remoto

Alta

SEGURANCA DA INFORMACAO

Software de Backup -
Implementagdo das
técnicas de Criptografia

Por Politica

Remoto

Alta

Software de Backup -
Implementagdo das
técnicas de Imutabilidade
- Ndo inclui infraestrutura
especifica imutédvel

Por Repositdrio associado

Remoto

Alta




Software de Backup -

Implementagdo dos

Multiplos Fatores de
Autenticacao

Por Dominio de Backup Remoto Média 8 10

Software de Backup -
Implementagdo dos
mecanismos de
Restauragdo Segura

Por Politica Remoto Alta 6 9

Software de Backup -
Implementagdo dos
checklist de conformidade
com seguranga

Por Dominio de Backup Remoto Baixa 1 1

Repositdrio de Backup -
ativagdo das técnicas de Por equipamento Remoto Baixa 1 1
imutabilidade

Repositdrio de Backup -
implantacdo das técnicas Por equipamento Remoto Média 4 5
de criptografia

Criagdo de regras de
seguranga do trafego
(Portas de Protocolos em
Camada 4, Enderecos IPv4 Por Regra na Plataforma de Nuvem Remoto Baixa 1 1
e/ou Enderegos IPv6)

- Inclui criagdo de regras

NAT

Criagdo de registro no

Servico DNS em Nuvem Por Configuragdo na Plataforma de Nuvem Remoto Baixa 4 5

Configuracdo das Regras de
Balanceamento de trafego Por Regra na Plataforma de Nuvem Remoto Alta 1 1
em HTTP ou TCP

Criagdo de Regras de

Seguranca para WAF Por Regra e até 5 servidores ou aplicagdes Remoto Alta 4 6

TREINAMENTO

Workshop de Capacitagdo -
16h de duragdo - Software
de Backup
- Aulas teéricas /
Laboratdrio Pratico na
solugdo implementada

Por Aluno Presencial Baixa 54 54

Workshop de Capacitagdo -
16h de duragdo -
Plataforma de Nuvem -
Computagdo Por Aluno Presencial Baixa 54 54

- Aulas tedricas /
Laboratdrio Préatico na
solugdo implementada

Workshop de Capacitagdo -
8h de duragdo - Plataforma
de Nuvem -

Armazenamento Por Aluno Presencial Baixa 54 54

- Aulas tedricas /
Laboratério Prético na
solugdo implementada

Workshop de Capacitagdo -
8h de duragdo - Plataforma
de WAF
- Aulas tedricas /
Laboratério Préatico na
solugdo implementada

Por Aluno Remoto Alta 40 60

Treinamento Oficial no
Software de Backup - 3 dias
de duragdo - Capacitagdo

de Engenharia Por Aluno Remoto Alta 58 87

- Aulas tedricas /
Laboratério Prético na
solugdo implementada

5.45.7. Como aferigdo para a necessidade, especifica do CONFEA, calcula-se um montante de 7.866 (sete mil oitocentos e sessenta e seis) Unidades de
Servigo Técnico Anuais.

5.45.8. Uma vez que o contexto da contratagdo se estende para os demais Conselhos presentes na federagdo, o montante aferido contabiliza ja inclui a
capacidade de consumo dos servigos sob demanda pelos demais 6rgdos.

6. ALINHAMENTO ENTRE A CONTRATACAO E O PDTI

6.1. De acordo com o Plano Diretor de Tecnologia da Informagdo (PDTI) do Confea, disponivel no site https://www.confea.org.br/transparencia/acoes-
programas/programas-projetos-acoes, a contratacio esta alinhada com as seguintes iniciativas:

6.2. ID: Infraestrutura em Nuvem Publica

6.3. Iniciativa/Necessidade: Modernizaco e seguranga dos servigos tecnoldgicos.

6.4. Situagdo Atual: Infraestrutura de Tl defasada, necessitando de modernizagdo e escalabilidade.

6.5. Justificativa: A nuvem publica oferece uma solugdo econémica e escalavel, garantindo a seguranca e a continuidade dos servigos.



6.6. Objetivos: Melhorar a eficiéncia operacional, garantir a seguranga da informacdo, e proporcionar flexibilidade no uso dos recursos.

6.7. GUT: Alta

6.8. Prioridade: Alta
7. LEVANTAMENTO DE MERCADO
7.1. Foi efetuado levantamento para identificar quais solugdes existentes no mercado atenderiam aos requisitos estabelecidos, e se ha disponibilidade

de prestadores de servigo, de modo a alcangar os resultados pretendidos e atender a necessidade da contratagdo, levando-se em conta aspectos de
economicidade, eficacia, eficiéncia e padronizagdo.

7.2. Em complemento, adotou-se como instrumento balizador a Instrugdo Normativa n2 94, de 23 de dezembro de 2022, conforme disposto em seu
Art. 11 que a analise comparativa de solugGes deve considerar, além do aspecto econémico, os aspectos qualitativos em termos de beneficios para o alcance dos
objetivos da contratagdo, observando:

7.3. Il - Andlise comparativa de solugdes, que deve considerar, além do aspecto econémico, os aspectos qualitativos em termos de beneficios para o
alcance dos objetivos da contratacdo, observando:

7.3.1. Os beneficios de negdcio almejados com a contratagdo sdo:

7.3.2. O ndo Investimento em equipamentos ou softwares;

7.3.3. O ndo Investimento em instalagdes fisicas;

7.3.4. 0O ndo Investimento em equipe técnica de sustentagdo;

7.3.5. Redugdo da complexidade de gestdo de TIC pela Equipe Técnica do CONFEA;

7.3.6. A ndo Transferéncia de responsabilidades técnicas para o CONFEA;

7.3.7. A possibilidade de consumo técnico e financeiro sob demanda.

7.3.8. Os beneficios técnicos almejados com a contratagdo sdo:

7.3.9. A ndo aquisi¢do de licenciamento de virtualizagdo;

7.3.10. A ndo aquisicdo de servidores fisicos;

7.3.11. A ndo aquisi¢do de repositorios fisicos (produgdo e backup);

7.3.12. A ndo aquisi¢cdo de licenciamento Microsoft;

7.3.13. A ndo aquisi¢do de Licenciamento de Backup;

7.3.14. Transferéncia da responsabilidade de patching e atualizagdo do parque para o provedor de servigos;

7.3.15. A ndo validagdo continua de compatibilidade entre os sistemas;

7.3.16. A continuidade técnico e operacional com renovagdo do contrato.

7.4. Necessidades similares em outros 6rgaos ou entidades da Administragdo Publica e as solu¢Ges adotadas.

7.4.1. Conforme descrito no capitulo 6 “LEVANTAMENTO E ANALISE COMPARATIVA DE POSSIVEIS CENARIOS”.

7.5. As alternativas do mercado.

7.5.1. Conforme descrito no capitulo 6 “LEVANTAMENTO E ANALISE COMPARATIVA DE POSSIVEIS CENARIOS”.

7.6. A existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n2 46, de 28 de setembro de 2016, e suas atualiza¢bes.
7.6.1. A referida Portaria dispGe sobre a disponibilizagdo de Software Publico Brasileiro e dé outras providéncias.

7.6.2. Em consulta ao Portal do Software Publico Brasileiro através da palavra-chave "Infraestrutura como Servigo", realizada em 10/07/2024 mediante

link https://softwarepublico.gov.br/social/search/software_infos, ndo foram encontrados softwares que atendessem o objeto pleiteado neste processo.

7.7. As politicas, os modelos e os padrdes de governo, a exemplo dos Padrdes de Interoperabilidade de Governo Eletrénico - ePing, Modelo de
Acessibilidade em Governo Eletronico - eMag, PadrGes Web em Governo Eletrdnico - ePwg, padrdes de Design System de governo, Infraestrutura de Chaves
Publicas Brasileira - ICP-Brasil e Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos - e-ARQ Brasil, quando aplicaveis.

7.7.1. N3o se aplica a este Estudo Técnico Preliminar.

7.8. A necessidade de adequagdo do ambiente do 6rgdo ou entidade para viabilizar a execugdo contratual.

7.8.1. Conforme descrito no capitulo 16 “NECESSIDADES DE ADEQUAGCAO DO AMBIENTE PARA EXECUCAO CONTRATUAL”".

7.9. Os diferentes modelos de prestagdo de servigo.

7.9.1. Conforme levantamento de solucdes analisadas no capitulo 6 “LEVANTAMENTO E ANALISE COMPARATIVA DE POSSIVEIS CENARIOS”.
7.10. Os diferentes tipos de solugdes em termos de especificagdo, composi¢do ou caracteristicas dos bens e servigos integrantes.
7.10.1. Conforme levantamento de solugdes analisadas no capitulo 6 “LEVANTAMENTO E ANALISE COMPARATIVA DE POSSIVEIS CENARIOS”.
7.11. A possibilidade de aquisi¢do na forma de bens ou contratagdo como servigo.

7.11.1. Conforme levantamento de solucdes analisadas no capitulo 6 “LEVANTAMENTO E ANALISE COMPARATIVA DE POSSIVEIS CENARIOS”.
7.12. A ampliagdo ou substitui¢do da solugdo implantada.

7.12.1. Conforme levantamento de solugdes analisadas no capitulo 6 “LEVANTAMENTO E ANALISE COMPARATIVA DE POSSIVEIS CENARIOS”.
7.13. As diferentes métricas de prestacdo do servigo e de pagamento.

7.13.1. Conforme levantamento de solucdes analisadas no capitulo 6 “LEVANTAMENTO E ANALISE COMPARATIVA DE POSSIVEIS CENARIOS”.
8. LEVANTAMENTO E ANALISE COMPARATIVA DE POSSIVEIS CENARIOS

8.1. Com base no objeto deste processo, foi efetuado um levantamento de possiveis cenarios visando seu atendimento (Conforme Anexo Il da Portaria
SGD/MGI n2 5.950), os quais sejam:

8.2. SOLUGAO 01: Expansdo dos recursos de processamento do CONFEA para comportar novas aplicagdes e os ambientes dos CREAs;
8.3. SOLUGAO 02: Contratacgdo de solugdes individuais para os CREAs;

8.4. SOLUGAO 03: Contratacdo de recursos em Nuvem Publica.

ANALISE COMPARATIVA DE SOLUCOES SOB OS ASPECTOS QUALITATIVOS

REQUISITOS DE NEGOCIO SOLUCAO / CENARIO

01 | 02 03



https://softwarepublico.gov.br/social/search/software_infos

Expansdo dos recursos de processamento Contratagdo de solugdes individuais Contratagdo de recursos em
do CONFEA para os CREAS nuvem publica
Processos de trabalho Ndo Atende N3o Atende Atende
Seguranca e privacidade Atende N3o Atende Atende
Disponibilidade Atende Ndo Atende Atende
Continuidade Ndo Atende Ndo Atende Atende
RESULTADO DA ANALISE Ndo Atende N3o Atende Atende
REQUISITOS TECNOLOGICOS SOLUCZ\O / CENARIO
01 02 03
Compatibilidade Atende Atende Atende
Dependéncia tecnoldgica Ndo Atende Atende Atende
Expansividade N3o Atende N3o Atende Atende
Responsabilidade Atende Atende Atende
Acessibilidade Atende Atende Atende
Tempo de resposta Atende N3o Atende Atende
Manutengdo Atende N3o Atende Atende
Portabilidade Atende Atende Atende
Desempenho Atende Ndo Atende Atende
RaC|ona!|zagao de recursos de N3o Atende Atende Atende
infraestrutura
RESULTADO DA ANALISE Ndo Atende Ndo Atende Atende
8.5. Processos de trabalho
8.5.1. Solugdo 01: N3o atende, pois transforma o CONFEA em um provedor de servigos para os CREAs, fugindo do objetivo estratégico da contratagdo.
8.5.2. Solugdo 02: Ndo atende, pois introduz complexidade em cada unidade do CREA para determinar a melhor estratégia e sua propria contratagdo.
8.5.3. Solugdo 03: Atende, pois permite o consumo sob demanda dos recursos, por toda a vigéncia contratual.
8.6. Seguranga e privacidade
8.6.1. Solugdo 01: Atende, pois estara alinhado governanca de seguranca ja existente no CONFEA.
8.6.2. Solugdo 02: N3o atende, pois requisita a implantagdo de mecanismos de seguranga em cada unidade dos CREA — alto grau de complexidade e
especializagdo.
8.6.3. Solugdo 03: Atende, pois os requisitos de seguranga deverao ser fornecidos em conjunto aos provedores de nuvem.
8.7. Disponibilidade
8.7.1. Solugdo 01: Atende, pois os servicos digitais estariam atrelados a infraestrutura vigente.
8.7.2. Solugdo 02: N3o atende, implicaria no investimento descentralizado e redundante para todas as unidades dos CREAs.
8.7.3. Solugdo 03: Atende, pois serdo solicitados os requisitos de alta disponibilidade de execugdo da plataforma de sustentagdo.
8.8. Continuidade
8.8.1. Solugdo 01: N3o atende, pois necessita uma revalidacdo de compatibilidade dos ativos de infraestrutura a cada vigéncia de contratagdo.
8.8.2. Solugdo 02: N3o atende, pois necessita uma revalidagdo de compatibilidade dos ativos de infraestrutura a cada vigéncia de contratagdo.
8.8.3. Solugdo 03: Atende, pois cabe ao provedor de servigos fornecer atualizagGes, patchings e demais componentes a manutengdo operacional da
infraestrutura de nuvem.
8.9. Compatibilidade
8.9.1. Solugdo 01: Atende.
8.9.2. Solugdo 02: Atende.
8.9.3. Solugdo 03: Atende.
8.10. Dependéncia tecnolégica
8.10.1. Solugdo 01: Ndo atende, pois vinculariamos todos os CREAs a tecnologia existente no CONFEA.
8.10.2. Solugdo 02: Atende, pois ficaria a encargo de cada CREA determinar sua tecnologia propria.
8.10.3. Solugdo 03: Atende, uma vez que o consumo se atrela a infraestrutura, ndo ha uma dependéncia de software inerente a dependéncia tecnologia
de execugdo dos servigos digitais.
8.11. Expansividade
8.11.1. Solugdo 01: N3o atende, pois demanda o consumo de recursos adicionais os quais deverdo ser contratados como investimento.
8.11.2. Solugdo 02: N3o atende, pois demanda o consumo de recursos adicionais os quais deverdo ser contratados como investimento.
8.11.3. Solugdo 03: Atende, pois 0 consumo em nuvem permite a expansao e a retragdo dos recursos de infraestrutura sob demanda.
8.12. Responsabilidade
8.12.1. Solugdo 01: Atende.
8.12.2. Solugdo 02: Atende.
8.12.3. Solugdo 03: Atende.
8.13. Acessibilidade
8.13.1. Solugdo 01: Atende.
8.13.2. Solugdo 02: Atende.
8.13.3. Solugdo 03: Atende.
8.14. Tempo de resposta
8.14.1. Solugdo 01: Atende, pois o desempenho atual do CONFEA ja se encontra atrelado aos ativos atuais dimensionados para o ambiente de
processamento.

8.14.2. Solugdo 02: N3o atende, pois implicaria na necessidade de ativos de rede condizentes com o desempenho esperado por cada CREA.




8.14.3. Solugdo 03: Atende, pois os sistemas digitais ficam condicionados a backends com alto desempenho em nuvem.

8.15. Manutengao

8.15.1. Solugdo 01: Atende, pois o CONFEA ja dispde de solugdes dimensionadas para longos periodos contratuais.

8.15.2. Solugdo 02: N3o atende, pois implica em uma maior complexidade na contratagdo de ativos para cada CREA presente.

8.15.3. Solugdo 03: Atende, pois a sustentagdo da plataforma é de responsabilidade do provedor de nuvem.

8.16. Portabilidade

8.16.1. Solugdo 01: Atende.

8.16.2. Solugdo 02: Atende.

8.16.3. Solugdo 03: Atende.

8.17. Desempenho

8.17.1. Solugdo 01: Atende, pois o ambiente ficaria atrelado a infraestrutura do CONFEA.

8.17.2. Solugdo 02: N&o atende, pois deveria ocorrer o investimento em outros ativos para garantir o desempenho esperado.

8.17.3. Solugdo 03: Atende, pois os sistemas digitais ficam condicionados a backends com alto desempenho em nuvem.

8.18. Racionalizagdo de recursos de infraestrutura

8.18.1. Solugdo 01: N3o atende, pois o investimento em infraestrutura ndo ocorre sob demanda e deve ser previsto para longos periodos.
8.18.2. Solugdo 02: Atende, pois cada CREA contabilizaria sua necessidade especifica.

8.18.3. Solugdo 03: Atende, pois permite o consumo granular e sob demanda dos recursos.

8.19. REGISTRO DE SOLUGCOES CONSIDERADAS INVIAVEIS

8.20. SOLUGAO 01 — EXPANSAO DOS RECURSOS DE PROCESSAMENTO DO CONFEA

8.21. Dentre as opgdes elencadas pela equipe técnica do CONFEA, averiguou-se a possibilidade incremento do ambiente atual de processamento,

armazenamento e virtualizagdo referente a sustentagdo do ambiente digital como um todo, transformando assim o CONFEA em um provedor de servigos de TIC.

8.22. Esse tipo de viés foge a possibilidade de consumo, sob demanda, para os demais Conselhos da federagdo. Apesar da possibilidade de expansdo do
volume de recursos existentes na infraestrutura do Confea, esse tipo de posicionamento quanto a escolha dessa solugdo fugiria do objetivo estratégico esperado
nesta contratagdo.

8.23. Ao optarmos por expandir esses recursos, para atender a demanda dos demais CREAs, teriamos de nos preocupar com aspectos de
processamento (servidores), de armazenamento (solugBes de storage), de rede (para comportar a nova infraestrutura), com softwares de backup (para proteger
as aplicagdes e sistemas dos demais CREAs), e até mesmo com repositorios de backup para hospedar as novas copias a serem geradas da infraestrutura a ser
consumida.

8.24. Ndo obstante, existiria ainda os aspectos fisicos de infraestrutura predial os quais deveriamos nos adequar para aportar novos elementos que
processardo dados dos demais Conselhos. Como estratégia desta contratagdo, o CONFEA ndo pretende se tornar um provedor de servigos de infraestrutura para
os demais conselhos.

8.25. Ainda em pauta, ndo existe hoje time técnico capaz de comportar o volume de demandas de mais de 20 (vinte) unidades de Conselhos. Portanto,
esse tipo de solugdo, apesar de tecnicamente plausivel, ndo se denomina como a mais adequada para esta contratagdo.

8.26. SOLUCI'-'\O 02 - CONTRATA(;AO DE SOLUCGES INDIVIDUAIS PARA OS CREAS

8.27. Dentre as opgdes disponiveis, vislumbrou-se a possibilidade de investimento em infraestrutura para os demais Conselhos dentro do territério
nacional.

8.28. Nesse caso, seria necessario investir em infraestruturas de TIC, adequadas, para atender cada demanda especifica de cada Conselho presente,

implicando assim em um alto nivel de complexidade para o contexto deste projeto.

8.29. Apesar de tecnicamente vidvel, essa opgdo ndo permitiria a escalabilidade nem o consumo sob demanda de recursos de TIC para a sustentagdo de
aplicagdes e demais sistemas digitais, pelo contrario. Seria necessario o aporto em infraestrutura tecnoldgica, em infraestrutura predial e a capacitagdo dos mais
variados times técnicos existentes no territério nacional.

8.30. Uma vez que essa opgdo foge totalmente ao objetivo estratégico pretendido com esta contratagdo, essa solugdo ndo se demonstra como uma
opgdo vidvel e capaz de suportar, universalmente, a demanda aqui apresentada.

MATRIZ COMPARATIVA ENTRE SOLUCOES

SOLUGCAO 01 02 03

Expansdo dos recursos de processamento do Contratagdo de solugdes individuais para os Contratagdo de recursos em nuvem

ESCOPO DA SOLUGAO CONFEA CREAS publica

COMPARATIVO DE METRICAS DE GOVERNANCA

Investimento em
equipamentos ou Sim Sim Ndo
softwares

Investimento em

. e Sim Sim Nao
instalagOes fisicas

Investimento em
equipe técnica de Sim Sim Ndo
sustentagdo

Aumento da
complexidade de
gestdo da Equipe

Técnica do CONFEA

Sim Ndo Ndo

Transferéncia de
responsabilidades para Sim Ndo Nao
o CONFEA

Impossibilita o
consumo técnico e
financeiro sob
demanda

Sim Sim Nao

PONTUAGCAO 6/6 3/6 0/6




(QUANTO MENGOR,
MELHOR)
ATENDE AO CONFEA? Nao Atende Nao Atende Atende
COMPARATIVO DE METRICAS DE OPERACAO E SUSTENTA(,'AO
Aquisigdo de
licenciamento de Sim Sim Nao
virtualizagdo
Aquisigdo de . . =
serv(?dorgs fisicos Sim Sim Nao
Aquisi¢do de
repositoérios fisicos Sim Sim Ndo
(produgdo e backup)
Aquisigdo de
licenciamento Sim Sim Ndo
Microsoft
Aquisigdo de
Licenciamento de Sim Sim Nao
Backup
Necessita atualizar
continuamente o . . x
parque por questdes sim Sim Nao
de seguranga
Requer validagdo
continua de ) . ~
compatibilidade entre Sim Sim Nao
os sistemas
Precisa ser substituido
apos o término do ciclo Sim Sim N3o
de vida dos produtos
PONTUAGCAO
(QUANTO MENOR, 8/8 8/8 0/8
MELHOR)
ATENDE AO CONFEA? Nao Atende Nao Atende Atende
8.31. ANALISE COMPARATIVA ENTRE PROVEDORES DE SERVICO
8.32. Por conseguinte, outro aspecto importante a ser validado no processo de contratagdo tange a necessidade de averiguagdo quanto aos possiveis
fornecedores, ou fabricantes, de mercado que estariam aptos a disponibilizar os recursos computacionais e de softwares previstos para consumo.
8.33. Conforme elencado anteriormente, como pauta inicial do processo de pesquisa das solugBes previstas, foi utilizada a metodologia da consultoria
internacional Gartner para permear o contexto técnico a ser contratado.
8.34. Dentro desse contexto, destaca-se a seguir a matriz comparativa entre distintos provedores no ambito de tecnologias que atenderiam a demanda.
8.35. Importante salientar que a pesquisa ndo possui carater de exclusdo, de modo que os servigos encontrados norteiam a contratagdo, mas nio

excluem outros provedores ou fabricantes de tecnologia quanto a participagdo no processo.

Figure 1: Magic Quadrant for Strategic Cloud Platform Services
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ID Modelo de Comercializagdo PROVEDOR
fafizag AWS Microsoft Azure Google Cloud Platform
1 Sob demanda Sim Sim Sim
2 Atrelado a Moeda Americana Sim Sim Sim
3 Investimento ou Custeio Custeio Custeio Custeio
D Funcionalidade Técni PROVEDOR
uncionalidade fecnica AWS Microsoft Azure Google Cloud Platform
1 Provisionamento de Instdncias Virtuais em nuvem Publica Sim Sim Sim
. Sim Sim Sim
2 servico de Armazenamento de Bloco (AWS EBS) (Azure BLOB) (GCP CloudsStorage)
. . Sim Sim Sim
3 Servigo de Armazenamento de Objetos (S3) (AWS 53) (Azure Blob) (GCP Cloudstorage)
. . Sim Sim Sim
4 Servigo de Backup em Nuvem — Infraestrutura Computacional (AWS Backup) (Azure Backup) (GCP Backup and DR Service)
5 Compativel com Licenciamento Microsoft Sim Sim Sim
. Sim Sim Sim
6 Servico de Balanceamento de Carga (AWS ELB) (Azure Load Balancer) (Cloud Load Balancing)
. N - Sim Sim Sim
7 Servigo de Autenticagdo de Usudrios (CIAM) (Microsoft EntralD) (GCP IAM)
~ . Sim Sim Sim
8 Construgdo de Redes Privadas (AWS VPC) (Azure Virtual Network) VPC
. Sim Sim Sim
9 Servigo de DNS (AWS Route53) (Azure DNS) (Cloud DNS)
. Sim Sim Sim
10 Firewall de Rede (AWS Network Firewall) (Azure Firewall) (Cloud Firewall)
. ) Sim Sim Sim
11 Provisionamento de Containers (EKS) (AKS) (GKE)
. Sim Sim Sim
12 Backup de Plataformas de Containers (Velero) (AKS Backup) (GKE APl Backup)
L . Sim Sim Sim
13 Web Application Firewall (AWS WAF) (Azure WAF) (Cloud Armor)
Pontuagdo Técnica 13/13 13/13 13 /13
Atende? Sim Sim Sim
Referéncia AWS: https://calculator.aws/#/
Referéncia Azure: https://azure.microsoft.com/pt-br/pricing/calculator/
Referéncia GCP: https://cloud.google.com/products/calculator/?hl=pt_br
8.36. ANALISE COMPARATIVA ENTRE SOLUCGES
Requisito Solugdo |Sim |N&o | N/A
A Solugdo encontra-se implantada em | Cenério 01 X
outro -~
Cenario 02 X



https://calculator.aws/#/
https://azure.microsoft.com/pt-br/pricing/calculator/
https://cloud.google.com/products/calculator/?hl=pt_br

6rgdo ou entidade da Administragdo Cenario 03| x
A Soluco esta disponivel no Portal do Cenario 01
Software Cendrio 02
Publico Brasileiro? (quando se tratar de
software) Cenario 03
A Solugdo é composta por software livre |cenario 01 X
ou -
software publico? (quando se tratar de Cenario 02 X
software) Cenario 03 X
A Solugdo é aderente as politicas, Cendrio 01
premissas e
especificagOes técnicas definidas pelos | Cenario 02
Padrdes —
de governo ePing, eMag, ePWG? Cenario 03
A Solugdo é aderente as regulamentagdes | Cenario 01
da ICPBrasil? (quando houver necessidade .
de Cenario 02
certificagdo digital) Cendrio 03 X
A Solugdo é aderente as orientagdes, _
premissas e Cendrio 01 X
especificagdes técnicas e funcionais do e-
ARQ Cendrio 02 X
Brasil? (quando o objetivo da solugdo
abranger Cenério 03 X
documentos arquivisticos)
8.37. SOLUGAO 03 — CONTRATAGCAO DE RECURSOS EM NUVEM PUBLICA
8.38. Essa solugdo, em especifico, garante ao CONFEA a construgdo de um catdlogo comum, de recursos multiplos de infraestrutura, os quais poderdo

ser consumidos sob demanda, face a um periodo pré-definido, ndo sé para que nés possamos hospedar algumas aplicagdes em nuvem publica, mas também os
demais Conselhos do Brasil.

8.39. Neste escopo, ndo ha a necessidade preocupagdo com infraestrutura predial, elétrica ou até mesmo o nivel de gestdo especifico para acomodar
mais de 20 (vinte) Conselhos dentro do ambiente do Confea.

8.40. Com essa modalidade em pauta, podemos criar um variado conjunto de servigos a serem consumidos, por um periodo ja estabelecido, para
usufruto sob demanda, ou seja, com execugdo financeira somente mediante o real uso dos servigcos de TIC disponiveis.

8.41. Portanto, com o intuito de abranger ndo sé a demanda especifica para acomodar os sistemas do CONFEA e o RU (Registro Unico), em um
ambiente notoriamente escaldvel, poderemos acomodar as demandas dos demais 6rgdos presentes da federagdo sem termos de nos atentar as condigdes fisicas
existentes no ambiente do CONFEA.

9. RELAGCAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE CADA ITEM
9.1. A relagdo entre a demanda prevista e a quantidade foi prevista baseando-se nos cendrios descritos nos itens de "Levantamento de Mercado" e
"Necessidade da Solugdo de TI", aos quais, apds minuciosa analise concluiu-se:
9.2. A tabela a seguir exibe o quantitativo obtido, para toda a arquitetura prevista, conforme meméria de calculo apresentada para o consumo de
Infraestrutura como Servico e os demais servigos técnicos correlatos.
ITEM DESCRICAO UNIDADE CONFEA CREAS QTD TOTAL
1 Unidade de Servigo de Nuvem - Processamento USN 377.928 1.082.124 1.460.052
2 Unidade de Servigo de Nuvem - Armazenamento USN 163.644 111.468 275.112
3 Unidade de Servigo de Nuvem - Licenciamento USN 39.084 48.252 87.336
4 Unidade de Servigo de Nuvem - Segurancga e Conectividade USN - 550.224 550.224
5 Unidade de Servigo Técnico USsT 2.160 5.726 7.886
9.3. Diante do cendrio exposto e conforme as pesquisas de mercado, a segmentagdo das Unidades de Servigo de Nuvem em modalidades de contexto

€ mais vantajosa em fun¢do da correlacdo e da linearidade dos tipos de itens a serem consumidos. Face as condi¢cbes determinadas na Portaria SGD/MGI
5.950/2023, se esclarece que o modelo calculado se adequa as condi¢des indicadas nos tépicos:

9.3.1. “7.5.1.2. A Unidade de Servicos em Nuvem — USN consiste em uma métrica aplicdvel aos servigos de computagdo em nuvem (laaS, Paa$ e Saa$),
contratados por meio de cloud brokers. A métrica foi construida com a finalidade de aferir e remunerar os servigos de computagéo em nuvem consumidos, de
modo a vincular a execugéio dos servigos a critérios objetivos de qualidade e resultados, bem como prover maior previsibilidade do cronograma fisico e
financeiro da execugdo contratual e maior transparéncia dos custos associados para os érgdos ou entidades.”

9.3.2. Por conseguinte, a escolha quanto a adogdo de diferentes modalidades de consumo de servicos em nuvem visa transpor ao CONFEA um grau de
afericdo mais adequado quanto as métricas de consumo dos softwares correlatos a contratagdo.

9.3.3. Ainda com base na Portaria SGD/MGI 5.950/2023, que pondera “{...) 7.1.2. Admite-se a adogéo de mais de uma modalidade de remuneragéo para
diferentes itens ou lotes, a depender da selegdio da estratégia de contratagdo dos servigcos pelo érgéo ou entidade.”, explicitamos que nas pesquisas dos produtos
dos provedores de servigcos, as métricas empregadas por eles quanto ao consumo de servigos de protecdo de dados e de seguranca de aplicagdes Web, envolvem
parametros muito especificos (como quantidade de Access Control Lists nos acessos, quantidades de regras e até mesmo outras métricas com muita
complexidade de aferigdo temporal).

9.3.4. De tal modo, a segmentagdo dos softwares correlatos em unidades mais tangiveis, garante a contratagdo um mecanismo simplificado de
fiscalizagdo, o que acomete ao CONFEA os devidos ganhos de governanca para a execucdo do projeto. Expde-se ademais as condicionais da SGD/MGI
5.950/2023 sobre contratagdo de software como servigo:

9.3.4.1. “7.4.1.2. O licenciamento por subscri¢do permite ao 6rgdo ou entidade, nos limites pré-estabelecidos no Termo de Referéncia e na Lei n® 14.133, de
2021, realizar ajustes na quantidade a ser efetivamente demandada, conforme mudangas nas necessidades de negdcio durante o periodo de execugéo contratual,
evitando-se o pagamento por produtos ou servigos que néo serdo demandados.”

9.3.4.2. “7.4.2.2. Deve-se adotar mecanismos de gestdo baseados no encaminhamento de ordens de servico, conforme o art. 32 da IN SGD/ME n® 94, de
2022, que contenham, no minimo, a identificagcdo inequivoca do software (a exemplo de part number, SKU, ou outro identificador utilizado pelo fabricante) e a
quantidade das licengas estritamente necessdrias, vinculando o pagamento as licengas que serdo efetivamente fornecidas, conforme previsto na ordem de
servigo.”

10. DEFINIGAO E ESPECIFICAGAO DE REQUISITOS




10.1. Todas as quantidades, que definem o escopo global desta contratagdo, que visam atender ao Confea e aos demais Creas, que requerem o usufruto
sob demanda de infraestrutura como servico, estdo detalhados no capitulo 3 “NECESSIDADE DA SOLUCAO DE TI”, deste Estudo Técnico Preliminar.

11. NIVEIS MiNIMOS DE SERVICO (NMS)
11.1. Toda a oferta devera possuir, no minimo, 12 (doze) meses de garantia e suporte técnico do(s) seu(s) respectivo(s) provedor(es), fabricante(s) e da
CONTRATADA.
11.2. Os chamados de suporte técnico serdo classificados por niveis de severidade de acordo como impacto no ambiente computacional da contratante,
de acordo com as tabelas abaixo de Niveis de Severidade:
Nivel Descri¢ao do Impacto

1 Servigos totalmente indisponiveis

2 Servigos parcialmente indisponiveis ou com degradagdo de tempo de resposta no acesso aos aplicativos

3 Servigos disponiveis com ocorréncia de alarmes de avisos

4 Duvidas informacionais sobre as solugdes vinculadas ao contrato

11.3. Prazos de Atendimento
Niveis de
Severidade dos Niveis de Severidade
Chamados Prazo
Modalidade de
Atendimento ! 2 3 4
Remoto Inicio do Atendimento | 1 hora |12 horas |24 horas | 48 horas
Remoto Solugdo de Contorno |8 horas |48 horas |48 horas | 72 horas
11.4. Entende-se por inicio de atendimento, o momento da abertura do chamado técnico.
11.5. Entende-se por término de atendimento a disponibilidade da solugdo implementada para uso em perfeitas condi¢gdes de funcionamento no local
onde estd instalada.
11.6. O nivel de severidade serd informado pela CONTRATANTE no momento da abertura de cada chamado.
11.7. Nos casos especificos em que seja necessario o desenvolvimento de patches ou atualizagdes a nivel de software, sera admitida a execugdo das
solugdes de contorno até que seja desenvolvida uma nova versdo de corregdo do problema.
11.8. Uma vez disponivel, a CONTRATADA devera auxiliar a CONTRATANTE com todo o processo de atualizagdo seguro da solugdo.
11.9. O nivel de severidade podera ser reclassificado a critério da contratante. Caso isso ocorra, havera o inicio de nova contagem de prazo, conforme o

novo nivel de severidade.

11.10. Depois de iniciado o atendimento, o mesmo ndo devera ser interrompido até a recuperagdo do funcionamento dos servigos, salvo os casos em que
a CONTRATANTE autorizar.

11.11. Quando um chamado ndo for solucionado no prazo maximo estabelecido, a equipe ou o técnico da Contratada deverd permanecer no
atendimento até a completa solugdo do problema, sem 6nus adicional para a Contratante, independentemente da aplicagdo de multas e penalidades
contratuais.

11.12. Nestes casos deve ser respeitado o horario de expediente da Contratante, salvo se houver o acompanhamento e a ordem expressa da fiscalizagdo
do contrato para que os integrantes da Contratada permanegam no local.

11.13. Quando houver um chamado aberto e pendente de solugdo que independa da Contratada, nos casos em que a atividade ensejar parada de servigo
de rede ou no caso de existirem servigos essenciais que ndo possam ser paralisados, o trabalho podera ser realizado apds o horario estabelecido. Neste caso, a
Contratada n3o sera penalizada.

11.14. Todos os componentes de software deverdo funcionar em conjunto, simultaneamente, sem conflitos, de forma integrada entre eles.

11.15. Os servigos deverdo incorrer sob a mesma perspectiva de qualidade durante os 12 (doze) meses de garantia e contrato.

11.16. A execugdo dos servigos deve ocorrer conforme programagdo identificada nas Ordens de Servigo, que serdo abertas quando demandado pelo
Contratante a Contratada.

12. ESTIMATIVAS PRELIMINARES DE PRECO

12.1. Com o intuito de subsidiar a pretensa contratacdo, foi efetuado o levantamento de contratagdes similares junto a Administragdo Publica, sendo

analisados os Pregdes realizados de maneira a auxiliar o Confea a obter a proposta mais vantajosa.

12.2. Conforme orienta a Instru¢do Normativa N2 73, de 05 de agosto de 2020, Art. 52, a pesquisa de pregos para fins de determinagdo do prego
estimado em processo licitatério para a aquisicdo e contratagdo de servigos em geral sera realizada mediante a utilizagdo dos seguintes parametros, empregados
de forma combinada ou n3o:

12.2.1. | - Painel de Pregos, disponivel no enderego eletrdnico gov.br/painel de precos, desde que as cotagdes refiram-se a aquisi¢des ou contratagdes
firmadas no periodo de até 1 (um) ano anterior a data de divulgacdo do instrumento convocatério.

12.2.2. Il - aquisi¢bes e contratagbes similares de outros entes publicos, firmadas no periodo de até 1 (um) ano anterior a data de divulgacdo do
instrumento convocatoério.

12.2.3. 11l - dados de pesquisa publicada em midia especializada, de sitios eletronicos especializados ou de dominio amplo, desde que atualizados no
momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgacdo do instrumento convocatério, contendo a
data e hora de acesso.

12.2.4. IV - pesquisa direta com fornecedores, mediante solicitacdo formal de cotacdo, desde que os orgamentos considerados estejam compreendidos
no intervalo de até 6 (seis) meses de antecedéncia da data de divulgagcdo do instrumento convocatorio.

12.2.4.1. Através de levantamento de possiveis empresas para fornecimento de "Infraestrutura como Servigo (laaS — Infrastructure as a Service),", foram
solicitadas cotacdes as empresas que resultaram no valor estimado para contratacdo de R$22.092.226,19 (vinte e dois milh&es, noventa e dois mil duzentos e
vinte e seis reais e dezenove centavos) consoante solicitagdo de proposta de pregos contida nos docs especificados.

~ . VALOR
ITEM DESCRICAO UNIDADE | QTD TOTAL VALOR UNITARIO (RS) TOTAL (R$) Proposta
1 Unidade de Servigo de Nuvem - Processamento USN 1.460.052 6,03 RS 8.804.113,56 1185016
Unidade de Servigo de Nuvem - Armazenamento USN 275.112 6,82 RS 1.876.263,84 1185016
Unidade de Servigo de Nuvem - Licenciamento USN 87.336 14,48 RS 1.264.625,28 1185016




4 Unidade de Servigo de Nuvem - Seguranca e Conectividade USN 550.224 8,14 R$4.478.823,36 1228447
5 Unidade de Servico Técnico USsT 7.886 RS 489,32 R$3.858.777,52 1185016
TOTAL RS$20.282.603,56
ITEM DESCRICAO UNIDADE | QTD TOTAL VALOR UNITARIO (RS) VALOR
TOTAL (R$)
1 Unidade de Servigo de Nuvem - Processamento USN 1.460.052 RS 5,74 RS 8.380.698,48 1185017
2 Unidade de Servigo de Nuvem - Armazenamento USN 275.112 RS 7,50 RS 2.063.340,00 1185017
3 Unidade de Servico de Nuvem - Licenciamento USN 87.336 RS 15,39 RS 1.344.101,04 1185017
4 Unidade de Servico de Nuvem - Seguranca e Conectividade USN 550.224 RS 10,95 RS 6.024.952,8 1220783
5 Unidade de Servigo Técnico UST 7.886 RS 485,32 3.827.233,52 1185017
TOTAL RS$21.640.325,84
ITEM DESCRICAO UNIDADE | QTD TOTAL VALOR UNITARIO (RS) VALOR
TOTAL (R$)
1 Unidade de Servigo de Nuvem - Processamento USN 1.460.052 RS 7,00 RS 10.220.364,00 | 1185021
2 Unidade de Servico de Nuvem - Armazenamento USN 275.112 RS 6,39 RS 1.757.965,68 1185021
3 Unidade de Servigo de Nuvem - Licenciamento USN 87.336 RS 14,48 RS 1.264.625,28 1185021
4 Unidade de Servigo de Nvem - Seguranga e Conectividade USN 550.224 RS 11,30 R$ 6.217.531,2 1220780
5 Unidade de Servigo Técnico UsT 7.886 R$620,50 R$ 5.072.275,20 1185025
TOTAL R$24.353.749,16
12.2.5. Pesquisa de Pregos e Metodologia, conforme tabelas abaixo:
12.3. Para a composigdo estatistica, a qual define o valor estimado desta contratagdo, o Confea executou 2 (dois) tipos de pesquisas distintas, sendo

uma pautada nos processos publicos e outra na coleta de propostas de distintos fornecedores.

12.4.

o intuito de identificar escopos similares para atender a necessidade do Confea. Detalhamos a seguir alguns processos identificados e seus contextos.

12.5.

Quanto a aferi¢do de possiveis referéncias de pregos para esta contratagdo, inicialmente, foram averiguados processos publicos na federagdo com

Contabilizaremos na memdéria de calculo somente aqueles processos que forem aderentes ao escopo e puderem, de modo equitativo, serem
devidamente comparados a demanda do Confea para computar seus custos com a contratagdo em tela.

12.6. PROCESSO PUBLICO ANALISADO - 01
12.6.1. Orgao: Ministério Publico Federal
12.6.2. UASG / P.E.: 200100 / 00003/2023
12.6.3. Data de Homologagdo: 28/04/2023
12.7. Composigdo do Objeto e Valores Finais:
Item Descric3o Und. | Qtd. | Unitario (RS) Total (RS)
1 Servigos de Computagdo em nuvem — (laaS, PaaS e SaaS) Un. | 1 |12.499.122,92(12.499.122,92
2 | Servigo de Gerenciamento e Operagdo de recursos em nuvem | Un. 1 582.979,14 582.979,14
3 Servico de Migragdo de Recursos Computacionais Un. | 1 92.106,27 92.106,27
4 Servico de Migracdo de Banco de dados Un. | 1 107.726,61 107.726,61
5 Servigo gerenuafﬁo de cc?nect'lwdade de fibra 1Gbps entre un. | 1 121.239,76 121.239,76
Service Provider — DC contratante
6 Servigo gerenmadp de copechwdade de fibra 10Gbps entre un. | 1 |2161.981,19 | 2.161.981,19
Service Provider — DC contratante
- - — bra 1
7 Servigo gerenciado de co.nect'lwd.ade de fibra 1Gbps entre un. | 1 49.999,99 49.999,99
Service Providers
3 Servigo gerenciado de cor'mectlwdz?lde de fibra 10Gbps entre un. | 1 249.999,99 249.999,99
Service Providers
9 Capacitacdo Un. | 1 82.844,12 82.844,12
Total 15.948.000,00
12.8. Analise técnica do processo:
12.8.1. Apesar do contexto do projeto do Ministério Publico Federal (MPF) ser similar ao desta contratagdo, em que ha a possibilidade de uso de

infraestrutura como servigo, podemos observar pela unidade de medida que seu modelo de consumo é continuo, contrariando assim o aspecto da contratacdo
sob demanda.

12.8.2. O MPF ja emprega o uso de plataformas de nuvem ha mais de 10 (dez) anos, conforme mencionado no Termo de Referéncia do processo
supracitado, o que facilita seu avango temporal perante a continuidade operacional dos servigos digitais que ja sdo hospedados em plataformas como a que
queremos consumir.

12.8.3. N3o obstante, quando comparamos o Item 1 da contratagdo do MPF, aquele que apresenta maior correlagdo com o escopo presente, ndo detemos
de uma afericdo minuciosa sobre a real composi¢do dos pregos. Sendo assim, torna-se impossivel garantir a equidade de custos para com outros fornecedores
interessados em apresentar propostas orgamentarias para escopo atual.

12.8.4. Portanto, o valor de referéncia identificado ndo serd computado na memdria de calculo para a construgdo da estimativa do valor desta
contratagdo.

12.9. PROCESSO PUBLICO ANALISADO - 02

12.9.1. Orgao: Secretaria de Planejamento, Orgamento e Modernizacdo da Gestdo de Niterdi/R)

12.9.2. UASG / P.E.: 985865 / 90001/2024

12.9.3. Data de Homologagdo: 15/05/2024

12.10. Composig¢ao do Objeto e Valores Finais:

LOTE 01




Item Descri¢do Und. | Qtd. | Unitario (R$)| Total (RS)
Créditos em computagdo em nuvem para
fornecimento de Infraestrutura como Servigo — 1aaS,
1.1 | Plataforma como Servigos — PaaS e Software como | Un. |2.547| 7.649,90 |19.484.295,30
Servigo — Saas, entre outros servigos, do provedor
Microsoft Azure

LOTE 02
Item Descrigdo Und. | Qtd. | Unitario (R$)| Total (RS)
Servigos Técnicos, Servigos de Suporte e Consultoria

21 Especializada em Solugdes de Nuvem Microsoft Un. | 999 480,00 479.520,00
Total 19.963.815,30
12.11. Andlise técnica do processo:
12.11.1. Para o contexto especifico da Prefeitura de Niterdi, identificamos um processo orientado a contratagdo da nuvem Microsoft Azure. Apesar da

contratagdo seguir uma modalidade sob demanda, a execugdo processual fora toda orientada ao consumo de servigos de infraestrutura do catdlogo exclusivo do
provedor Microsoft.

12.11.2. Por conseguinte, o escopo dos servigos de infraestrutura ndo se encontra identificados integralmente dentro do Termo de Referéncia, ou seja, ndo
ha uma defini¢do especifica sobre quais os servigos de processamento (mdaquinas virtuais), os servigos de armazenamento e nem os servigos de protecdo de
dados vinculados.

12.11.3. Desse modo, apesar como uma referéncia tangivel, devido ao escopo técnico-operacional, ndo se faz possivel fazer uma alusdo equitativa com o
escopo e a contratagdo desta Prefeitura analisada.

12.11.4. Ndo obstante, uma vez que a contratagdo do Confea ndo se pauta exclusivamente em servigos Microsoft, deve-se orientar seus custos através de
multiplos fornecedores, fomentando assim maior participagdo do processo em sua competitividade.

12.12. PROCESSO PUBLICO ANALISADO - 03
12.12.1. Orgio: Servigo Federal de Processamento de Dados — S&o Paulo (SERPRO)
12.12.2. UASG / P.E.: 803080 / 90568/2024
12.12.3. Data de Homologagdo: 19/08/2024
12.13. Composi¢do do Objeto e Valores Finais:
Grupo |Item Descrigdo Unidade| Qtd Unitdrio Total

Plataforma de Protecdo Basica e distribuigdo de conteudo para protegdo
de sitios Web HTTP e HTTPS vinculadas a dominio DNS e seus respetivos subdominios
2 Unidade de 1 TB de Protecdo de TB adicional para USN1 pelo periodo de 1 més USN2 | 1.700 | R$ 656,95 | RS 1.116.815,00
Plataforma de Protecdo Avangada e distribuigdo de conteldo para protegdo de sitios Web

USN1 | 1.700 |R$ 2.973,29 | RS 5.054.593,00

1 3 HTTP e HTTPS vinculadas a dominio DNS e seus respetivos subdominios USN3 | 2.000 | R5 5.449,72 (RS 10.899.440,00
4 Unidade adicional de 1 TB de Proteg¢do para USN3 pelo periodo de 1 Més USN4 | 2.000 | RS 1.456,42 | RS 2.912.840,00
5 ZTNA (Zero Trust Network Access) provisionamento inicial de 50 usuarios) USN5 300 |R$2.333,33| R$699.999,00
6 ZTNA (Zero Trust Network Access) - adicional por usuario USN6 |15.000| RS 46,66 RS 699.900,00
7 Balanceamento de Carga USN7 300 |RS6.666,66 | RS 1.999.998,00
Total RS 23.383.585,00
12.14. Andlise técnica do processo:
12.14.1. No contexto de contratagdo do SERPRO, observa-se um projeto que fora construido no intuito de prover, majoritariamente, solug&es e servigos de

seguranga da informagdo através do usufruto de tecnologias hospedadas em Nuvem Publica.

12.14.2. Apesar da modalidade fugir ao contexto de infraestrutura como servigo, as diretrizes de construgdo das unidades de consumo do projeto do
SERPRO nos auxiliaram, também, na defini¢do dos pardmetros e na melhor aderéncia a Portaria 5.950/2023 para a confecgdo do nosso contexto.

12.14.3. Nesse sentido, apesar da contratacdo do SERPRO ndo ser aderente a necessidade do CONFEA, seus balizadores de design apoiam a confec¢do do
modelo correto a ser empregado na contratagdo que atende a necessidade deste drgao.

12.15. PROCESSO PUBLICO ANALISADO - 04

12.15.1. Orgdo: CONSELHO REGIONAL DE ENFERMAGEM DO PARANA

12.15.2. UASG / P.E.: 389336 / 2/2023

12.15.3. Data de Homologagdo: 14/07/2023

12.16. Composig¢ao do Objeto e Valores Finais:

LOTE UNICO

ITEM DESCRICAO UNIDADE Q1D VALOR(gé\l)ITARIO VAL%E;—)OTAL
1 Servigos de Computagdo em nuvem (laaS, PaaS e SaaS) USN 107.862,39 RS 3,2263 RS 348.000,00
2 Servigo de Gerendamenrfﬁvizperacéo de recursos em Instancia Gerenciada % RS 244,79 R$ 23.500,00

Servigo de Migragdo de Recursos Computacionais Instancia de Computagdo Migrada 4 RS 350,00 RS 1.400,00

4 Servico de Migracio de Banco de dados Instancia dl\?lizer‘:(:g de Dados 3 RS 3.133,33 R$ 9.400,00
5 Treinamento Turma 1 RS 6.750,00 RS 6.750,00




TOTAL I RS 389.050,00

12.17. Andlise técnica do processo:

12.17.1. O processo do Conselho Regional de Enfermagem do Parana, apesar de ser o mais proximo do contexto de contratagdo para o CONFEA, possui
algumas memodrias de célculo que fogem as estimativas apuradas anteriormente neste Estudo.

12.17.2. Em analise minuciosa ao Termo de Referéncia do referido projeto, naquilo que tange a matriz de fatores de USN, observa-se ademais algumas
divergéncias na memdria de calculo:

FATORES DO COREN-PR

. - Equiparagdo do fator com a Necessidade
[ID] Servigo para Consumo Métrica Fator do CONFEA
32] Méquina Virtual Li C tivo - isionad 4vCPUe 16 GBd
[32] Mdquina Virtual Linux Corporativo - provisionado com 4 vCPU e € Instancia/Hora | 0,4566 0,4566 x 730 [horas] = 333,318
memoéria RAM, por demanda
33] Maquina Virtual Wind - isi d 4vCPUe 16 GBd Gria RAM
[33] Méquina Virtual Windows - provisionado com 4 v € € memoria ! Instancia/Hora 0,4590 0,4590 x 730 [horas] = 335,07
por demanda
[41] Servico de armazenamento de blocos (SSD) Gigabyte/Més 0,3584 0,3584 x 128 [GiB] = 45,8752
FATORES DO CONFEA
[ID] Servico para Consumo Métrica Fator Diferenga comparada ao COREN-PR
[3] Instancia de Processamento- Tipo 3 Por 730h continuas
vCPU: 4 [vCPU e vVRAM | 236,5900 -96,728
VRAM: 16 /més]
Por 730h continuas
[18] Armazenamento de Blocos em SSD [128 GiB/més] 24,3200 -21,5552
. . X Por 730h continuas
[22] Licenciamento Windows Server [por vCPU/més] 33,5062 N/A
12.17.3. Apds comparativo analitico, observou-se que:
12.17.4. O processo do COREN-PR contabiliza o mesmo custo para instancias Linux e Windows, quando na verdade, ao se pesquisar nos multiplos

provedores de nuvem, o licenciamento Microsoft segue um valor padrdo entre os principais provedores; valor o qual ndo fora computado nos fatores do COREN-
PR.

12.17.5. O armazenamento do COREN-SP possui um valor substancialmente superior a nossa memoria de calculo, o que nao faz jus aos pregos encontrados
nas calculadoras publicas dos provedores.

12.17.6. O processo do COREN-SP, por exemplo, ndo contabiliza o uso de Snapshots.

12.17.7. N3o é possivel avaliar se a pesquisa dos fatores do COREN-PR seguiu o padrdo da norma da Portaria SGD/MGI 5.950/2023.

12.17.8. Face ao exposto, o processo ndo atende as exigéncias do CONFEA.

Metodologia para obtencdo do prelo de referéncia para contratagao -
Art. 62 da IN n2 73, de 5 de agosto de 2020

PRECO MEDIO PRECO MEDIANO PRECO MINIMO
R$22.092.226,19 R$21.640.325,84 R$20.282.603,5
12.18. Ademais, registra-se que ndo houve gastos com bens e servigos da mesma natureza que se pretende contratar mediante a modalidade que sera
adotada para o presente exercicio.
13. MAPA COMPARATIVO DO CUSTO TOTAL DE PROPRIEDADE (TCO)
13.1. Para a construgdo do nosso modelo de consumo, foram pautados os requisitos da contratagdo nos topicos da Portaria SGD/MGI 5.950, as quais
menciona-se suas principais condigdes:
13.1.1. “7.1.2. Admite-se a adogdo de mais de uma modalidade de remuneragéo para diferentes itens ou lotes, a depender da seleg¢do da estratégia de
contratagdo dos servigos pelo érgdo ou entidade.”
13.1.2. “7.2.1. Na etapa de planejamento da contragdo devem ser avaliadas diferentes formas de provimento e remuneragdo do objeto a ser contratado.”
13.1.3. “7.4.1.1. A remuneragdo por subscricdo é um modelo em que o usudrio paga pelo direito de uso do software por um periodo determinado de
tempo. Nesse modelo, o usudrio ndo adquire uma licenga permanente, mas sim uma assinatura que lhe permite usar o software pelo periodo contratado.”
13.1.4. “7.5.1.1. Essa modalidade consiste na utilizagdo de unidades de uma métrica padronizada para remuneragdo pela utilizagdo de recursos de laas,
Paas e Saas, fornecidos pelos provedores de nuvem.”
ITEM DESCRICAO UNIDADE QTD TOTAL

1 Unidade de Servigo de Nuvem - PROCESSAMENTO USN 1.460.052

2 Unidade de Servigo de Nuvem - ARMAZENAMENTO USN 275.112

3 Unidade de Servico de Nuvem - LICENCIAMENTO USN 87.336

4 Unidade de Servigo de Nuvem - Seguranca e Conectividade USN 550.224

5 Unidade de Servigo Técnico usT 7.886
13.1.5. Uma vez que o teor da contratagdo visa o consumo de recursos, majoritariamente, para a execugdo de aplicagBes e sistemas de producdo,

pondera-se a unidade de medida para o consumo unitario dos recursos mensalmente, mas sem uma dependéncia anual de consumo.

13.1.6. Para uniformizar os valores a serem recebidos, em detrimento a unidade de conversdo de horas para meses, serd adotado que 1 (um) més deverd
corresponder a 730 horas.

13.1.6.1. 365 (trezentos e sessenta e cinco) dias correspondem a 8.760 (oito mil setecentos e sessenta) horas, os quais ao dividirmos por 12 (doze) meses,
atingimos 730 (setecentos e trinta) horas.

13.2. Ndo obstante, em detrimento da grande variagdo de modelos publicos desse tipo de tecnologia, destaca-se a necessidade, também, de coletar
propostas de precos mercado para aferir condi¢des de custos ideais para a necessidade. Nesse sentido, a pesquisa fora fundamentada com base na Instrugdo
Normativa SEGES/ME n2 65/2021:




“Art. 52 A pesquisa de pregos para fins de determinagdo do prego estimado em processo licitatdrio para a aquisigdo de bens e contratagdo de servigos em geral serd
realizada mediante a utilizagdo dos seguintes pardmetros, empregados de forma combinada ou néo:”

“Il - contratagées similares feitas pela Administragdo Publica, em execugdo ou concluidas no periodo de 1 (um) ano anterior a data da pesquisa de pregos, inclusive
mediante sistema de registro de pregos, observado o indice de atualizagéo de pregos correspondente;”

“IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitagdo formal de cotagéo, por meio de oficio ou e-mail, desde que seja apresentada
Jjustificativa da escolha desses fornecedores e que ndo tenham sido obtidos os orcamentos com mais de 6 (seis) meses de antecedéncia da data de divulgagdo do edital;

”

ou
“§ 22 Quando a pesquisa de pregos for realizada com fornecedores, nos termos do inciso 1V, deverd ser observado:”
“Il - obtengdo de propostas formais, contendo, no minimo:”
“a) descrigdo do objeto, valor unitdrio e total;”
“b) nimero do Cadastro de Pessoa Fisica - CPF ou do Cadastro Nacional de Pessoa Juridica - CNPJ do proponente;”
“c) enderecos fisico e eletrénico e telefone de contato;”
“d) data de emissdo; e”
“e) nome completo e identificagéo do responsdvel.”
13.3. Por conseguinte, apds a coleta das propostas de mercado orientadas ao nosso escopo, a memaria de cdlculo do valor estimado fora condicionada
conforme as seguintes diretrizes:
Art. 32 A pesquisa de pregos serd materializada em documento que conterd, no minimo:
“| - descri¢do do objeto a ser contratado;”
“Il - identificagdo do(s) agente(s) responsdvel(is) pela pesquisa ou, se for o caso, da equipe de planejamento;”
“Ill - caracterizagdo das fontes consultadas;”
“IV - série de pregos coletados;”
“V - método estatistico aplicado para a defini¢do do valor estimado,;”
“VI - justificativas para a metodologia utilizada, em especial para a desconsideragdo de valores inconsistentes, inexequiveis ou excessivamente elevados, se aplicavel;”
“VII - memdria de cdlculo do valor estimado e documentos que lhe déo suporte; e”

“VIII - justificativa da escolha dos fornecedores, no caso da pesquisa direta de que dispde o inciso IV do art. 52.”

13.4. Propostas Coletadas: conforme ITEM ANTERIOR.
14. JUSTIFICATIVA DA SOLUGAO/NEGOCIO
14.1. O Conselho Federal de Engenharia e Agronomia — Confea, é a instancia superior da fiscalizagdo do exercicio das profissdes inseridas no Sistema

Confea/Crea. O principal objetivo do Confea é zelar pela defesa da sociedade e do desenvolvimento sustentavel do Pais, observados os principios éticos
profissionais.

14.2. Frente ao cendrio atual de digitalizagdo do Servigo Publico, oriundo da transformagao digital que tem ocorrido nas entidades governamentais, o
Confea estabelece através dessa contratagdo a capacidade de consumir tecnologia em um modelo de servigos, que suprime os arquétipos de investimento em
ativos fisicos e os emprega agora em uma perspectiva de custeio, em um viés orientado a continuidade operacional de aplicagGes e servigos digitais — elementos
finalisticos em Tecnologia da Informagdo e Comunicagdo.

14.3. O aumento continuo em investimentos de ativos de Tecnologia da Informagdo impacta diretamente a complexidade de Governanga do Confea,
que precisa garantir sempre a maximizagdo da utilizagdo das solugBes, as quais sequencialmente estendem e incrementam suas capacidades e funcionalidades
técnicas.

14.4. Garantir que o corpo de recursos humanos do Conselho Federal esteja sempre acompanhando a evolugdo tecnoldgica dos novos recursos
disponibilizados acaba por transgredir a estratégia de governanga corporativa, uma vez que os colaboradores passam a compartimentalizar seu tempo entre
execug¢des pautadas nos alcances dos objetivos do drgdo e a sustentagdo das tecnologias outrora adquiridas.

14.5. A Superintendéncia de Tecnologia e Inovagdo (STI), que coordena a Geréncia de Projetos e Tecnologia (GPT), cada vez mais percebe que a
responsabilidade da TIC, dentro deste Conselho, compreende a capacidade de transformar o meio para que as atividades fim da organizagdo possam ser
empregadas digitalmente, fomentando acessibilidade e transparéncia dos processos e promovendo uma cultura focada na estratégia e ndo na sustentagdo de
TIC.

14.6. Através dos aspectos supracitados, que direcionam os esfor¢os do Confea, compreende-se que o viés de consumo de Servigos de Infraestrutura,
em nuvem, permite o alcance de paradigmas, como:

14.7. A reducdo na execugdo financeira em ativos de Tecnologia da Informacdo, que ficam condicionados a ciclo de vidas que perduram entre 7 (sete) e
10 (dez) anos e, por conseguinte, resultam em custos continuos para a estabilizagdo operacional do investimento.

14.8. A redugdo na preocupagdo com infraestrutura fisica predial, a qual constantemente passa por analises de viabilidade para acomodar novos ativos
que serdo acomodados nas instalagdes do Conselho — principalmente quanto aos aspectos de carga elétrica e de resfriamento dos ativos.

14.9. O consumo preciso da tecnologia fim, a qual o usudrio final fica diretamente atrelado, suprimindo a dependéncia de tecnologias que sdo
dependentes entre si e necessitam caminhar prolongadas analises de homologagdo para que possam corretamente ser operacionalizadas.

14.10. A capacidade de expandir e retrair a infraestrutura de TIC, conforme a demanda por acesso, por processamento, por armazenamento, por
transporte, por desempenho, por protegdo de dados e qualquer outra métrica vinculada aos aspectos de contratagdo de Tecnologia da Informacao.

14.11. Tdo importante quanto os aspectos de recursos de processamento e prote¢do de dados, sdo aqueles correlacionados a Segurancga da Informagao.
Uma vez que a responsabilidade de sustentagdo agora se estende para um provedor especializado, as questdes que tangenciam a atualizacdo e supressdo de
versdes comprometidas de software/firmware se tornam transparentes.

14.12. Uma vez que o que se torna disponivel, configuravel e operavel, para o usuario final, é a capacidade de acesso a um sistema operacional ou uma
aplicagdo especifica, as condigdes vinculadas a correta adequagdo da infraestrutura ndo se tornam mais uma questdo rotineira para a preocupacao de recursos
humanos.

14.13. Enxerga-se nessa metodologia, na verdade, um incremento na produtividade laboral didria, uma vez que o acesso aos sistemas agora pula uma
etapa operacional, a qual antes era vinculada ao préprio time do Confea quanto a gestdo segura dos acessos, dos controles e da continuidade de execugdo
estavel das plataformas.

14.14. Ainda nesse diapasdo, outro aspecto que tangencia a necessidade desta contratagdo se vincula a capacidade de disponibilizar recursos de
tecnologia para que os demais Conselhos Regionais de Engenharia e Arquitetura possam se transformar digitalmente.

14.15. Em virtude da pluralidade operacional a qual se encontram os mais distintos Conselhos Regionais da federagdo, se torna complexo garantir que
todos eles irdo possuir corpo técnico especializado e capaz de executar os investimentos corretos em ativos de TIC para comportar suas necessidades digitais.

14.16. Sendo assim, através de um catalogo uniforme, o qual elenca mdltiplas possibilidades de consumo de infraestrutura, sem depender de tecnologias
ou de padrdes especificos que garantem a estabilidade operacional, podemos disponibilizar meios para que os objetivos estratégicos, de cada Conselho Regional,
esteja cada vez mais alcangavel através da Tecnologia.



14.17. Desse modo, a presente contratagdo visa permitir ao Confea portar algumas de suas aplicagcGes para o modelo de Infraestrutura como Servigo,
usufruindo de arquiteturas modernas para a sustentagdo dos servigos digitais e, ainda, fomentar o advento tecnoldgico operacional dos demais Conselhos
Regionais, principalmente aqueles que ndo possuem equipes especializadas que os fornecem autonomia suficiente para trilhar essa jornada individualmente.

15. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

15.1. O agrupamento dos itens do objeto do presente Instrumento em lote Unico, tem por objetivo a padronizagdo da contratagdo uma vez que os itens
agrupados possuem a mesma natureza técnica, especificadas para o contexto de infraestrutura como servigo (laaS), o que resulta ainda na otimizagdo de
recursos tecnoldgicos, humanos e financeiros, facilitando o desenvolvimento das atividades relacionadas a gestdo contratual.

15.2. O gerenciamento de um numero variado de fornecedores traz consigo a ineficiéncia e a complexidade da gestdo e da fiscalizagdo do contrato. Em
razdo da pluralidade das solugdes e seu parcelamento em lotes correlatos torna o contrato técnica, econdmica e administrativamente invidvel ou ainda provoca a
perda de economia de escala.

15.3. Neste sentido, justifica-se o agrupamento em lote por natureza técnica, uma vez que entendemos ser a opgao mais vantajosa a administragdo e
satisfatéria do ponto de vista da eficacia, por manter a qualidade do projeto, haja vista que o gerenciamento e execugdo técnica permanece todo o tempo a
cargo de um mesmo fornecedor.

15.4. Logo, as vantagens seriam o maior nivel de controle pela Administracdo quanto a execugdo da prestacdo dos servigos, a maior facilidade no
cumprimento do cronograma preestabelecido, a observancia dos prazos e na mensuragao da qualidade de servigo e a concentragdo da responsabilidade pela
execucdo a cargo de um Unico fornecedor. Tais aspectos facilitam assim o acompanhamento dos resultados, para o objeto estabelecido na contratagao.

15.5. Os servigos que constituem o objeto enquadram-se no conceito de servigos comuns onde os requisitos técnicos sdo suficientes para determinar o
conjunto da solugdo escolhida e ainda se averiguou que os distintos itens destacados no lote sdo comercializados por mdultiplas empresas no mercado nacional,
das quais disponibilizam ofertas integrais de distintos provedores de servigcos de infraestrutura internacionais.

15.6. Os Itens do Lote tratam da composi¢do dos servigos de infraestrutura computacional, de servigo de backup e de servigo técnico especializado,
todos eles correlatos entre si, integralmente, formatando assim uma solugdo tecnolégica completa, orientada a realidade atual e futura do CONFEA.

15.7. Requisitamos, dentro dessa contratagdo, que todos os elementos presentes fagam parte de uma solugdo integrada e interoperavel, de modo a
permitir que o fluxo de informagdes presentes seja seguro e possua versionamento suficiente para mitigarmos eventos de desastres que possam vir a ocorrer.

15.8. Entende-se que todos os elementos presentes participardo de um design légico voltado a operacionalizagdo da infraestrutura, a seguranga do
acesso e a seguranga continua dos dados, onde apesar da atuagdo micro, de cada componente ao seu escopo especifico, todos os elementos fomentardo uma
estratégia de produgdo e contingenciamento digital.

15.9. Assim, cabe esclarecer também que a correta e completa implantagdo é parte fundamental para a execugdo desse projeto. Os servigos correlatos a
essa contratagdo exigem que a CONTRATADA tenha qualidade técnica suficiente para mantermos a longevidade da aquisi¢do, alinhando expectativas com os
objetivos estratégicos.

15.10. Portanto, consideramos os itens do lote como correlacionados entre si, de modo que eles formam uma solugdo integrada, devendo serem licitados
em um grupo e entregues por tdo somente uma empresa. O principal intuito tange a garantia de que apenas uma entrega minimiza o risco de fornecimento
parcial da solugdo, ou ainda o risco de compartilhamento de responsabilidades entre diferentes fornecedores, o que comprometeria os resultados dos projetos.

15.11. Pelo exposto, ndo ha restrigdo da competitividade ao adquirir todos os itens de um mesmo fornecedor, ja que é pratica comum do mercado a
realizacdo da venda, da instalagdo e da configuragdo por uma Gnica CONTRATADA, do seu lote especifico.
16. PROVA DE CONCEITO E TESTE DE CONFORMIDADE
16.1. N&o serd exigida prova de conceito, nem teste de conformidade para esta contratagdo.
16.2. O rol de pré-requisitos para a apresentacdo de propostas técnicas e comerciais serdo suficientes para avaliar tecnicamente a capacidade da
proponente participante do processo.
17. CRONOGRAMA DE EXECUCAO
17.1. O cronograma de execugdo sera elaborado e aprovado pela Contratante, podendo, apds assinatura do contrato, sofrer alteragcbes conforme os
prazos estabelecidos.
17.2. O cronograma de execugdo sera executado conforme os prazos estabelecidos entre a contratada e o Confea.
17.3. As datas poderdo sofrer alteragGes em comum acordo entre o Contratante e a Contratada, desde que ndo prejudiguem o andamento e a entrega
dos servigos no prazo estabelecido.
17.4. O atraso no cumprimento das etapas do cronograma ensejara multa conforme estabelecera o edital de licitagdo relacionado ao Termo de
Referéncia.
Prazos Estimados
Etapa Descrigdo Quando Ocorre (Dias Corridos)
Inicio| Término
1 Assinatura do Contrato Em até 10 (dez) dias ap0s a assinatura do Contrato 0 10
Reunido presencial de , . , - .
) alinhamento de Em até 10 (dez) dias apds a reynlao de alinhamento de 11 27
. expectativas
expectativas
Emissdo da Ordem de Em até 10 (dez) dias apds a reunido de alinhamento de
3 ) - 22 32
Servigo expectativas
Em até 20 (vinte) dias, contados a partir da emissdo da
4 Liberacdo da licenga ou de acesso a plataforma ( ) .p 33 53
Ordem de Servigo
. " Em até 30 dias da reunido presencial de alinhamento de
5 Projeto de Implantagdo P R 54 84
expectativas
Em até 60 dias da reunido presencial de alinhamento de
6 Treinamento P R 85 145
expectativas
7 Implantacdo Em até 30 dias apos a entrega do projeto de implantacdo | 146 176
Mediante termo de recebimento provisério apds
8 Recebimento provisério efetuada a entrega dos servigos para posterior verificagdo| 177 187
de sua conformidade com as especificagdes
Mediante termo de recebimento definitivo em até 10
dez) dias Uteis ap6s o recebimento provisério e a
9 Recebimento definitivo (dez) dias Gteis apds ento provisorio 188 | 198
verificagdo da perfeita execucdo das obrigacdes
contratuais
Inicio do periodo de ) ) - .
10 \c! ~ pert R A partir do termo de recebimento definitivo dos servigos | 199 |12 meses*
execucdo do servigo
11 Pagamento relativo ao Até 15 (dez) dias Uteis apds o recebimento definitivo, se - -




17.5.

| servigo contratado

ndo houver impedimentos

Todo o cronograma de servicos devera ser executado mediante a apresentagdo do volume de servigos necessarios a contratagdo, para a execugdo

do projeto, conforme demonstrado no Catalogo de Servigos ja estimado neste Estudo Técnico.

17.6.
18.
18.1.
18.2.
18.3.
18.4.
18.5.
19.
19.1.
19.1.1.

O pagamento dos servigos ocorrera sob demanda, conforme os itens contratados e em consonancia as suas métricas individuais de consumo.

NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA EXECUGAO CONTRATUAL

TECNOLOGICA: N3o havera necessidade de investimento adicional na infraestrutura tecnoldgica.
REDE ELETRICA: N30 ha necessidade de adequacBes do ambiente.

LOGISTICA: N3o ha necessidade de adequagdes do ambiente.

MOBILIARIO: N3o havera necessidade de mobiliario especifico.
OUTRAS ADEQUAGOES: N3o havera necessidades de demais adequacdes.
RECURSOS NECESSARIOS A CONTINUIDADE DO NEGOCIO DURANTE E APOS A EXECUGAO DO CONTRATO

Recursos materiais e humanos

A Equipe de Fiscalizagdo da Contratagdo a ser constituida que serd a responsavel pelo acionamento da empresa e acompanhamento das tarefas

realizadas por seus técnicos, bem como pelas atividades relacionadas a fiscalizagdo do contrato.

19.1.2.

Ndo serdo necessarios recursos materiais e humanos adicionais para a contratagdo almejada, porém, os recursos humanos necessdrios para

viabilizar a execugdo contratual serdo do quadro de empregados do Confea, conforme abaixo evidenciado.

20.
20.1.

Id Fungdo Formacgao Atribuicdo
1 Fiscal Técnico do Contrato Empregado representante da Area de Tl | Fiscalizar os aspectos técnicos do contrato
2 Fiscal Requisitante do Empregado representante da Area Fiscalizar o contrato do ponto de vista de
Contrato Requisitante da solugdo negdcio e funcional da solugdo de Tl
3 Fiscal Administrativo do Empregado representante da Area Fiscalizar o contrato quanto aos aspectos
Contrato Administrativa administrativos
Empregado do Confea com atribuigdes
R L Coordenar e comandar o processo de
gerenciais, técnicas e operacionais - L N
4 Gestor do contrato R ~ gestdo e fiscalizagdo da execugdo
relacionadas ao processo de gestdo do
contratual
contrato
Representante da contratada, responsavel
por acompanhar a execugdo do contrato e
atuar como interlocutor principal junto a
Empregado da empresa contratada que K .
Preposto da Empresa ) contratante, incumbido de receber,
5 atua em nome da empresa na area

Contratada

correlata a execugdo contratual

diligenciar, encaminhar e responder as
principais questdes técnicas, legais e
administrativas referentes ao andamento
contratual

ESTRATEGIA DE CONTINUIDADE CONTRATUAL

Para assegurar a continuidade da solugdo, acionar-se-d3o as seguintes agdes para os eventos apresentados na tabela abaixo em complemento a

"Identificagdo e Gerenciamento de Riscos", tratado em tépico especifico neste Estudo Técnico Preliminar.

ID Evento Agao Preventiva Responsaveis Agao de Contingéncia Responsaveis
Convocagdo da proxima colocada
Exigéncia de no certame, se ainda possivel.
documentagdo que . Repasse das atribuigdes da .
¢ q Geréncia de P . ¢ Equipe de
comprove a saude ~ empresa anteriormente LT
. o . R Contratagdes e Fiscalizagdo do
Faléncia/Inexisténcia da | financeira da empresa, . contratada, caso tenha
01 Equipe de X X Contrato e
empresa bem como R conhecimento inerente e de
~ Planejamento do o Gestor do
caugdo/seguro ~ forma comprovada. Auxilio das
Contratagdo R . Contrato
referente ao valor do equipes internas do Confea, no
contrato que couber, e de acordo com
cada especialidade
. Manter a execugdo do contrato .
Exercer os papeis . Equipe de
L . para as demandas mais L
fiscalizatérios perante Equipe de Ureentes. realizar novo Fiscalizagdo do
02 | Inexecugdo do contrato || a contratada de modo Fiscalizagdo do .g ! " Contrato e
planejamento da contratagdo e
aacompanhar a Contrato : . Gestor do
x realizar rescisdo do contrato
execugdo contratual . ) - Contrato
vigente dada a inexecugdo
Avaliar as clausulas
Encerramento da contratuais e . .
N NN . Gerente de Realizar novo processo de Equipe de
vigéncia do contrato, comunicar a gestdo a . R . .
03 e . Tecnologia da planejamento e contratacdo de | Planejamento da
sem possibilidade de necessidade de . . ~
~ " Informagdo servigos Contratagdo
prorrogagdo condugdo de novo
processo licitatério
. ‘ Equipe de . ~
Avaliar as cldusulas . a ; P " Verificar a manutencgdo da Gerente de
Encerramento da . Fiscalizagdo do . S .
N contratuais e necessidade, economicidade e Tecnologia da
vigéncia do contrato, N " Contrato e ; = =
04 - comunicar a gestao a oportunidade da contratagdo e Informagdo e
com possibilidade de R L Gerente de K X N
- necessidade de aditivo - realizar o aditamento contratual, Geréncia de
prorrogagdo Tecnologia da ~ ~
ao contrato . se houver a prorrogagdo Contratagdes
Informacgao
05 Capacitagdo na Previsdo contratual de Equipe de Contratagdo de manutengdo e Equipe de
operagdo do capacitagdo Planejamento da suporte Fiscalizagdo do




ID Evento Agdo Preventiva Responsaveis Agdo de Contingéncia Responsaveis
objeto/servigo (transferéncia de Contratagdo Contrato e
conhecimento) da Gestor do
solugdo adquirida Contrato
21. IDENTIFICACAO E GERENCIAMENTO DE RISCOS
21.1. Cumprindo com o disposto no Art. 38 da Instrugdo Normativa SGD/ME ne2 94, de 23 de dezembro de 2022, foram analisados os riscos inerentes a

trés situagdes distintas relacionadas a este processo de contratagdo, que sdo as fases de Planejamento da Contratacdo, Sele¢do do Fornecedor e Contratagdo da
Solugdo.

21.2. Consoante doc. (1219891) - Identificagdo e Gerenciamento de Riscos.
22. DECLARACAO DE VIABILIDADE DA CONTRATACAO
22.1. Conforme dispde a Instrugdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022, em seu Art. 11, inciso V:

Art. 11. O Estudo Técnico Preliminar da Contratagdo sera realizado pelos Integrantes Técnico e Requisitante, compreendendo, no minimo, as seguintes tarefas: V -
declaragdo da viabilidade da contratagdo, contendo a justificativa da solugdo escolhida, que devera abranger a identificagdo dos beneficios a serem alcangados em
termos de eficdcia, eficiéncia, efetividade e economicidade.

22.2. Esta Equipe de Planejamento da Contratagdo entende ser VIAVEL a contratacdo da solugio demandada, levando-se em consideracdo toda a
justificativa ja efetuada, incluindo os beneficios de sua adogdo, contida nos itens "Necessidade da Solugdo de TI" e "Justificativa da Solugdo Escolhida" deste
Estudo Técnico Preliminar.

22.3. Ainda, objetiva-se como beneficios, dentre outros:

22.3.1. A disponibilizagdo de recursos universais, que estendem o escopo do Confea e atendem, simultaneamente, os mais plurais Conselhos Regionais de
Engenharia espalhados geograficamente na Federagdo.

22.3.2. A pretensa contratagdo visa garantir o uso da tecnologia em prol do Servigo Publico, sem a necessidade de investimento em solugdes complexas
de TIC, as quais passam por longos processos de analise de viabilidade ao longo de seus ciclos de vida.

22.4. Em cumprimento ao disposto no Art. 11, paragrafos segundo e terceiro, da Instrugdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022, "o
Estudo Técnico Preliminar da Contratagdo serd aprovado e assinado pelos Integrantes Técnico e Requisitante da Equipe de Planejamento da Contratagdo e pela
autoridade méaxima da Area de TIC", bem como, "caso a autoridade méaxima da Area de TIC venha a compor a Equipe de Planejamento da Contratagio, a
autoridade que assinara o Estudo Técnico Preliminar da Contratagdo sera aquela superior a autoridade maxima da Area de TIC".

22.5. Dessa forma, o presente documento segue assinado pelos Integrantes Requisitante e Técnico da Equipe de Planejamento da Contratagdo
designados pelo documento de Instituicdo da Equipe de Planejamento da Contratagdo na Portaria n2 230/2024 (doc. 0965284), bem como por seus gestores
superiores.

I
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3eu d Documento assinado eletronicamente por Vinicius de Assis Lima, Integrante Requisitante, em 16/05/2025, as 16:22, conforme hordrio oficial de Brasilia, com
u fundamento no art. 49, § 32, do Decreto n? 10.543, de 13 de novembro de 2020.
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3@'! E Documento assinado eletronicamente por Marcelo de Oliveira Coelho Santos, Integrante Técnico, em 16/05/2025, as 16:24, conforme hordrio oficial de Brasilia,

assinatura com fundamento no art. 42, § 32, do Decreto n2 10.543, de 13 de novembro de 2020.
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3@'! tl’ Documento assinado eletronicamente por Carlos Alberto de Azevedo Santos, Integrante Administrativo, em 16/05/2025, as 16:45, conforme horario oficial de
2 Brasilia, com fundamento no art. 49, § 32, do Decreto n® 10.543, de 13 de novembro de 2020.
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hordrio oficial de Brasilia, com fundamento no art. 42, § 32, do Decreto n2 10.543, de 13 de novembro de 2020.
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MINUTA - CONTRATO

Processo: 00.003253/2024-11

Tipo de Processo: Aquisicdo/Contratagdo: Bens ou Servigos (Inclusive Licitagdes)
Assunto: Contratacdo de Solugdo de Infraestrutura em Nuvem

Interessado: Setor de Infraestrutura de Tl, Modernizagdo e Seguranga de Dados

EDITAL DO PREGAO ELETRONICO N2 90009/2025
ANEXO 11

CONTRATO ADMINISTRATIVO N9
........ /..., QUE FAZEM ENTRE SI O

CONSELHO FEDERAL DE
ENGENHARIA E AGRONOMIA -
CONFEA E

O CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA - Confea, com sede no(a) SEPN 508, Bloco A Ed. Confea - Engenheiro Francisco Saturnino de

Brito Filho - Bairro Asa Norte, CEP 70740-541, Brasilia - DF, inscrito(a) no CNPJ sob o n2 33.665.647/0001-91, neste ato representado pelo .................. ,
doravante denominado CONTRATANTE, € 0(a) .cccevveervveercveeennnenn. , inscrito(a) no CNPJ/MF sob 0 N2 ....eveeceeenn, , sediado(a) na
................................... , €M ovevveecveecieenenne.nn. dOravante designado CONTRATADO, neste ato representado(a) por .........ccecceeeevveesveennenn.. (NOMe e fungdo

no contratado), conforme atos constitutivos da empresa OU procuragdo apresentada nos autos, tendo em vista o que consta no Processo n?
.............................. e em observancia as disposi¢des da Lei n2 14.133, de 12 de abril de 2021, e demais legislagdo aplicavel, resolvem celebrar o presente
Termo de Contrato, decorrente do Pregdo Eletrénico n. .../..., mediante as cldusulas e condi¢Bes a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (ART. 92, | E Il)

1.1. O objeto do presente instrumento é a contratagdo de solugdo de tecnologia da informagdo e comunicagado de servigos gerenciados de computagdo
em nuvem, compreendendo o planejamento, implantagdo, gestdo, monitoramento e suporte de recursos computacionais em ambiente de nuvem
publica, sob o modelo de Cloud Broker, conforme as diretrizes da Portaria SGD/MGI n2 5.950/2023, nas condi¢des estabelecidas no Termo de
Referéncia.

1.2. Objeto da contratagdo:

ITEM ESPECIFICACAO CATSER UNIDADE DE MEDIDA QUANTIDADE VALOR UNITARIO VALOR TOTAL

1.3. Vinculam esta contratagdo, independentemente de transcri¢do:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagdo;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.2. O prazo de vigéncia da contratagdo é de 12 meses contados do(a) assinatura do contrato, prorrogavel nos termos da legislagdo.

2.2.1. A prorrogagdo de que trata esse item é condicionada a avaliagdo, por parte do Gestor do Contrato, da vantajosidade da prorrogagdo, a qual
devera ser realizada motivadamente, com base no Histérico de Gestdo do Contrato, nos principios da manutengdo da necessidade, economicidade e
oportunidade da contratagdo, e nos demais aspectos que forem julgados relevantes.

2.2.2. O contratado ndo tem direito subjetivo a prorrogagdo contratual.

2.2.3. A prorrogagdo de contrato devera ser promovida mediante celebragdo de termo aditivo.

2.2.4. Nas eventuais prorrogages contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do primeiro periodo de vigéncia da
contratagdo deverdo ser reduzidos ou eliminados como condigdo para a renovagao.

2.2.5. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sang¢des de declaragdo de inidoneidade ou impedimento de
licitar e contratar com poder publico, observadas as abrangéncias de aplicagdo.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (ART. 92, IV, VII E XVIII)



3.1. O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como os prazos e condi¢gdes de conclusdo, entrega, observagdo e
recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA — SUBCONTRATACAO
4.1. Ndo serd admitida a subcontratagdo do objeto contratual.
CLAUSULA QUINTA - PRECO

5.2. O valor total da contratagdo é de RS.......... (....)

5.3. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagao.

5.4. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerdo dos quantitativos efetivamente
fornecidos.

CLAUSULA SEXTA - PAGAMENTO (ART. 92, V E VI)

6.1. O prazo para pagamento ao contratado e demais condigdes a ele referentes encontram-se definidos no Termo de Referéncia, anexo a este
Contrato.

CLAUSULA SETIMA - REAJUSTE (ART. 92, V)

7.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, em _ / /
(DD/MM/AAAA).

7.2. Apds o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serdo reajustados, mediante a aplicagdo, pelo
contratante, do indice de Custos de Tecnologia da Informagdo - ICTI, mantido pela Fundacgdo Instituto de Pesquisa Econdmica Aplicada - IPEA,
exclusivamente para as obrigagGes iniciadas e concluidas apos a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o contratante pagara ao contratado a importancia calculada pela ultima
variagdo conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferig@es finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(do)
adotado(s), em substitui¢do, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (ART. 92, X, XI E XIV)

8.1. Sdo obrigagdes do Contratante, além das previstas no termo de referéncia :

8.2. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e seus anexos;

8.3. Receber o objeto no prazo e condigcGes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢Ges verificadas no objeto fornecido, para que seja por ele substituido,
reparado ou corrigido, no total ou em parte, as suas expensas;

8.5. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obriga¢es pelo Contratado;

8.6. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagdo e
pagamento, quando houver controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, conforme o art. 143 da Lei n?
14.133, de 2021;

8.7. Efetuar o pagamento ao Contratado do valor correspondente a execugdo do objeto, no prazo, forma e condigbes estabelecidos no presente
Contrato e no Termo de Referéncia;

8.8. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.9. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento de
obrigacGes pelo Contratado;

8.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente Contrato, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugdo do ajuste.

8.11. A Administragdo tera o prazo de XXXXXXX, a contar da data do protocolo do requerimento para decidir, admitida a prorroga¢do motivada, por
igual periodo.

8.12. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no prazo maximo de XXXXXX.

8.13. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de descumprimento de cldusulas contratuais.
8.14. Comunicar o Contratado na hipotese de posterior alteragdo do projeto pelo Contratante, no caso do art. 93, §29, da Lei n? 14.133, de 2021.

8.15. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a execugdo do
contrato, bem como por qualgquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.
8.16. Observar, no momento a assinatura contratual e/ou fases posteriores, os requisitos minimos contidos no Capitulo IV da Instru¢do Normativa n2 5,
de 30 de agosto de 2021, em especial, exigir da Contratada:

| - termo de confidencialidade que impega o provedor de servico de nuvem de usar, transferir e liberar dados, sistemas, processos e informagdes do
6rgdo ou da entidade para empresas nacionais, transnacionais, estrangeiras, paises e governos estrangeiros;

Il - garantia da exclusividade de direitos, por parte do 6rgdo ou da entidade, sobre todas as informagdes tratadas durante o periodo contratado,
incluidas eventuais cépias disponiveis, tais comobackupsde seguranga;

Il - proibigdo do uso de informagdes do d6rgdo ou da entidade pelo provedor de servigo de nuvem para propaganda, otimizagdo de mecanismos de
inteligéncia artificial ou qualquer uso secundario ndo-autorizado;

IV - conformidade da politica de seguranga da informacgdo do provedor de servigo de nuvem com a legislagdo brasileira;

V - devolugdo integral dos dados, informagdes e sistemas sob custddia do provedor de servigo de nuvem aos 6rgdos ou as entidades contratantes ao
término do contrato;

VI - eliminagdo, por parte do provedor de servigo de nuvem, ao término do contrato, de qualquer dado, informagdo ou sistema do érgdo ou entidade
sob sua custddia, observada a legislagdo que trata da obrigatoriedade de retengdo de dados; e

VII - garantia do direito ao esquecimento para dados pessoais, conforme art. 16 da Lei n2 13.709, de 14 de agosto de 2018 - LGPD.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (ART. 92, XIV, XVI E XVII)

9.1. O Contratado deve cumprir todas as obrigagGes constantes deste Contrato e de seus anexos, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as obrigagGes a seguir dispostas, além das previstas no termo de
referéncia :

9.2. Manter preposto aceito pela Administragdo no local ou do servigo para representa-lo na execugdo do contrato.



9.3. Aindicagdo ou a manutencgdo do preposto da empresa podera ser recusada pelo drgdo ou entidade, desde que devidamente justificada, devendo a
empresa designar outro para o exercicio da atividade.

9.4. Atender as determinagbes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, Il) e prestar todo esclarecimento ou
informagdo por eles solicitados;

9.5. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com habilitagdo e conhecimento adequados, fornecendo
os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes de boa
técnica e a legislacdo de regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos nos
quais se verificarem vicios, defeitos ou incorrecGes resultantes da execugdo ou dos materiais empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Cddigo de Defesa do Consumidor (Lei n2 8.078, de
1990), bem como por todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da execugdo contratual pelo Contratante, que ficard autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no
edital, o valor correspondente aos danos sofridos;

9.8. Ndo contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, de
dirigente do contratante ou do fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n? 14.133, de 2021,

9.9. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o contratado deverd entregar ao setor
responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certidées que comprovem a
regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao
Negativa de Débitos Trabalhistas — CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigages previstas em Acordo, Convengdo, Dissidio Coletivo de Trabalho ou equivalentes das
categorias abrangidas pelo contrato, por todas as obrigagGes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo
especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante;

9.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos
servigos.

9.12. Prestar todo esclarecimento ou informacdo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao
local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento.

9.13. Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em
risco a seguranga de pessoas ou bens de terceiros.

9.14. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo do objeto, durante a vigéncia do
contrato.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinages dos Poderes Publicos, mantendo
sempre limpo o local dos servigos e nas melhores condigdes de seguranga, higiene e disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificages do memorial descritivo ou instrumento congénere.

9.17. N3o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos,
nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢es assumidas, todas as condigdes exigidas para habilitacdo na
licitagdo;

9.19. Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislacdo (art. 116);

9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que
preencheram as referidas vagas (art. 116, paragrafo Unico);

9.21. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.22. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis
decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o
atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n? 14.133, de 2021;

9.23. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do Contratante;

9.24. Realizar os servigos de manutencgdo e assisténcia técnica no(s) seguinte(s) local(is) ... (inserir enderecgo(s));

9.24.1. O técnico devera se deslocar ao local da repartigdo, salvo se o contratado tiver unidade de prestacdo de servicos em distancia de [....] (inserir
distancia conforme avaliagdo técnica) do local demandado .

9.25. Realizar a transigdo contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo exigir,
inclusive, a capacitagdo dos técnicos do contratante ou da nova empresa que continuard a execugdo dos servigos;

9.26. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado, o qual poderd ser livremente utilizado e/ou alterado em
outras ocasides, sem necessidade de nova autorizagdo do Contratado.

9.26.1. Considerando que o projeto contratado se refere a obra imaterial de carater tecnoldgico, insuscetivel de privilégio, a cessdo dos direitos a que
se refere o subitem acima inclui o fornecimento de todos os dados, documentos e elementos de informagdo pertinentes a tecnologia de concepgao,
desenvolvimento, fixagdo em suporte fisico de qualquer natureza e aplicagdo da obra.

CLAUSULA DECIMA- OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em razdo do
certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da apresentagdo da proposta no procedimento de contratagao,
independentemente de declaragdo ou de aceitagdo expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios do
art. 62 da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses permitidas em Lei.

10.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de suboperagdo firmados ou que venham a ser
celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com exce¢do das hipdteses do art. 16 da
LGPD, incluindo aquelas em que houver necessidade de guarda de documentagdo para fins de comprovagdo do cumprimento de obrigagdes legais ou
contratuais e somente enquanto ndo prescritas essas obrigagdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula, permanecendo integralmente
responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa cldusula, devendo o Contratado atender prontamente eventuais
pedidos de comprovagdo formulados.

10.9. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informag&es acerca dos dados pessoais



para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem
ser mantidos em ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
horario e registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses dados pela
Administracdo nas hipdteses previstas na LGPD.

10.12. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade
competente, em especial a ANPD por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.

10.13. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser comunicados a autoridade nacional.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (ART. 92, XII)

11.1. Omissis.

11.2. Omissis.

11.3. Omissis.

11.4. O contratado apresentara, no prazo maximo de 10 (dez) dias Uteis, prorrogdveis por igual periodo, a critério do contratante, contado da assinatura
do contrato, comprovante de prestagcdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica ou, ainda, pela fianga bancaria,
em valor correspondente a 5% (cinco por cento) do valor anual do contrato.

11.5. Omissis.

11.6. Caso utilizada a modalidade de seguro-garantia, a apdlice permanecera em vigor mesmo que o contratado ndo pague o prémio nas datas
convencionadas.

11.7. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a vigéncia do contrato E/OU por XXXXXX dias apds o
término da vigéncia contratual, permanecendo em vigor mesmo que o contratado ndo pague o prémio nas datas convencionadas.

11.8. A apdlice do seguro garantia deverd acompanhar as modificagdes referentes a vigéncia do contrato principal mediante a emissdo do respectivo
endosso pela seguradora.

11.9. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovagdo ou de aniversario, desde que mantidas as condi¢Ges e
coberturas da apdlice vigente e nenhum periodo fique descoberto, ressalvado o disposto no item 11.10 deste contrato.

11.10. Na hipdtese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o contratado ficard desobrigado de renovar a garantia
ou de endossar a apdlice de seguro até a ordem de reinicio da execugdo ou o adimplemento pela Administragdo.

11.11. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

11.11.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obriga¢des nele previstas;

11.11.2. multas moratdrias e punitivas aplicadas pela Administragdo a contratada; e

11.11.3. obrigag@es trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo contratado, quando couber.

11.12. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no item 11.11, observada a legislagcdo que rege a
matéria.

11.13. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na Caixa Econdmica Federal, com corre¢do monetaria.
11.14. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Economia.

11.15. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou institui¢do financeira devidamente autorizada a operar
no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Cddigo Civil.

11.16. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada ou renovada, seguindo os mesmos
parametros utilizados quando da contratagdo.

11.17. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, o Contratado obriga-se a fazer a respectiva
reposi¢do no prazo maximo de .......... (......) dias Uteis, contados da data em que for notificada.

11.18. O Contratante executard a garantia na forma prevista na legislacdo que rege a matéria.

11.18.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto ao inicio de processo administrativo para
apuragdo de descumprimento de clausulas contratuais (art. 137, § 42, da Lei n.2 14.133, de 2021).

11.18.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e comunicagdo poderdo
ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao
contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

11.19. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianga ou autorizagdo para a liberagdo de importancias depositadas em dinheiro a
titulo de garantia, acompanhada de declaragdo do contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do
contrato;

11.20. A garantia somente sera liberada ou restituida apds a fiel execugdo do contrato ou apds a sua extingdo por culpa exclusiva da Administragdo e,
quando em dinheiro, serd atualizada monetariamente.

11.21. O garantidor n3o é parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar prejuizos e/ou aplicar
sangbes a contratada.

11.22. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital e neste Contrato.

11.23. A garantia de execugdo é independente de eventual garantia do produto ou servigo prevista especificamente no Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS (ART. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n2 14.133, de 2021, o contratado que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos publicos ou ao interesse
coletivo;

c) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentagao falsa ou prestar declaragdo falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

12.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i) Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposigcdo de penalidade mais grave
(art. 156, §29, da Lei n2 14.133, de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c
n3o se justificar a imposicdo de penalidade mais grave (art. 156, § 42, da Lei n2 14.133, de 2021);

iii) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste
Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais grave (art. 156, §59, da Lei n? 14.133, de 2021).

”

e “d” do subitem acima deste Contrato, sempre que



iv) Multa:

(1) Moratéria de 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias;

(2) Moratdria de 0,2% (dois décimos por cento) do valor total do contrato por dia de atraso injustificado, até o maximo de 5% (cinco por cento), pela
inobservancia do prazo fixado para apresentagdo, suplementagdo ou reposi¢do da garantia.

a. O atraso superior a XXXXXX dias autoriza a Administragdo a promover a extingdo do contrato por descumprimento ou cumprimento irregular de suas
cldusulas, conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

(3) Compensatdria, para as infragGes descritas nas alineas “e” a “h” do subitem 12.1, de 3% a 10% do valor do Contrato.

(4) Compensatoria, para a inexecugdo total do contrato prevista na alinea “c” do subitem 12.1, de 10% a 30% do valor do Contrato.

(5) Para infragdo descrita na alinea “b” do subitem 12.1, a multa serd de 20% a 30% do valor do Contrato.

(6) Para infragGes descritas na alinea “d” do subitem 12.1, a multa sera de 1% a 20% do valor do Contrato.

(7) Para a infragdo descrita na alinea “a” do subitem 12.1, a multa serd de 1% a 20% do valor do Contrato, ressalvadas as seguintes infragdes:

12.3. A aplicacdo das sangOes previstas neste Contrato ndo exclui, em hipdtese alguma, a obriga¢cdo de reparagdo integral do dano causado ao
Contratante (art. 156, §92, da Lei n2 14.133, de 2021)

12.4. Todas as sancdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §79, da Lei n® 14.133, de 2021).

12.5. Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagdo (art. 157,
da Lei n2 14.133, de 2021)

12.6. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado,
além da perda desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §82, da Lei n? 14.133, de 2021).
12.7. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de 15 (quinze) dias, a
contar da data do recebimento da comunicagdo enviada pela autoridade competente.

12.8. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n? 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaragdo de inidoneidade para licitar ou contratar.

12.9. Na aplicagdo das sangbes serdo considerados (art. 156, §12, da Lei n2 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeigopamento de programa de integridade, conforme normas e orientagGes dos érgdos de controle.

12.10. Os atos previstos como infragdes administrativas na Lei n2 14.133, de 2021, ou em outras leis de licitagGes e contratos da Administragdo Publica
gue também sejam tipificados como atos lesivos na Lei n2 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados
o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

12.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a prética dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢des
aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de administragdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o
contraditdrio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n? 14.133, de 2021)

12.12. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sangdo, informar e manter atualizados os
dados relativos as sang¢bes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n? 14.133, de 2021)

12.13. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do
art. 163 da Lei n2 14.133/21.

12.14. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizagdes, no inscritos em divida
ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros
contratos administrativos que o contratado possua com o mesmo 6rgao ora contratante, na forma da Instru¢do Normativa SEGES/ME n2 26, de 13 de
abril de 2022.

CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL (ART. 92, XIX)

13.1. Omissis.

13.2. Omissis.

13.4. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo as obrigagdes de ambas as
partes contraentes.

13.5. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando esta n3o dispuser de créditos orgamentarios para
sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

13.6. A extingdo nesta hipdtese ocorrera na préoxima data de aniversario do contrato, desde que haja a notificagdo do contratado pelo contratante
nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

13.7. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data de aniversario, a
extingdo contratual ocorrerd ap6s 2 (dois) meses da data da comunicagdo.

13.8. O contrato podera ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos
no artigo 137 da Lei n2 14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

13.8.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.8.2. A alteracdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejard a extingdo se ndo restringir sua capacidade de
concluir o contrato.

13.8.3. Se a operagdo implicar mudanga da pessoa juridica contratada, devera ser formalizado termo aditivo para alteragdo subjetiva.

13.9. O termo de extingdo, sempre que possivel, sera precedido:

13.9.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

13.9.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

13.9.3. IndenizagGes e multas.

13.10. A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio econémico-financeiro, hipdtese em que sera concedida
indenizagdo por meio de termo indenizatério (art. 131, caput, da Lei n.2 14.133, de 2021).

13.11. O contrato poderd ser extinto caso se constate que o contratado mantém vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com agente publico que tenha desempenhado fungdo na licitagdo ou atue na
fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau
(art. 14, inciso IV, da Lei n.2 14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTAGAO ORGAMENTARIA (ART. 92, VIII)

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento Geral da Unido deste
exercicio, na dotagdo abaixo discriminada:



|. Gestdo/Unidade:

1. Fonte de Recursos:

IIl. Programa de Trabalho:

IV. Elemento de Despesa:

V. Plano Interno:

VI. Nota de Empenho:

14.2. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovagdo da Lei Orgamentdria respectiva e liberagdo dos créditos
correspondentes, mediante apostilamento.

15. CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (ART. 92, 1)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas na Lei n? 14.133, de 2021, e demais normas federais
aplicaveis e, subsidiariamente, segundo as disposi¢cGes contidas na Lei n? 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios
gerais dos contratos.

16. CLAUSULA DECIMA SEXTA — ALTERAGOES

16.1. Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n? 14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de
25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteragbes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia aprovagdo da consultoria juridica do
contratante, salvo nos casos de justificada necessidade de antecipagdo de seus efeitos, hipdtese em que a formalizagdo do aditivo devera ocorrer no
prazo maximo de 1 (um) més (art. 132 da Lei n? 14.133, de 2021).

16.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo aditivo, na
forma do art. 136 da Lei n? 14.133, de 2021.

17. CLAUSULA DECIMA SETIMA — PUBLICAGAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei
14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengdo ao art. 91, caput, da Lei n.2 14.133, de 2021, e ao art. 82, §29, da Lei n.
12.527, de 2011, c/c art. 72, §32, inciso V, do Decreto n. 7.724, de 2012.

18. CLAUSULA DECIMA OITAVA- FORO (ART. 92, §12)

18.1. Fica eleito o Foro da Justica Federal em ...... , Secdo Judicidria de ...... para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato
que ndo puderem ser compostos pela conciliagdo, conforme art. 92, §12, da Lei n2 14.133/21.

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO
TESTEMUNHAS:

Documento assinado eletronicamente por Irandiaya do Vale Nobre Bandeira Santos, Gerente de Contratagdes, em 15/07/2025, as 20:46, conforme
horario oficial de Brasilia, com fundamento no art. 42, § 32, do Decreto n? 10.543, de 13 de novembro de 2020.
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