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RESUMO: A digitalizacdo acelerada da mineracdo expde o setor a ciberameagas e falhas eletronicas, ao
mesmo tempo em que eleva sua importancia geopolitica devido a centralidade dos recursos minerais em
negociagdes internacionais. O estudo ¢ uma revisdo bibliografica e documental qualitativa, com foco na
resiliéncia operacional frente a vulnerabilidades digitais. A andlise recaiu sobre trés eixos: tecnologias
analdgicas, riscos da digitalizacdo e implicagdes geopoliticas da mineragao brasileira. Métodos analogicos
aumentam a robustez operacional ao evitar paralisagdes causadas por ciberataques. O Brasil, com grandes
reservas de nidbio e litio, possui insumos para tecnologias autonomas e analdgicas. Sua infraestrutura
logistica diversificada, aliada a rotas comerciais alternativas, assegura resiliéncia em crises digitais. A
adocgdo de solugodes analdgicas como complemento a sistemas digitais constitui uma estratégia racional de
continuidade operacional no setor mineral.
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MAINTENANCE OF ANALOG TECHNOLOGIES APPLIED TO MINING IN
UNSTABLE GEOPOLITICAL CONTEXTS

ABSTRACT: The accelerated digitalization of mining exposes the sector to cyber threats and electronic
failures, while simultaneously increasing its geopolitical importance due to the centrality of mineral
resources in international negotiations. This study is a qualitative bibliographic and documentary review
focusing on operational resilience in the face of digital vulnerabilities. The analysis focused on three axes:
analog technologies, digitalization risks, and geopolitical implications of Brazilian mining. Analog
methods enhance operational robustness by preventing shutdowns caused by cyberattacks. Brazil, with
large reserves of niobium and lithium, has inputs for autonomous and analog technologies. Its diversified
logistical infrastructure, combined with alternative trade routes, ensures resilience in digital crises. The
adoption of analog solutions as a complement to digital systems constitutes a rational strategy for
operational continuity in the mining sector.
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INTRODUCAO

O setor mineral tem vivenciado rapida digitalizacdo, com adogdo crescente de sistemas
automatizados, sensores conectados e redes inteligentes, o que eleva a eficiéncia operacional, porém
aumenta a vulnerabilidade a falhas digitais e ciberataques (Bartnitzki, 2017; Olsson & Franke, 2019;
Serror et al., 2020; Bonfim, 2025). Em contextos de conflito, tecnologias digitais criticas podem ser
comprometidas, tornando indispensavel a preservacdo de métodos analdgicos, como mapas em papel, para
garantir autonomia deciséria e continuidade operacional (Sapkota & Madria, 2024).

Na mineracao, a integracao entre a Internet das Coisas e veiculos autdnomos expoe as operacoes a
riscos capazes de paralisar equipamentos e cadeias produtivas automatizadas (Almashhdani et al., 2023;
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Conti et al., 2021). Simultaneamente, os recursos minerais estratégicos, especialmente terras raras, litio e
titdnio, ganham importancia geopolitica na transi¢do energética global, sendo objeto de disputas e acordos
internacionais que visam assegurar acesso e reduzir dependéncias entre poténcias economicas (Lee, Ahuja
& Cavoski, 2024; Schmidt et al., 2023; Kalantzakos, 2018; Wiibbelkind et al., 2022).

Este estudo aborda a manuten¢do de tecnologias analdgicas na mineracdo como medida de
resiliéncia frente a falhas digitais e instabilidades geopoliticas, além de examinar o uso estratégico dos
dados minerais em cenarios de conflito.

MATERIAIS E METODOS

Esta pesquisa caracteriza-se como uma revisdo bibliografica e documental voltada a analise de
estratégias de resiliéncia operacional frente a vulnerabilidades digitais em setores criticos, com énfase no
setor mineral. Foram utilizadas fontes secundarias publicadas no periodo de 2015 a 2025 em artigos
cientificos, relatorios técnicos e documentos institucionais.

A selecdo do material foi orientada por trés eixos tematicos principais: (i) o papel de tecnologias
analdgicas em contextos de negagdo eletronica; (ii) os riscos associados a digitalizacdo de sistemas ciber-
fisicos; e (iii) as implicagOes logisticas e geopoliticas da exploracdo mineral brasileira, especialmente
quanto ao uso de recursos estratégicos. Entre os documentos analisados, destacam-se o Informe Mineral
da Agéncia Nacional de Mineracdo — ANM, relatorios sobre transporte mineral da Agéncia Nacional de
Transportes Aquaviarios — ANTAQ e, artigos académicos sobre ciberseguranca, mineragao digitalizada e
conflitos geopoliticos envolvendo recursos minerais. Fontes jornalisticas foram utilizadas pontualmente,
apenas quando embasadas em dados técnicos ou entrevistas com especialistas.

As informacgdes sobre comércio mineral, escoamento e estrutura logistica foram extraidas de
relatorios oficiais e utilizadas para fundamentar a andlise sobre a resiliéncia do setor frente a falhas
digitais, interrupgdes operacionais ou ataques cibernéticos. Esses dados subsidiaram as discussdes sobre a
importancia dos sistemas analdgicos na manutengdo da continuidade operacional.

RESULTADOS E DISCUSSAO

Em contextos de vulnerabilidade digital, instrumentos analdgicos ampliam a resiliéncia
operacional frente a falhas e ataques cibernéticos (Rumberg, 2017). Conflitos recentes, marcados por
interferéncias eletronicas e ofensivas cibernéticas, t€m motivado a reintrodu¢cdo de métodos analdgicos
para navegacdo ¢ comando (Bay, Batrla & Twetman, 2020). A literatura sobre guerra digital destaca a
relevancia desses recursos em cendrios de negagdo eletrOnica, nos quais garantem comunicacdo e
orientacao (Rumberg, 2017).

No setor mineral, dispositivos ndo digitalizados, como sistemas hidraulicos ¢ medidores manuais,
operam independentemente de redes eletronicas, conferindo imunidade a ciberataques e garantindo
continuidade operacional em crises (Chatterjee et al., 2025). Essa abordagem esta alinhada ao conceito de
resilient response, discutido por Strategy&, Figura 1, que privilegia estratégias preventivas para mitigar
perdas e acelerar a recuperagao.

A vulnerabilidade de infraestruturas baseadas em sistemas que monitoram e controlam processos
remotos, inclusive os integrados que ativam comunicacdo analdgica em falhas digitais, ¢ amplamente
reconhecida, e a manutencdo de meios operacionais nao digitais paralelos constitui uma camada adicional
de seguranga e resiliéncia (Barkat Ullah et al., 2025). Em estudos sobre sistemas ciberfisicos, destaca-se
que a insercdo de mecanismos de backup, fisicos e digitais, eleva a robustez estrutural e reduz o risco de
interrupgdes prolongadas (Ganin et al.,, 2015). Em ambientes operacionais criticos, a combinacdo de
estratégias ¢ notada como uma boa pratica para assegurar a continuidade funcional, mesmo diante de
ataques cibernéticos ou instabilidades sistémicas (Khairullah & Elks, 2019).
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Figura 1. Comparagdo entre resposta tipica e resposta resiliente a disrupg¢des geopoliticas
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Fonte. Adaptado de Strategy&

A crescente digitalizagdo na mineragdo, impulsionada por sistemas ciberfisicos (CPS), amplia a
superficie de ataque, expondo as operacdes a riscos como negacdo de servigo e manipulacdo de dados
(Tubis et al., 2020; Gaber et al., 2021). Casos recentes incluem sequestro de dados, roubo de credenciais e
invasdes via fornecedores (Almashhdani et al., 2023; Conti et al., 2021), além de espionagem industrial,
com exfiltragdo de informagdes estratégicas, como volumetria de jazidas e projecdes de producdo
(Wangen, 2015).

A dimensdo geopolitica dos dados minerais ¢ evidenciada na instrumentalizacdo dos recursos
estratégicos por paises em disputas internacionais (Jungmann, 2025). O Brasil, com 98,53% das reservas
de niodbio (Alves & Coutinho, 2015), ocupa posicdo privilegiada, embora apenas 27% do territorio
nacional tenha mapeamento geologico detalhado (Travassos da Rosa-Costa et al., 2024). Recursos como
nioébio e litio viabilizam a produgdo de equipamentos analdgicos, como radios VHF/UHF e sistemas FSK,
autéonomos e imunes a ataques digitais (Scalambrin et al., 2023).

Tabela 1. Desempenho da balanga do setor mineral, do 1° trimestre de 2022 e de 2023 (USD Bilhdes)

Periodo Corrente de comércio Exportacgao Importacao Saldo
1° trimestre de 2022 27,95 16,49 11,46 5,04
1° trimestre de 2023 26,58 15,87 10,71 5,17

Fonte. ANM (2023)

A diversificag@o das rotas e mercados do comércio mineral contribui diretamente para a resiliéncia
do setor: as redes de exportacdo de minério de ferro brasileiras figuram entre as menos concentradas do
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mundo, com destino ndo apenas a China, mas também a paises como Japao, Malasia e Alemanha. A
analise topologica da rede evidenciou que, mesmo diante de choques localizados, como bloqueios
portudrios ou sangdes comerciais, o pais mantém caminhos alternativos para o escoamento mineral (Zhao
et al., 2023). Em 2023, mesmo com queda nos pregos do minério de ferro, o setor registrou superavit
comercial de US$5,17 bilhGes, proximo ao valor de 2022 (ANM, 2023), Tabela 1, evidenciando a
capacidade adaptativa frente a tensdes conjunturais.

Em crises operacionais, a continuidade do fluxo fisico depende da ativagdo de protocolos
alternativos, como listas manuais (IPEA, 2022). A infraestrutura multimodal, com destaque para a
cabotagem no escoamento de bauxita e manganés, reforca essa adaptabilidade. Em situacdes de falhas
digitais, rotas fluviais e maritimas, assistidas por sistemas analdgicos, asseguram o transporte e evitam
rupturas no fornecimento de insumos a tecnologias robustas de baixa complexidade, como sinalizagdo e
monitoramento de encostas (ANTAQ, 2023).

CONCLUSAO

Este trabalho evidenciou que, em cenarios de crescente vulnerabilidade digital, a presenca de
tecnologias analdgicas contribui para a resiliéncia operacional, especialmente em setores estratégicos
como a minera¢do. Métodos analogicos, embora menos sofisticados, demonstram utilidade pratica frente a
falhas sist€micas, ataques cibernéticos ¢ interrupgdes em redes digitais.

O caso brasileiro reforca essa logica: com reservas minerais estratégicas e estrutura logistica
relativamente diversificada, o pais possui condi¢des de manter operagcdes mesmo sob eventos disruptivos.
A integracdo de solugdes analdgicas em sistemas ciber-fisicos, portanto, ndo deve ser vista como
obsolescéncia, mas como estratégia racional de continuidade operacional em ambientes de risco.
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