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DELIBERACAO CONFEA-CEF N2 16/2026

A COMISSAO ELEITORAL FEDERAL (CEF) na sua 12 Reunido Extraordinaria do
presente exercicio, realizada em Brasilia/DF, na sede do Confea, no dia 25 de marco de 2026,
apds analise do assunto em epigrafe, e

Considerando que a COMISSAO ELEITORAL FEDERAL — CEF, no uso das
atribuicbes que lhe sdo conferidas pela legislacdo de regéncia do Sistema Confea/Crea, em
especial pela Lei n? 5.194/1966, pela Lei n® 8.195/1991 e pela Resolugdo n® 1.150/2025 do
Confea (Regulamento Eleitoral), e

CONSIDERANDO que compete a Comissao Eleitoral Federal assegurar a lisura, a
transparéncia, a seguranca e a legitimidade do processo eleitoral no ambito do Sistema
Confea/Crea;

CONSIDERANDO que a conducéao de processos eleitorais em ambiente digital ou
hibrido demanda governanca tecnolégica adequada, com mecanismos de controle,
rastreabilidade, auditoria e seguranca da informacao;

CONSIDERANDO os principios da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia, insculpidos no art. 37 da Constituicado Federal, bem como as diretrizes
da Lei n? 13.655/2018 (LINDB), especialmente quanto a necessidade de decisdes
administrativas pautadas na seguranga juridica, na andlise de riscos e nas consequéncias
praticas;

CONSIDERANDO as boas praticas de governanca publica e de gestdo de riscos
recomendadas pelos 6érgaos de controle, notadamente o Tribunal de Contas da Unido, no
sentido de que processos criticos da Administracdo devem estar acompanhados de matriz de
riscos, controles internos € mecanismos de mitigacao;

CONSIDERANDO a Estratégia de Governo Digital (Decreto n? 10.332/2020) e as
diretrizes de seguranca da informacao aplicaveis a Administracdo Publica Federal, que
recomendam a adocao de testes de seguranca, avaliacao de vulnerabilidades e monitoramento
continuo de sistemas criticos;

CONSIDERANDO a necessidade de garantir a integridade, a confidencialidade, a
disponibilidade e a autenticidade das informacdes e dos sistemas utilizados no processo
eleitoral;

CONSIDERANDO que a eventual necessidade de apoio técnico especializado
podera demandar a contratacdo de bens e/ou servigos, nos termos da Lei n® 14.133/2021,



observadas as balizas legais e os principios da contratagédo publica;
DELIBEROU:

Determinar a unidade de Tecnologia da Informagdo do Confea que proceda ao
acompanhamento integral do processo eleitoral do Sistema Confea/Crea e Mutua, assegurando
o0 monitoramento continuo de todas as etapas, sistemas e fluxos envolvidos.

Compete a unidade de Tecnologia da Informacao, no ambito desta Deliberacao:

| — realizar o mapeamento completo dos processos, sistemas e interfaces
tecnoldgicas envolvidos no processo eleitoral, com identificacdo de pontos criticos e
dependéncias;

Il — implementar mecanismos de controle, rastreabilidade e auditoria dos sistemas
utilizados, garantindo a integridade e a verificabilidade das operacdes;

lll — elaborar e manter atualizada matriz de gerenciamento de riscos do processo
eleitoral, com identificacdo, analise, classificacdo e definicio de medidas de mitigacao e
contingéncia;

IV — promover, sempre que necessario, testes de seguranca, incluindo, mas nao
se limitando, a analise de vulnerabilidades, testes de intrusdo (pentests), verificacdo de
integridade de dados e simulag¢des de cenarios adversos;

V — assegurar a observancia das diretrizes de segurancga da informacgéo e protecao
de dados aplicaveis, com especial atencdo a confidencialidade e a autenticidade das
informacoes eleitorais;

VI — produzir relatérios técnicos periddicos a Comissao Eleitoral Federal, contendo
o status dos sistemas, riscos identificados, medidas adotadas e eventuais recomendacoes.

VII — assegurar a implementacdao de mecanismos robustos de autenticagao,
identificacdo e controle de acesso dos usuarios dos sistemas eleitorais, incluindo, sempre que
aplicavel, autenticacao multifator, gestao de identidades, prevencao a fraudes e garantia de nao
repudio das acoes realizadas.

Fica desde ja recomendado que, constatada a necessidade de expertise técnica
especifica ou de ampliacao da capacidade operacional, a unidade de Tecnologia da Informacéao
avalie a viabilidade de execucéo indireta das atividades previstas nesta Deliberacdo, mediante
contratacdo de bens e/ou servicos especializados, observadas as disposicdes da Lei n®
14.133/2021, bem como os principios da economicidade, eficiéncia e selecao da proposta mais
vantajosa.

Na hipétese de contratacao, deverao ser assegurados, no minimo:

| — a definicdo clara do objeto, com especificagdes técnicas compativeis com a
criticidade do processo eleitoral;

Il — a exigéncia de requisitos de seguranca da informacédo, confidencialidade e
integridade dos dados;

lll — a previsdo de niveis de servigo (SLA) compativeis com a natureza critica do
processo eleitoral;

IV — a garantia de independéncia técnica, quando aplicavel, especialmente em
atividades de auditoria e testes de seguranca;

V — a rastreabilidade e a auditabilidade das entregas.

A unidade de Tecnologia da Informagéo devera atuar de forma coordenada com a
Comisséao Eleitoral Federal, mantendo fluxo continuo de comunicacdo, de modo a subsidiar a
tomada de decisdes e assegurar a tempestiva adogdo de medidas corretivas.

A assessoria para comunicar a Geréncia de Tecnologia da Informag&do sobre o



quanto decidido.

Brasilia-DF, 25 de margo de 2026.
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Documento assinado eletronicamente por Daniel Montagnoli Robles, Coordenador(a), em
25/03/2026, as 15:09, conforme horario oficial de Brasilia, com fundamento no art. 42, § 3%, do
Decreto n® 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Amarildo Almeida de Lima, Conselheiro Federal,
em 25/03/2026, as 15:09, conforme horario oficial de Brasilia, com fundamento no art. 42, § 3°,
do Decreto n° 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Francis José Saldanha Franco, Conselheiro(a)
Federal, em 25/03/2026, as 15:10, conforme horario oficial de Brasilia, com fundamento no
art. 49, § 3°, do Decreto n® 10.543, de 13 de novembro de 2020.
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Documento assinado eletronicamente por Paulo Mauricio Oliveira Pinho, Conselheiro(a)
Federal, em 25/03/2026, as 15:11, conforme horario oficial de Brasilia, com fundamento no
art. 49, § 32, do Decreto n® 10.543, de 13 de novembro de 2020.

sel g

eletrénica

Documento assinado eletronicamente por Brazil Alvim Versoza, Conselheiro Federal, em
25/03/2026, as 15:11, conforme horario oficial de Brasilia, com fundamento no art. 4, § 3°, do
Decreto n? 10.543, de 13 de novembro de 2020.
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